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論 文

拡張シフトレジスタを用いた強セキュア回路設計とセキュリティの

評価

山崎 紘史†a) 細川 利典† 藤原 秀雄††

Strongly Secure Scan Design Using Extended Shift Registers and Evaluation of

Security

Hiroshi YAMAZAKI†a), Toshinori HOSOKAWA†, and Hideo FUJIWARA††

あらまし VLSIのテスト容易化技術として，フルスキャン設計が広く用いられている．フルスキャン設計は，
回路内部のフリップフロップをスキャンフリップフロップとすることで，テスト容易性を大幅に向上させる．し
かしながら，スキャンフリップフロップにより内部状態を任意に制御・観測できるため，暗号回路などにおいて
秘密情報漏洩の危険性が指摘されている．そのため，安全なテスト容易化技術が求められている．安全なテスト
容易化技術として，スキャンチェインを線形回路構造に変更するシフトレジスタ等価回路が提案されている．し
かしながら，シフトレジスタ等価回路でも，一部の内部状態が制御・観測される可能性が残り，必ずしも安全で
はない．そこで，シフトレジスタ等価回路より安全な強セキュア回路が提案された．本論文では，シフトレジス
タ等価な拡張シフトレジスタに対して，シフトレジスタ等価性を失うことなく強セキュアな回路を設計する手法
を提案する．また，シフトレジスタ等価かつ強セキュアな拡張シフトレジスタの回路数を明らかにし，セキュリ
ティレベルを評価する．

キーワード スキャン設計，シフトレジスタ等価回路，強セキュア，拡張シフトレジスタ，セキュリティ

1. ま え が き

半導体微細化技術の進歩により，超大規模集積回路

(Very large scale integrated circuits：VLSI)の複雑

化・高速化が進んでおり，VLSIのテストコストの増大

が問題となっている．VLSIのテストコストは，VLSI

の製品価格に影響を与えるため，VLSIのテストコス

トの削減は重要な課題である．VLSIのテストコスト

削減技術の一つとして，テスト容易化設計 [1] が存在

する．また，代表的なテスト容易化設計として，フル

スキャン設計 [1]が広く利用されている．フルスキャン

設計は回路内部のフリップフロップ (Flip-Flop：FF)

をスキャン FF とすることで，FF を外部から容易に
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制御・観測できるようにする．そのため，フルスキャ

ン設計が施された回路では，テスト容易性が大幅に向

上する．しかしながら，フルスキャン設計が施された

回路では，FFを外部から容易に制御・観測できるた

め，セキュリティの低下を招く可能性がある．特に，

暗号回路などにおいては，スキャンベース攻撃による

秘密鍵の情報漏洩の可能性が指摘されている [2]．その

ため，安全かつテスト容易な回路設計が重要な課題で

ある．

文献 [3]～[17]において，スキャンベース攻撃に対し

て安全かつテスト容易なセキュアスキャン設計法が提

案されている．文献 [10], [12] において，シフトレジ

スタ (Shift Register：SR)に線形回路を追加した拡張

SR に対する SR 等価回路が提案されている．SR 等

価回路は SR と機能等価であるが構造等価ではない．

SR 等価回路は SR と機能等価であることから，与え

られた入力系列に対して SR と同じ出力系列を得る

ことが可能である．しかしながら，構造等価ではない

ため，内部状態 (FFの状態)が SRと異なる．そのた

め，SR 等価回路は，スキャン FF の回路構造が特定
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されにくく，スキャンベース攻撃に対して有効である

ことが報告されている [10]．文献 [11], [12] において，

拡張 SR を SR 等価に設計する方法が提案さている．

また，文献 [11], [12]では，拡張 SRの各クラスの回路

数，SR 等価な拡張 SR の回路数が明らかにされてい

る．文献 [13]では，拡張 SRよりもセキュリティレベ

ルが高い非線形回路である一般化 SR と，一般化 SR

の制御・観測の方法が提案されている．また，一般化

SRの各クラスの回路数が明らかにされている [13]．

シフトレジスタ (SR)では，初期状態の状態割当の

ビット列がそのまま出力系列として出力され，入力系

列のビット列はそのまま最終状態の状態割当となる．

SR等価回路においても，このような初期状態や入力

系列が存在する可能性がある．これは，特定の初期状

態や入力系列において，SR 等価回路が SR と同じ動

作をすることを意味する．このような初期状態や入

力系列が存在すると，攻撃者に SR等価回路が保持す

る FF値を初期化または観測される可能性があり，安

全ではない [14], [15]．そのため，セキュアスキャンに

対する新しい概念として，強セキュア [14] が提案さ

れた．強セキュアな回路は，回路の状態割当が SRの

それと全て異なるように設計を行う．そのため，強セ

キュアな回路では，SRと同じ動作をすることがなく，

SR等価回路より，更にセキュリティを高めている．文

献 [14]では，一般化 SRのクラスの一つであるGF2SR

(Generalized feed-forward shift registers)に対して，

SR等価かつ強セキュアな回路を設計する手法が提案さ

れている．文献 [15]では，一般化 SRのクラスの一つ

である GFSR (Generalized feedback shift registers)

に対して，SR 等価かつ強セキュアな回路を設計する

手法が提案されている．文献 [16]では，一般化 SRを

SR等価にする方法と，SR等価な一般化 SRの回路数

が明らかにされている．また，文献 [17]では，SR等

価かつ強セキュアな一般化 SRを設計する手法と，SR

等価かつ強セキュアな一般化 SRの回路数の下限が明

らかにされている．

しかしながら，拡張 SRに対しては SR等価かつ強

セキュアな回路設計法は提案されていない．また，SR

等価かつ強セキュアな拡張 SR の回路数も明らかに

されていない．拡張 SRは一般化 SRと比較して面積

オーバーヘッドが小さいという利点がある．また，拡

張 SRは NOTゲートと XORゲートのみで構成され

るため，論理値の変化を解析しやすく，回路設計が容

易であるという利点がある．そのため，拡張 SRに対

して，SR 等価かつ強セキュアな回路設計法を提案す

ることは重要である．また，セキュリティレベルの観

点から，SR等価かつ強セキュアな拡張 SR数を明らか

にすることも重要である．本論文では，SR 等価な拡

張 SRに対して，SR等価かつ強セキュアな回路を設計

する手法を提案する．また，SR 等価かつ強セキュア

な拡張 SRの各クラスの回路数を明らかにし，セキュ

リティレベルを評価する．

本論文の構成は以下のとおりである．2. で，SR

等価回路について述べ，3. で，強セキュアについて

述べる．4. で，SR 等価な Linear feed-forward SR

(LF2SR) と Inversion-inserted linear feed-forward

SR (I2LF2SR) に対する強セキュア回路設計法を述

べ，5.で SR等価な Linear feedback SR (LFSR)と

Inversion-inserted linear feedback SR (I2LFSR) に

対する強セキュア回路設計法を述べる．6.で，SR等

価かつ強セキュアな拡張シフトレジスタの回路数を明

らかにし，最後に 7. で，結論と今後の課題について

述べる．

2. SR等価回路

2. 1 拡張シフトレジスタと一般化シフトレジスタ

SR等価回路には，拡張 SRと一般化 SRの 2種類

が提案されている．SR 等価回路のセキュリティレベ

ルを考えた場合，スキャン操作による入出力対応から

攻撃者にシフトレジスタの構造を推定される確率を考

えた場合，その推定が当たる確率は SR等価な回路数

の逆数に比例する．そのため，SR 等価回路数が多い

ほど攻撃者に回路構造を推定される確率が低くなるた

め，セキュリティレベルが高いと考える．

拡張 SR とは，スキャン FF に対して NOT ゲー

トや XOR ゲートを挿入し，線形回路で構成され

たシフトレジスタである．拡張 SR を実現する線

形回路構造として，Inversion-inserted SR (I2SR)，

LF2SR，I2LF2SR，LFSR，I2LFSRの 5種類が挙げ

られる [10]．拡張 SR は一般化 SR と比較して，面

積オーバーヘッドが小さいという利点がある．また，

NOT ゲートと XOR ゲートのみで構成されるため，

強セキュア回路設計の際に，論理値の変化を解析しや

すく，回路設計が容易であるという利点がある．

一般化 SRとは，拡張 SRのフィードフォワードま

たはフィードバック接続に対して，任意の論理関数を

入力とした XOR演算を行う非線形回路で構成された

シフトレジスタである．一般化 SRと拡張 SRの面積
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図 1 拡張シフトレジスタ例
Fig. 1 Examples of extended shift registers.

を比較した場合，フィードバックまたはフィードフォ

ワードに追加された論理関数だけ一般化 SRのほうが

面積オーバーヘッドは大きい．一般化 SRを実現する

回路構造としては，GF2SRと GFSRが挙げられる．

図 1に 5種類の 3段の拡張 SRの例を示す．図 2に

k段の一般化 SRと 3段の一般化 SRの例を示す．図 1

と図 2において，xはスキャンイン，zはスキャンアウ

ト，y1 から y3 はスキャン FFを示す．図 2 (a)と (b)

において，f0, f1, · · · , fk は任意の論理関数を示す．一
般化 SRでは，この任意の論理関数だけ，拡張 SRよ

りも面積オーバーヘッドが大きくなる．

図 3 に，拡張 SR と一般化 SR の各クラスの被覆

関係を示す．図 3 で示すように，拡張 SR は一般化

SR に被覆される．しかしながら，一般化 SR のク

ラス (GF2SR，GFSR) と拡張 SR のクラス (I2SR，

LF2SR，I2LF2SR，LFSR，I2LFSR) を比較した場

合，SR 等価な回路数は一般化 SR のクラスのほうが

多い．そのため，セキュリティレベルは一般化 SRの

クラスのほうが優れる．

本論文で扱う拡張 SRは，回路構造が異なっていて

も論理関数が同じであれば同一の回路と考える．その

ため，NOTゲートは FFに隣接し，FFと FFの間に

高々1個存在するものを対象とする．また，本論文で

は，攻撃者はゲートレベルの回路設計情報は知らず，

図 2 一般化シフトレジスタ例
Fig. 2 Examples of generalized shift registers.

図 3 拡張 SR と一般化 SR の被覆関係
Fig. 3 Covering relationship between extended shift

registers and generalized shift registers.

テストピン (スキャンイン，スキャンアウト，スキャ

ンイネーブル) の存在と，スキャンチェインが変更さ

れたことのみを知っていると仮定する．また，攻撃者

は拡張 SRのゲートレベル構造は知らないものと仮定

する．

2. 2 SR等価回路

単一の入力 x，単一の出力 z，k個の FFからなる回

路 Cの任意の時刻 tの入力 xの値 x(t)が kクロック

周期後に出力 z に表れるとき (すなわち任意の時刻 t

について z(t + k) = x(t))，Cは k段 SRと機能等価

である (SR等価)という．

図 4 に SR 等価な回路 (LF2SR, R1) と，その記号

シミュレーション結果を示す．図 4 (a)は SR等価な 3

段 LF2SR, R1 である．図 4 (b)は R1 に対する記号シ

1167



電子情報通信学会論文誌 2018/8 Vol. J101–D No. 8

図 4 SR 等価な回路例
Fig. 4 Example of SR-equivalent circuit.

ミュレーション結果である．記号シミュレーションの

結果より，出力系列 z(t) = y2(t) ⊕ y3(t), z(t + 1) =

y2(t), z(t + 2) = y1(t), z(t + 3) = x(t)が得られる．

このとき，時刻 t の入力 x(t) が 3 クロック周期後の

時刻 t + 3の出力 z(t + 3) = x(t)として現れているた

め，R1 は SR等価となる．

3. 強セキュア

シフトレジスタ (SR)では，初期状態の状態割当の

ビット列がそのまま出力系列として出力され，入力系

列のビット列はそのまま最終状態の状態割当となる．

SR等価回路においても，このような初期状態や入力

系列が存在する可能性がある．このような初期状態や

入力系列が存在すると，攻撃者に SR等価回路が保持

する FF 値を初期化または観測される可能性があり，

安全であるとはいえない [14], [15]．

図 4 の 3 段 LF2SR, R1 について考える．図 4 (b)

の記号シミュレーション結果より，y2(t + 3) = 0

の場合，最終状態は (y3(t + 3), y2(t + 3), y1(t +

3)) = (x(t), x(t + 1), x(t + 2)) に固定される．

すなわち，y2(t + 3) = 0 の場合はどのような入

力系列 (x(t), x(t + 1), x(t + 2)) を印加しても，

R1 の最終状態 (y3(t + 3), y2(t + 3), y1(t + 3)) は

(x(t), x(t+1), x(t+2))に遷移する．例えば，R1 に

入力系列 (x(t) = 0, x(t + 1) = 0, x(t + 2) = 0)

を印加した場合，3 クロック周期後の最終状態は

(y3(t + 3) = 0, y2(t + 3) = 0, y1(t + 3) = 0)) と

なり，入力系列と最終状態のビット列が等しくなる．

つまり，y2(t + 3) = 0の場合において，R1 は SRと

同じスキャンイン動作をすることとなる．このような

入力系列が存在すると，攻撃者に SR 等価回路を初

期化される可能性があり，安全であるとはいえない．

同様に，y2(t) = 0 の場合，(y1(t), y2(t), y3(t)) =

(z(t + 2), z(t + 1), z(t)) に固定される．すなわち，

y2(t) = 0の場合は出力系列 (z(t), z(t + 1), z(t + 2))

は初期状態 (y3(t), y2(t), y1(t))のビット列と等しく

なる．このような初期状態が存在すると，攻撃者に SR

等価回路が保持する FF値を観測される可能性があり，

安全であるとはいえない．このような問題を解決する

ために，セキュアに対する新しい概念として強セキュ

アが提案された [14]．

単一の入力 x，単一の出力 z，k 個の FF からなる

回路 Cについて考える．Cの任意の内部状態 (最終状

態)と，その状態に遷移可能な長さ kの入力系列が k

段 SRのそれと異なる場合，Cをスキャンイン安全と

呼ぶ [14]．Cの任意の初期状態と，その状態を識別可

能な長さ k の出力系列が k 段 SR のそれと異なる場

合，Cをスキャンアウト安全と呼ぶ [14]．Cがスキャ

ンイン安全かつスキャンアウト安全の場合，Cを強セ

キュアと呼ぶ [14]．

図 4の R1 は y2(t+3) = 0の場合，最終状態のビッ

ト列は入力系列と等しくなるため，R1はスキャンイン

安全でない．また，y2(t) = 0の場合，出力系列は初期

状態のビット列と等しくなるため，R1はスキャンアウ

ト安全でない．このことから，R1 は強セキュアではな

い．図 5に SR等価かつ強セキュアな回路例 (I2LF2SR,

R2)と，その記号シミュレーション結果を示す．図 5 (a)

は SR等価かつ強セキュアな 3段 I2LF2SR, R2である．

図 5 (b)はR2に対する記号シミュレーション結果であ

る．記号シミュレーションの結果，出力系列 (z(t+2) =

y1(t)⊕1, z(t+1) = y2(t), z(t) = y2(t)⊕y3(t))が得

られ，内部状態は (y1(t+3) = x(t+2)⊕1, y2(t+3) =

x(t+1), y3(t+3) = x(t)⊕ x(t+1))に遷移する．記

号シミュレーション結果より，y1(t+3)は x(t+2)と

決して一致しないことがわかる．そのため，R2 はス

キャンイン安全である．同様に，z(t + 2)と y1(t)も

決して一致しないことがわかる．そのため，R2 はス

キャンアウト安全である．よって R2 は強セキュアで

ある．また，z(t + 3) = x(t)から，R2 は SR等価で

ある．

文献 [17]において，SR等価な一般化 SRに対して，
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図 5 SR 等価かつ強セキュアな回路例
Fig. 5 Example of SR-equivalent and strongly secure

circuit.

以下の定理 1 が証明されている．拡張 SR も一般化

SRに属するため，SR等価な拡張 SRに対しても，定

理 1が成り立つ．定理 1より，SR等価な回路に対す

る強セキュア回路設計では，スキャンイン安全またス

キャンアウト安全のどちらか一方のみを考えればよい．

[定理 1] [17] SR 等価な回路 C に対して，C がス

キャンイン安全ならば，Cはスキャンアウト安全であ

り，その逆も成り立つ．

4. SR等価な LF2SRと I2LF2SRに対
する強セキュア回路設計法

本章では，SR等価な LF2SRと I2LF2SRに対する

強セキュア回路設計法を提案する．本手法は，全ての

SR 等価かつ強セキュアな (I2)LF2SR を設計するも

のではない．また，定理 1より SR等価な拡張 SRに

対する強セキュア回路設計は，スキャンイン安全かス

キャンアウト安全のどちらか一方のみを考えればよい．

単一の入力 x，単一の出力 z，k個の FF(y1, y2, · · · ,
yk)，からなる (I2)LF2SR, C について考える．図 6

にフリップフロップ yp と yp+1 の間に最左端の XOR

ゲートを配置した (I2)LF2SRを示す．図 6において，

外部入力 xからフリップフロップ yp の間に少なくと

も一つ NOT ゲートを挿入した場合，挿入した NOT

ゲートの出力側に存在する FFには入力値とは逆の値

が取り込まれるため，C の最終状態 (y1, y2, · · · , yk)

図 6 (I2)LF2SR に対する強セキュア設計
Fig. 6 Design for strongly secure (I2)LF2SRs.

図 7 NOT ゲート挿入により SR 等価でなくなった
I2LF2SR

Fig. 7 I2LF2SR lost SR-equivalence by inserting

NOT gate.

は常に SRと異なる．よって，Cはスキャンイン安全

となり，定理 1より強セキュアとなる．しかしながら，

NOTゲートを挿入することで (I2)LF2SRが SR等価

性を失う可能性がある．これは，NOTゲートの挿入

による論理値の変化が外部出力 zまで伝搬するためで

ある．このような場合，yp+1 から zの間に NOTゲー

トを更に挿入し，論理値の変化を打ち消すことで，C

を SR等価にすることが可能である．

また，文献 [12] より，k 段 SR 等価な LF2SR

(I2LF2SR)は，(k−1)段 LF2SR(I2LF2SR)の出力側

にFFを 1個追加し，定理 3 [12] (定理 7 [12])より適当

な FFから出力 zへのフィードフォワード接続（と必要

に応じて出力 zにNOTゲートを追加）することで設計

される．そのため，k段 SR等価な LF2SR(I2LF2SR)

の入力 xからフリップフロップ yk−1 の出力までの間

には必ず XORが一つ以上存在し，pは 1 ≤ p < kと

なる．

図 7に NOTゲートの挿入により，SR等価でなく

なった回路 (I2LF2SR, R3) と，その記号シミュレー

ション結果を示す．図 7 (a) は図 4 の R1 のフリップ

フロップ y1 の入力側に NOT ゲートを挿入した回路
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R3 である．図 7 (a)において，最左端の XORゲート

は y2 と y3 の間となるため，yp はフリップフロップ

y2，yp+1 はフリップフロップ y3 となる．また，点線

は y1 の入力側に挿入した NOTゲートの影響を示し，

s1, s2, · · · , s10 は各信号線名を示す．図 7 (b)は R3 に

対する記号シミュレーション結果である．記号シミュ

レーションの結果より，y1(t+3)は x(t+2)と決して

一致しない．また，y2(t + 3)も x(t + 1)と決して一

致しない．これは，y1 の入力側に挿入した NOTゲー

トにより，y1 と y2 には常に入力値とは逆の値が取り

込まれるためである．そのため，R3 はスキャンイン

安全である．しかしながら，z(t + 3) = x(t) ⊕ 1のた

め，R3 は SR等価でないことがわかる．これは y1 の

入力側に挿入した NOTゲートの影響が zまで伝搬し

ているためである．

図 7 (a)より，y1 の入力側に挿入した NOTゲート

による論理値変化の経路を解析する．本論文では，拡

張 SR内の経路を P = (s1, s2, · · · , sn)と表記し，入力

側から出力側への信号線の並びで表現する．図 7 (a)よ

り，y1 の入力側に挿入した NOTゲートにより論理値

が変化した経路は P1 = (s2, s3, s5, s6)と P2 = (s2, s4)

と P3 = (s2, s3, s5, s7, s10) の三つが存在する．経路

P1 と P2 に関しては，y3 の入力側の XOR ゲートで

NOTの影響が打ち消しあっているため y3 には伝搬し

ないことが確認できる．しかしながら，経路 P3 の論

理値の変化は zまで伝搬しており，これにより R3 は

SR等価性を失っている．そのため，P3 の論理値の変

化を z まで伝搬しないように y3 から z の間に NOT

ゲートを追加挿入し，P3 の影響を打ち消すことで R3

を SR等価に変更する必要がある．R3 に対して P3 の

影響を打ち消すことが可能な NOTゲートの挿入位置

を考えた場合，y3 の出力に NOTゲートを追加挿入す

ると s9 と s10 の間に存在する XORにより P3 の影響

を打ち消すことが可能である．そのため，R3 に対し

ては，y3 の出力に NOT ゲートを追加挿入すること

で，R3 を SR等価に戻すことが可能である．

図 8 (a) に図 7 の R3 に対して，y3 の出力に NOT

ゲートを追加挿入した SR等価かつ強セキュアな回路

(I2LF2SR, R4) を示す．図 8 (b)は R4 に対する記号

シミュレーション結果である．R4 は R3 のフリップフ

ロップ y3 の出力側に NOT ゲートを追加挿入したこ

とで，y1 の入力側に挿入した NOTゲートの影響を打

ち消している．記号シミュレーション結果より，3ク

ロック周期後の時刻 t + 3の出力 z(t + 3)が t時刻目

図 8 NOTゲートの追加挿入により SR等価かつ強セキュ
アになった I2LF2SR

Fig. 8 SR-equivalent and strongly secure I2LF2SR

designed by inserting additional NOT gate.

の入力 x(t)と等しいため R4は SR等価である．また，

y1(t + 3)は x(t + 2)と決して一致しないため，R4 は

スキャンイン安全であり，定理 1より，R4 は強セキュ

アである．よって，R4 は SR 等価かつ強セキュアな

I2LF2SRである．

以下に，SR 等価な LF2SR と I2LF2SR に対する，

SR等価かつ強セキュア回路設計手順を示す．

SR等価な LF2SRと I2LF2SRに対する強セキュア

設計手順：

（ 1） 回路 C がスキャンイン安全 (強セキュア) なら

ば終了．回路 C がスキャンイン安全 (強セキュ

ア) でないならば，外部入力 x と最も入力側に

近い XOR ゲートの入力側に存在するフリップ

フロップ yp (1 ≤ p < k)の間に少なくとも一つ

NOTゲートを挿入し，スキャンイン安全 (強セ

キュア)にする．

（ 2） NOTゲートの挿入により SR等価でなくなった

場合，追加した NOTゲートによる論理値変化

の経路を解析し，その変化を打ち消すようにフ

リップフロップ yp+1 (1 ≤ p < k) と外部出力

zの間に NOTゲートを追加挿入し，SR等価に

変更する．

5. SR等価な LFSRと I2LFSRに対す
る強セキュア回路設計法

本章では，SR 等価な LFSR と I2LFSR に対する，

強セキュア回路設計法を提案する．本手法は，全ての

1170



論文／拡張シフトレジスタを用いた強セキュア回路設計とセキュリティの評価

SR等価かつ強セキュアな (I2)LFSRを設計するもの

ではない．

単一の入力 x，単一の出力 z，k個の FF(y1, y2, · · · ,
yk)，からなる (I2)LFSR, Cについて考える．図 9に

フリップフロップ yq−1 と yq の間に最右端の XOR

ゲートを配置した (I2)LFSR を示す．図 9 において，

外部出力 z からフリップフロップ yq の間に少なくと

も一つ NOT ゲートを挿入した場合，C の初期状態

(y1, y2, · · · , yk)は常に SRと異なる．よって，Cはス

キャンアウト安全となり，定理 1より強セキュアとな

る．NOT ゲートの挿入により SR 等価性を失った場

合，外部入力 xから yq−1 の間に NOTゲートを更に

挿入することで，C を SR 等価にすることが可能で

ある．

図 10 (a)に SR等価だが強セキュアではない LFSR,

R5を示す．図 10 (b)にR5の y2の出力側にNOTゲー

トを挿入した I2LFSR, R6を示す．図 10 (b)において，

s1, s2, · · · , s10 は各信号線名を示す．また，図 10 (c)に

R6 に対する記号シミュレーション結果を示す．4.と

同様の議論により，図 10 (c)の記号シミュレーション

結果から R6 はスキャンイン安全かつスキャンアウト

安全であるが，SR等価でないことがわかる．

図 10 (b) より，y2 の出力側に挿入した NOT ゲー

トによる論理値変化の経路を解析すると，論理

値が変化した経路は経路 P1 = (s5, s7, s8, s10) と

P2 = (s5, s6, s2, s3)と P3 = (s5, s7, s8, s9)の三つが存

在する．経路 P2 と P3 に関しては，y1 と y2 の間に存

在する XORゲートで NOTの影響を打ち消しあって

いる．しかしながら，経路 P1 の論理値の変化は zま

で伝搬しており，これにより R6 は SR 等価性を失っ

ている．そのため，P3 の論理値の変化を z まで伝搬

しないように xから y1 の間に NOTゲートを追加挿

入し，P1 の影響を打ち消すことで R6 を SR等価に変

更する必要がある．R6 に対して P1 の影響を打ち消す

ことが可能な NOT ゲートの挿入位置を考えた場合，

図 9 (I2)LFSR に対する強セキュア設計
Fig. 9 Design for strongly secure (I2)LFSRs.

x または y1 の出力のどちらか一方に NOT ゲートを

追加する 2通りが考えられる．xに NOTゲートを追

加挿入した場合，追加挿入した NOTゲートの影響が

y2 まで伝搬することで，P3 の論理値の変化が y2 の出

力にある NOTゲートにより打ち消される．これによ

り，R6 を SR 等価に戻すことが可能である．また同

様に，y1 の出力に NOTゲートを追加挿入した場合，

追加挿入した NOT ゲートの影響が y2 まで伝搬する

ことで，P3 の論理値の変化が y2 の出力にある NOT

ゲートにより打ち消される．このように，xまたは y1

の出力のどちらか一方に NOTゲートを追加挿入する

ことで，R6 を SR等価に戻すことが可能である．

また，文献 [12]より，k段SR等価なLFSR(I2LFSR)

は，(k− 1)段 LFSR(I2LFSR)の入力側に FFを 1個

追加し，定理 4 [12] (定理 8 [12])より適当な FFから

入力 xへのフィードバック接続（と必要に応じて入力

xに NOTゲートを追加）することで設計される．そ

のため，k 段 SR 等価な LFSR(I2LFSR) のフリップ

フロップ y1 の出力から出力 zまでの間には必ず XOR

が一つ以上存在し，qは 1 < q ≤ kとなる．

図 11 (a)に R6 に対して，NOTゲートを追加挿入

した SR等価かつ強セキュアな回路 (I2LFSR, R7)を

示す．図 11 (b)は R7 に対する記号シミュレーション

結果である．R7 は R6 のフリップフロップ y1 の入力

側に NOTゲートを追加挿入したことで，y2 の出力側

図 10 NOT ゲート挿入により SR 等価でなくなった
I2LFSR

Fig. 10 I2LFSR lost SR-equivalence by inserting

NOT gate.
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図 11 NOT ゲートの追加挿入により SR 等価かつ強セ
キュアになった I2LFSR

Fig. 11 SR-equivalent and strongly secure I2LFSR

designed by inserting additional NOT gate.

に挿入した NOTゲートの影響を打ち消しており，4.

と同様の議論により R7 は SR等価かつ強セキュアな

I2LFSRである．

以下に，SR等価な LFSRと I2LFSRに対する，SR

等価かつ強セキュア回路設計手順を示す．

SR 等価な LFSR と I2 LFSR に対する強セキュア

設計手順：

（ 1） 回路 C がスキャンアウト安全 (強セキュア) な

らば終了．回路 Cがスキャンアウト安全 (強セ

キュア)でないならば，最も出力側に近い XOR

ゲートの出力側に存在するフリップフロップ yq

(1 < q ≤ k) と外部出力 z の間に少なくとも一

つ NOT ゲートを挿入し，スキャンアウト安全

(強セキュア)にする．

（ 2） NOTゲートの挿入により SR等価でなくなった

場合，追加した NOTゲートによる論理値変化

の経路を解析し，その変化を消すように外部入

力 x とフリップフロップ yq−1 (1 < q ≤ k) の

間にNOTゲートを追加挿入し，SR等価に変更

する．

6. SR等価かつ強セキュアな拡張シフトレ
ジスタのセキュリティレベル

SR等価かつ強セキュアな拡張 SRに対して，スキャ

ン操作による入出力対応から SRの構造を推定する確

率を考えた場合，その推定が当たる確率は SR等価か

つ強セキュアな回路数の逆数に比例する．そのため，

SR 等価かつ強セキュアな回路数が多いほどセキュリ

ティに優れていると考えることができ，セキュリティ

レベルの観点から，SR 等価かつ強セキュアな回路数

を明らかにすることは重要である．文献 [17]において，

SR 等価かつ強セキュアな一般化 SR の回路数の下限

は明らかにされているが，拡張 SRに関しては示され

ていない．本章では，SR 等価かつ強セキュアな拡張

SR の各クラスの回路数を明らかにする．また，本章

で明らかにする SR等価かつ強セキュアな拡張 SRの

各クラスの回路数は，4.及び 5.の手法で設計可能な

回路数だけではなく，SR 等価かつ強セキュアな拡張

SRの各クラスにおける全ての回路数である．SR等価

かつ強セキュアな拡張 SRに関して，以下の定理 2か

ら定理 6が成り立つ．

[定理 2] k段 SR等価で強セキュアな I2SRの総数は

2k − 1である．

(証明) I2SR はシフトレジスタに NOT ゲートを一

つ以上挿入した回路である．入力側に最も近い NOT

ゲートの出力となる FFは，スキャンイン動作時にお

いて，入力値とは必ず逆の論理値をとる．そのため，

どのような I2SRに対してもスキャンイン安全となる．

そのため，定理 1より，どのような I2SRに対しても

強セキュアであるといえる．また，文献 [12]の定理 1

より，偶数個の NOTゲートを含む I2SRは SR等価

であり，その総数は 2k − 1であることから，k段 SR

等価で強セキュアな I2SRの総数は 2k − 1である．

(証明終)

[定理 3] k段 SR等価で強セキュアな LF2SRの総数

は 0である．

(証明) LF2SR はシフトレジスタの入力側の FF

から出力側の FF へ (前段から後段へ)XOR によ

るフィードフォワード接続を (一般的に複数個) 付

加した回路である．単一の入力 x，単一の出力 z，

k 個の FF(y1, y2, · · · , yk) をもつ k 段 LF2SR につ

いて考える．k 段 LF2SR に対して，k サイクル間

0 を印加し続けると，k サイクル後の内部状態は

(y1(k), y2(k), · · · , yk(k)) = (0, 0, · · · , 0) に初期化さ

れるためスキャンイン安全でない．そのため，定理 1

より，どのような LF2SR も強セキュアでない．よっ

て，k 段 SR 等価で強セキュアな LF2SR の総数は 0

である．

(証明終)
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[定理 4] k 段 SR 等価で強セキュアな LFSR の総数

は 0である．

(証明) LFSRはシフトレジスタの出力側の FFから

入力側の FFへ (後段から前段へ)XORによるフィー

ドバック接続を (一般的に複数個)付加した回路である．

単一の入力 x，単一の出力 z，k個のFF(y1, y2, · · · , yk)

をもつ k 段 LFSR について考える．k 段 LFSR にお

いて，時刻 tの内部状態が (y1(t), y2(t), · · · , yk(t)) =

(0, 0, · · · , 0) の場合，t + k サイクル後の出力系列は，

(z(t), z(t+1), · · · , z(t+k)) = (0, 0, · · · , 0)となり，ス

キャンアウト安全でない．そのため，定理 1より，ど

のような LFSRも強セキュアでない．よって，k段 SR

等価で強セキュアな LFSRの総数は 0である．

(証明終)

次に定理 5を証明するために，捕題 1，2，3を示す．

[補題 1] k段 SR等価でスキャンイン安全な I2LF2SR

の総数は (k − 1) 段スキャンイン安全な I2LF2SR の

総数に等しいかそれより多い．

(証明) (k− 1)段スキャンイン安全な I2LF2SRに対

して，出力側に FFを 1個追加して k段スキャンイン

安全な I2LF2SRとする．このとき，(k− 1)段スキャ

ンイン安全な I2LF2SR が SR 等価であった場合，出

力側に FFを追加するだけで k段 SR等価かつスキャ

ンイン安全な I2LF2SR となる．一方，(k − 1) 段ス

キャンイン安全な I2LF2SR が SR 等価でない場合は

出力側に FFを追加した後，文献 [12]の定理 7より k

段 I2LF2SR の 1 から (k − 1) 段部分の適当な FF か

ら出力 zへフィードフォワード接続を追加し，必要に

応じて出力 zに NOTゲートも追加することで，k段

SR等価かつスキャンイン安全な I2LF2SRにすること

が可能である．また，FFを 1個追加しているので常

に SR でない SR 等価回路にできる．この処理を SR

等価変換と呼ぶことにする．

SR 等価変換において，もし (k − 1) 段スキャンイ

ン安全な I2LF2SRから，異なる二つの k段 SR等価

でスキャンイン安全な I2LF2SRである B1 と B2 がで

きるとすると，B1 と B2 の出力 zは異なる FFからの

フィードフォワード接続が追加されることとなる．こ

れは B1 の出力 zと，B2 の出力 zが異なる値を出力す

ることとなるため，B1 と B2 が両方 SR等価であるこ

とに反する．よって，この対応は写像である．

この写像において，もし異なる二つの (k − 1)段ス

キャンイン安全な I2LF2SRである A1 と A2 から，同

じ k段 SR等価でスキャンイン安全な I2LF2SR，Bが

できるとすると，Bの 1～(k− 1)段の回路部は等しく

ならなければならい．よって，この写像は単射である．

このように，この写像は単射であるため，k段 SR等

価でスキャンイン安全な I2LF2SRの個数は，(k − 1)

段スキャンイン安全な I2LF2SR の総数に等しいかそ

れより多い．

(証明終)

[補題 2] k段スキャンイン安全な I2LF2SRの総数は，

少なくとも (2(k(k+1)/2) − 1)(2k)である．

(証明) k 段 LF2SR の k 個の FF を入力側から

y1, y2, · · · , ykとする．k段LF2SRのフリップフロップ

y1 の入力側に NOTゲートを 1個追加すると，スキャ

ンイン動作において，y1 には常に入力値とは逆の値

が印加されるため，k段スキャンイン安全な I2LF2SR

にすることができる．k 段 LF2SR に NOT ゲートを

1個以上追加し，k段 I2LF2SRとする場合，フリップ

フロップ y1 の入力側に NOT ゲートを含む組合せは

2k 通り存在する．また，文献 [12]より，k段 LF2SR

の総数は 2(k(k+1)/2) − 1である．これらの積から，k

段スキャンイン安全な I2LF2SR の総数は，少なくと

も (2(k(k+1)/2) − 1)(2k)である．

(証明終)

[補題 3] k段 SR等価でスキャンイン安全な I2LF2SR

の総数は，少なくとも (2(k(k−1)/2) −1)(2k−1)である．

(証明) 補題 1，補題 2 より，k 段 SR 等価でスキ

ャンイン安全な I2LF2SR の総数は，少なくとも

(2(k(k−1)/2) − 1)(2k−1)である．

(証明終)

捕題 3と定理 1から，次の定理 5が成立する．

[定理 5] k段 SR等価で強セキュアな I2LF2SRの総

数は，少なくとも (2(k(k−1)/2) − 1)(2(k−1))である．

また，定理 5と同様の理由により，I2LFSRのスキャ

ンアウト安全を考えた場合，以下の定理 6が成立する．

[定理 6] k段 SR等価で強セキュアな I2LFSRの総数

は，少なくとも (2(k(k−1)/2) − 1)(2(k−1))である．

表 1に，拡張 SRの各クラスの回路数と，定理 2か

ら定理 6によって示された SR等価かつ強セキュアな

拡張 SR数を示す．
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表 1 各クラスの回路数
Table 1 Number of circuits for each class.

7. む す び

本論文では，SR 等価な拡張 SR のクラス LF2SR，

I2LF2SR，LFSR，I2LFSR に対して，NOT ゲート

を挿入することで，SR等価かつ強セキュアな拡張 SR

を設計する手法を提案した．また，提案手法によって

対象の回路が SR等価でなくなった場合，論理値の変

化を解析することで SR等価かつ強セキュアに再設計

する手法を提案した．また，定理 2 から定理 6 より，

拡張 SR の各クラスにおいて，SR 等価かつ強セキュ

アな回路数を明らかにし，セキュリティレベルの評価

を行った．クラス I2LF2SR と I2LFSR に関しては，

SR 等価かつ強セキュアな回路数の下限だけが明らか

になった．そのため，今後の課題として，計算機実験

により，それらの回路数の実数を明らかにする必要が

ある．また，これまで提案されているセキュアスキャ

ン回路のセキュリティを更に向上させるため，SR 等

価かつ強セキュアな回路に対する新たな攻撃方法とそ

の対策の考案が挙げられる．

文 献
[1] H. Fujiwara, Logic Testing and Design for Testability,

MIT Press, 1985.

[2] B. Yang, K. Wu, and R. Karri, “Scan based side chan-

nel attack on dedicated hardware implementations of

data encryption standard,” International Test Con-

ference 2004, pp.339–344, 2004.
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