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本人認証と属性認証 
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本人認証と属性認証 

本人認証（本人確認） 

• Authentication 

• 被認証者が確かに本人で
あるかどうかを確認 

属性認証 

• Authorization 

• 被認証者が権限を持って
いるかどうかを確認 
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SP 

IdP AP 
本人認証
の結果 属性認証

の結果 

私はボブです！ 
証拠はこれです！ 

・知っていること 
 パスワードなど 
・持っているもの 
 鍵，トークンなど 
・持っている特徴 
 指紋などの生体情報 

識別子 資格 

アリス 一般会員 

ボブ 一般会員 

キャロル 学生会員 

デイブ 特別会員 



本人認証に使われるもの 

• 知っていること (Something You Know) 

– パスワード，暗証番号など 

• 持っているもの (Something You Have) 

– IDカード，鍵，ハードウェアトークンなど 

• 持っている特徴 (Something You Are) 

– 指紋，静脈，虹彩，顔，声紋，筆跡などの生体情報 
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法務省の本人確認の例[1] 
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http://www.moj.go.jp/MINJI/minji150.html


属性情報の分類[2] 

• 時間経過に伴って変化するかどうか 

– 先天的に変化しない（生年月日，生体情報など） 

– 後天的に付加されるが変化しない（学歴，職歴など） 

– 時間的にあまり変化しない（資格，免許，住所など） 

– 時間的に変化しやすい（所属，職責，資産など） 

• 信頼できるかどうか 

– 公に通用する（住基情報，資格，免許など） 

– あるコミュニティ内でのみ通用する（職責，会員資格など） 

• 知られてもよいかどうか 

– 知られてもよい（名前，資格，免許など） 

– 知られたくない（医療情報，成績，資産など） 

• 必要かどうか 

– 一般的に共通（一次属性情報：氏名，住所，性別，生年月日） 

– サービスを利用する上で必要（二次属性情報） 

– サービスを利用する上で必要としない（非属性情報） 
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http://www.jipdec.or.jp/archives/ecom/results/h16seika/h16results-08.pdf


属性情報の信頼性[3] 

(C)Copyright JIPDEC, 2012 8 

権威ある源泉 
(Authoritative Source) 

からの属性情報 

検証された(Verified) 
属性情報 

未検証の(Unverified) 
属性情報 

http://www.ipa.go.jp/security/idm/


属性情報登録・照会における課題[4] 

• 散在する登録機関 

– 多数の独立した機関で登録・管理，機関間で情報交換しない 

– 各機関ごとに属性変更の手続きが必要 

• 困難な手続き 

• 選択できない属性項目 

– 証明書に不必要な情報も書かれている 

• 本人確認手段の限界 

• 属性値保証の限界 

– 最新の属性値が反映されているとは限らない 

• 公的登録制度のない属性 

– 顔写真やサインなどには公的な登録の仕組みがない 
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http://www.jipdec.or.jp/archives/ecom/results/h15seika/h15results-15.pdf


属性プロバイダの要件[5] 

1. 属性のタイプに即した登録書式や型の統一化 

各種の属性について共通に利用できる型やコードを規定 

異なるサービス事業者間での属性交換，共有を容易に 

2. 属性の真正性の確認情報の付加 

確認者や確認手段などの情報を付加 

利用時点での属性の信頼度合いを利用する側が判断可能に 

3. 属性確認・更新のワンストップ化 

属性を集約して照会，更新 

属性が変わった場合でも各サービス事業者に通知が不要に 

4. 属性データの保存，送受信システム仕様の共通化 
および外部監査による安全性レベル維持 

仕様に準じたシステムを構築し，安全性を認定機関がチェック 

利用者は属性登録先や利用先への安全性を事前に評価可能に 
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http://ci.nii.ac.jp/naid/110004708824


属性プロバイダ[5] 
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http://ci.nii.ac.jp/naid/110004708824


関連技術 

SAML 

学認/Shibboleth 

OpenID Connect 
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SAML[6][7] 

• Security Assertion Markup Language 

– アイデンティティ情報を安全に流通させるための仕様 

– OASIS標準 

• Single Sign-Onの実現 

• セキュアな情報交換 

– IdP-SP間での安全な属性交換 

• Circle of Trust 

– 事業者間合意による事前信頼 
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http://saml.xml.org/saml-specifications
http://wiki.projectliberty.org/images/9/94/080215_JapanSIG_Technical_Seminar.pdf


SAML/Shibboleth[8][9] 
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https://www.gakunin.jp/docs/files/b7%29panel-d.pdf
http://www.xmlgrrl.com/publications/SAML-Liberty-IIWb-Dec2006.pdf


学認/Shibboleth 

• 学認（学術認証フェデレーション）[10] 

– ShibbolethとPKIを利用したフェデレーション 

– SSOによる学術機関の連携 

– 学術機関が構成員とその属性情報を保証する 
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https://www.gakunin.jp/docs/fed/


学認/Shibboleth[11] 
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https://www.gakunin.jp/docs/files/gakuninkouen1.pdf


学認/SITF[12][13][14] 

• Student Identity Trust Framework 

– 2012年3月5日にNIIとOIDF-Jが共同発表 

– オンラインでパーソナルデータを認定された事業者の間で 
利用者本人の同意に基づき安全に流通させる信頼構築の枠組み 

 

• 学認がTFP (Trust Framework Provider) となることで
学認加盟の大学IdPの情報を流通させる 

– 大学IdPが「学生」であることを保証する 

• 信頼された（検証された）「学生」属性の流通 

• 「学生」属性を個人に付与できるのは大学IdPだけ 

– いわゆる「学割」のオンライン版が実現できる 
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http://www.nii.ac.jp/news/2011/0305/
http://www.openid.or.jp/modules/news/details.php?bid=50
http://www.itmedia.co.jp/enterprise/articles/1203/05/news043.html


学認/SITF[12] 
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AP 

IdP RP/SP ① 

② 

③ 

http://www.nii.ac.jp/news/2011/0305/


学認が扱う属性（一部省略）[15] 

属性名 内容 

mail メールアドレス 

sn 姓 

o 組織名 

ou 組織内所属名称 

givenName 名 

displayName 表示名 

eduPersonAffiliation 職種 

eduPersonPrincipalName フェデレーション内共通識別子 

eduPersonEntitlement 資格 

eduPersonScopedAffiliation 組織内職種 

eduPersonTargetedID フェデレーション内匿名識別子 
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ここが”student” 
であれば「学生」 

https://www.gakunin.jp/docs/fed/technical/attribute


SITFの活用例[16] 
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http://www.slideshare.net/tzmtk/student-identity-trust-framework


OpenID Connect[17] 

• OpenIDの次期バージョン 

• OAuth2.0準拠の情報交換フレームワーク 

– 実装の負担が軽減 

• IDトークンとアクセストークンの2つを用いる 

– IDトークンによって認証結果を取得する 

– アクセストークンによって属性情報を取得する 

• 属性情報の取得方法は2種類 

– 集約クレーム：外部参照先の属性を含む 

– 分散クレーム：外部参照先を含む 

• 暗号化（JSON Web Encryption: JWE） 

• 署名（JSON Web Signature: JWS） 
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http://openid.net/connect/


OpenID Connect[8][18] 
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https://www.gakunin.jp/docs/files/b7)panel-d.pdf
http://www.slideshare.net/bkkissel/openid-foundation-update-at-rsa-conference


OpenID Connect[19] 
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クライアント 

認可サーバ 

情報保有サーバ 

HTTP Request 

HTTP Response 

6.アクセストークン確認 

5.アクセストークン 
→ リンクコードB 

A 

B 

C 

7. 属性データセット 
作成 

UserInfo EP 

U 3. アクセストークンU 

4. Endpoint B + アクセストークンB 

内部プロセス 

http://www.slideshare.net/nat_sakimura/closing-note


OpenID Connectで予約されている属性[20] 

属性名 内容 

name 表示可能なフルネーム 

given_name ファーストネーム 

family_name ラストネーム 

middle_name ミドルネーム 

nickname ニックネーム 

preferred_username 略記名 

profile プロフィール 

picture プロフィール写真 

website Webページまたはブログ 

email Eメールアドレス 

gender 性別 

birthday 生年月日 

phone_number 電話番号 

address 住所 
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http://openid.net/specs/openid-connect-messages-1_0.html


番号制度（マイナンバー）[21][22] 

1. 付番 

2. 情報連携 

3. 本人確認 
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http://www.cas.go.jp/jp/seisaku/mynumber/symposium/kouchi/siryou3.pdf
http://www.cas.go.jp/jp/seisaku/mynumber/symposium/kouchi/siryou4.pdf


関連技術のまとめ 

• 優れたアイデンティティ管理技術の台頭 

– SAML/Shibboleth/学認，OpenID Connect 

• トラストフレームワーク 

• 信頼できる属性の交換 

– 学認の「学生」属性の提供 

• 属性を活用したサービスへの期待 

– 学認の「学割」 
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最近の話題 

OMB M-04-04 

NIST SP800-63 

多要素認証 

Level of Assurance 
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OMB M-04-04[23][24] 

• E-Authentication Guidance for Federal Agencies 

• 連邦政府機関向けの電子認証にかかわるガイダンス 

– 身元の認証：個人固有の身元の確認 

– 属性の認証：個人が特定のグループに属することの確認 

• 4つの保証レベル：主張された識別情報の有効性 

– レベル1：ほぼ、あるいはまったく信頼性がない 

• オンラインディスカッションなど 

– レベル2：ある程度の信頼性がある 

• 社会保障サービスでの住所変更手続きなど 

– レベル3：高い信頼性がある 

弁理士による特許電子出願など 

– レベル4：きわめて高い信頼性がある 

• 捜査当局の犯罪歴DBアクセスなど 
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http://www.whitehouse.gov/omb/memoranda/fy04/m04-04.pdf
http://www.ipa.go.jp/security/publications/nist/documents/OMBm04-04.pdf


NIST SP800-63 

• Electronic Authentication Guideline 

• 電子的認証に関するガイドライン 

– SP800-63 V1.0.2 April 2006[25][26] 

– SP800-63-1  December 2011[27] 
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http://csrc.nist.gov/publications/nistpubs/800-63/SP800-63V1_0_2.pdf
http://www.ipa.go.jp/security/publications/nist/documents/SP800-63-J.pdf
http://csrc.nist.gov/publications/nistpubs/800-63-1/SP-800-63-1.pdf


NIST SP800-63[27] 

• Level1 

– 本人確認を要求しない 

– 平文パスワードや秘密をネットワークに送り出さない 

• 盗聴者のオフライン攻撃を防ぐ暗号の利用を求めない 

• 例えば，チャレンジ＆レスポンス認証は許容される 

 

• Level2 

– 一要素リモートネットワーク認証を提供 

– 本人確認ならびにその証拠の提示が要求される 

– オンライン推測，リプレイ，セッションハイジャック， 
盗聴攻撃に耐性を持つ 
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http://csrc.nist.gov/publications/nistpubs/800-63-1/SP-800-63-1.pdf


NIST SP800-63[27] 

• Level3 

– 多要素リモートネットワーク認証を提供 

• 少なくとも2つの認証要素が必要 

• Multi-factor Software Cryptographic Tokenは許容される 

– 本人確認において，その証拠の検証を必要とする 

– プライマリ認証トークンを保護するための暗号強度が必要 

• Level4 

– 最高の実用的なリモートネットワーク認証を意味する 

– 暗号プロトコルを通した鍵の所持の証明に基づく認証 

• 中間者攻撃に耐性があるものとする（shall） 

– 対面による本人確認が要求される 

– 全体的にFIPS140-2 Level2以上で 
少なくとも物理的セキュリティはFIPS140-2 Level3が必要[28] 
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http://csrc.nist.gov/publications/nistpubs/800-63-1/SP-800-63-1.pdf
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf


Token (SP800-63-1)[27] 

• 知っていること (Something You Know) 

– パスワード，暗証番号など 

• 持っているもの (Something You Have) 

– IDカード，鍵，ハードウェアトークンなど 

• 持っている特徴 (Something You Are) 

– 指紋，静脈，虹彩，顔，音声，筆跡などの生体情報 

 

• 多要素認証では上記の複数を組み合わせて用いる 
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http://csrc.nist.gov/publications/nistpubs/800-63-1/SP-800-63-1.pdf


Token Types (SP800-63-1)[27] 

• Something You Know 

– Memorized Secret Token 

– Pre-registered Knowledge Token 

• Something You Have 

– Look-up Secret Token 

– Out of Band Token 

– Single-factor One-Time Password Device 

– Single-factor Cryptographic Device 

• SYH+(SYK or SYA) 

– Multi-factor Software Cryptographic Token 

– Multi-factor One-Time Password Device 

– Multi-factor Cryptographic Device 
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http://csrc.nist.gov/publications/nistpubs/800-63-1/SP-800-63-1.pdf


Something You Know 

• Memorized Secret Token 

– パスワード，パスフレーズ，暗証番号など 

• Pre-registered Knowledge Token 

– 合言葉，秘密の質問など 
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Something You Have 

• Look-up Secret Token 

 

 

 

 

 

 

• Out of Band Token 

– 通常と異なるチャネル 
（SMSなど）を利用する 
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http://www.jibunbank.co.jp/pc/notice/cashcard/ より 

Facebookの場合 

http://www.jibunbank.co.jp/pc/notice/cashcard/


多要素認証 

• 一要素認証 (Single-factor authentication) 

– 例：パスワードによる認証 

• パスワード – SYK 

– 例：ICカードによる入退出管理 

• ICカード – SYH 

 

• 多要素認証 (Multi-factor authentication) 

– 2つまたはそれ以上の要素による認証 

– 例：PINでロックされたスマートカード上の秘密鍵 

• PIN – SYK 

• スマートカード – SYH 
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多要素認証が使われている一例 

• Out of Band Token 

– SMSで送る方式 

• Yahoo![29] – Second sign-in verification 

• Facebook[30] – Login Approvals 

– メールで送る方式 

• Yahoo! JAPAN[31][32] –もうひとつのパスワード 

• Single-factor One-Time Password Device 

– Time-based OTPを使う方式 

• Google[33] – 2-step verification 

• Dropbox[34] – Two-step verification 

– Time-based OTPを提供するソフトウェア 

• Google Authenticator[35] (Android, iOS, Blackberry) 

• Amazon AWS Multi-Factor Authentication[36] (Android) 

• Authenticator[37] (Windows Phone) 
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http://www.ymailblog.com/blog/2011/12/yahoo-introduces-stronger-user-authentication-%E2%80%93-second-sign-in-verification/
https://www.facebook.com/help/?faq=148233965247823
http://id.yahoo.co.jp/security/otp.html
http://techblog.yahoo.co.jp/topics/otp_release/
https://support.google.com/accounts/bin/topic.py?hl=ja&topic=28786
https://blog.dropbox.com/index.php/security-update-new-features/
https://code.google.com/p/google-authenticator/
http://aws.amazon.com/jp/mfa/
http://www.windowsphone.com/en-US/apps/021dd79f-0598-e011-986b-78e7d1fa76f8


Identity Assurance Framework 

• Kantara Initiative IAF2.0[38][39]  
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http://kantarainitiative.org/confluence/display/GI/Identity+Assurance+Framework+v2.0
http://kantarainitiative.org/confluence/download/attachments/41649275/Kantara+IAF-1200-Levels+of+Assurance.pdf?version=1&modificationDate=1272504049000


Identity Assurance Framework[39] 

Assurance 

Level 

Example Assessment 

Criteria – 

Organization 

Assessment Criteria 

– Identity Proofing 

Assessment Criteria – 

Credential 

Management 

AL 1 Registration to a 

news website 

Minimal 

Organizational 

criteria 

Minimal criteria - Self 

assertion 

PIN and 

Password 

AL 2 
  
Change of 

address of 

record by 

beneficiary 

  
Moderate 

organizational 

criteria 

  
Moderate criteria - 

Attestation of Govt. 

ID 

  
Single factor; Prove 

control of token through 

authentication protocol 

AL 3 Access to an 

online brokerage 

account 

Stringent 

organizational 

criteria 

Stringent criteria – 

stronger attestation 

and verification of 

records 

Multi-factor auth; 

Cryptographic protocol; 

“soft”, “hard”, or “OTP” 

tokens 

AL 4 Dispensation of 

a controlled drug 

or $1mm bank 

wire 

Stringent 

organizational 

criteria 

More stringent 

criteria – stronger 

attestation and 

verification 

Multi-factor auth w/hard 

tokens only; crypto 

protocol w/keys bound 

to auth process 

(C)Copyright JIPDEC, 2012 39 

http://kantarainitiative.org/confluence/download/attachments/41649275/Kantara+IAF-1200-Levels+of+Assurance.pdf?version=1&modificationDate=1272504049000


LoA認定されているIdP[40] 

 

 

 

 

 

 

 

 

• 2012年7月4日，学認がOIX LoA1認定プログラム開始[41] 

– NIHのPubMedとの接続 

– LoA2対応でe-Rad，HPCI等との連携に期待[8] 
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http://www.idmanagement.gov/pages.cfm/page/ICAM-TrustFramework-IDP
https://www.gakunin.jp/docs/fed/loa/loa1program
https://www.gakunin.jp/docs/files/b7)panel-d.pdf


最近の話題のまとめ 

• Level of Assurance 

– OMB M-04-04とNIST SP800-63に基づく 

– リスク評価に基づくLoAの決定 

– 各LoAに求められる対策基準 

• 多要素認証 

– 様々なサービスで普及し始めた 

• 米国連邦系サービスを受ける場合LoA1を要求される 

– 米国を中心に広がりを見せている 

– NIHのPubMedへの接続など 

– Google, PayPalなどがLoA1認定 

– 日本では学認がLoA1認定プログラムを開始 
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認証に関係する事件 

Cryptographic Deviceへの攻撃 

iCloudハック事件 
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Cryptographic Deviceへの攻撃 

• 2012年6月に報告[42][43][44] 

• CRYPTO2012で発表 

– 2012年8月19～23日，最高峰の暗号国際会議 

– Efficient Padding Oracle Attacks on Cryptographic 
Hardware[45] 

• どんな攻撃か 

– 暗号鍵インポート機能を利用したインポートされた鍵の入手 

– PKCS#1v1.5 paddingに対する改良Bleichenbacher攻撃 

• 適応的選択暗号文攻撃（CCA2） 

– PKCS#11インタフェイスを提供している市販の 
スマートカードとUSBトークンに対する本攻撃の適用 
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http://blog.cryptographyengineering.com/2012/06/bad-couple-of-years-for-cryptographic.html
http://www.informationweek.com/security/vulnerabilities/rsa-securid-800-token-attack-detailed-by/240002769
http://www.itmedia.co.jp/enterprise/articles/1206/27/news034.html
http://hal.inria.fr/docs/00/70/47/90/PDF/RR-7944.pdf


Cryptographic Deviceへの攻撃[45] 
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Cryptographic Deviceへの攻撃 

• エストニアのeIDも評価されている[45] 

– eIDの主な用途はSSLにおける認証に利用されている 

– この条件下ではサーバタイムアウト前に攻撃が成功しない 

• 2048bit鍵で100復号/340秒，攻撃には28300復号必要 

– 約27時間かかる 

• 1024bit鍵では復号が約4倍速いが，攻撃には49000復号必要 

– 約11時間半かかる 

• 署名偽造 

– 2048bit鍵では約103時間，1024bit鍵では約48時間 

 

• 本攻撃の影響 

– デバイスに直接アクセスできなければ影響を受けない[46] 

– OAEPを使えば影響を受けない[45] 
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iCloudハック事件[47] 

• 2012年8月3日（米国時間） 

• ジャーナリストMat HonanのiCloudがハックされる 

 

• 何が起きたか[48] 

– 4:50pm iCloudアカウント乗っ取り，パスワード変更 

– 4:52pm Gmailのパスワード再設定が行われる 

– 5:00pm iPhoneがリモートワイプ 

– 5:01pm iPadがリモートワイプ 

– 5:05pm MacBook Airがリモートワイプ 

– 数分後 Twitterアカウント乗っ取り 
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iCloudハック事件 

• どうやって乗っ取られたか（1/3）[49][50][51] 

– TwitterのプロフィールからGmailアドレスを知る 

– Gmailパスワード再発行の画面から@me.comアドレスを推定 

 

 

 

 

 

 

 

 

– Appleのテクニカルサポートに電話 

• 「パスワードを忘れた，リマインダも失敗した」 

• 「住所とクレジットカード下4桁を教えて下さい」 
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iCloudハック事件 

• どうやって乗っ取られたか（2/3） 

– Amazonのテクニカルサポートに電話 

• 「新しいクレジットカードを追加したい」 

• 「名前，住所，メールアドレスを教えて下さい」 

– 再度Amazonのテクニカルサポートに電話 

• 「アカウントに入れなくなった」 

• 「氏名，住所，クレジットカード番号を教えて下さい」 

• 「アカウントのメールアドレスを変えたい」 

– Amazonにパスワード再発行を要求する 

• Amazonアカウントを乗っ取り完了 

– Amazonアカウントからクレジットカード下4桁を知る 
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iCloudハック事件 

• どうやって乗っ取られたか（3/3） 

– Appleのテクニカルサポートに電話 

• 「パスワードを忘れた，リマインダも失敗した」 

• 「住所とクレジットカード下4桁を教えて下さい」 

• iCloudアカウントを乗っ取り完了 

– Gmailパスワード再発行を要求 

• Gmailアカウントを乗っ取り完了 

– Twitterアカウントのパスワード再発行を要求 

• Twitterアカウントを乗っ取り完了 

 

すべてソーシャルエンジニアリング 
※現時点でAppleとAmazonはこの問題に対応しています[52] 
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本講演のまとめ 

• Level of Assurance 

– リスク評価に基づくLoA 

– 各LoAに求められる対策 

• 属性プロバイダのための土壌が整いつつある 

– 属性交換の仕組みは整っている 

• SAML，学認/Shibboleth，OpenID Connect 

– 信頼できる属性の交換も可能になりつつある 

• 学認/SITFの「学生」属性 

 

• 属性を活用したサービスへの期待 

– 信頼できる属性を提供する機関 

– 属性提供の可否をユーザ自身が制御できる仕組み 
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