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最終版：倫理的意思決定とインターネット研究：AoIR 倫理作業委員会の勧告 
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・本文書の原文中ボールド体は邦訳で太字（ボールド体）とし、斜体（イタリック体）は下

線で示した。原文の下線部は一般的に下線のままとし、原文中イタリック体の中に下線部

がある場合、下線部は太字とした》 

・訳註や訳者による補足等は〈〉で示した。 

・読者の便宜のため、翻訳に当たって()でことばを補った場合がある。 
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・本文書は、2018 年に施行された欧州における一般データ保護規則（GDPR: General Data 

Protection Regulation）など現行の法規制から見て不適切な記述など時代的制約が大き

いことに注意。研究計画の倫理的適合性のチェックよりも、研究の各段階における倫理的

意思決定支援を行う文書の目的や、倫理的多元主義や通文化的適用、質問中心型アプロー

チなど、現行 3.0 ガイドラインの思想的原型としての価値を重視して読むことを勧奨す

る。 
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序と背景 
本文書で示された調査研究は、AoIR 倫理作業グループを含むインターネット研究学会会

員が行った理論研究・経験的研究・フィールド研究に由来する。 

 AoIR 倫理意思決定文書第 1 版は、2 年間の国際的・学際的共同研究を経て 2002 年に公表

された。本文書およびガイドラインは、インターネット研究の倫理的諸問題に遭遇し解決し

てきた経験ある研究者および哲学者、その他 AoIR の国際的・学際的コミュニティのメンバ

ーの長きにわたる一連の対話から生まれたものである。この意図はボトムアップでガイド

ラインを開発すること－すなわち、幅広い学問分野・国・文脈で活動する研究者の日々の実

践から開発することで、普遍的な一組の規範・原則・実践・規制を提供しようとするより通

常のトップダウン型のアプローチとは対照的なものである。本アプローチは、インターネッ

ト研究事業が現在拡大している－つまり、グローバルな規模で情報が提供される一方で、同

時に数えきれないローカルな環境に個々の研究が置かれていることから、決定的に重要で

ある。2002 年文書は、その後きわめて多く利用され、多様かつ多数の学問分野で幅広い公

刊物で引用され利用された。AoIR ガイドライン文書は、インターネット研究をベースとす

るプロトコルについて意思決定する際に、研究倫理委員会(REBs: research ethics boards）

および機関内研究倫理委員会（IRBs: institutional review boards）にも活用された1。 

 

目的と読者対象 
最初の AoIR 文書が幅広い利用を享受した一方で、2002 年以来インターネット研究分野は

きわめて大きな変化を遂げた。インターネット研究のスコープと文脈は、インターネットが

継続的に普及し続け世界中のほぼすべての国にいきわたることで、劇的に拡大した。さらに、

一群のデバイス（ゲーム機やインターネット対応の電話などその他のモバイルデバイスも

含めて）の成長および帯域幅の現在も続く増大や、新しい通信とアプリケーションの製品の

急速な増加、オンラインとオフラインの活動と経験がますますシームレスに絡み合うよう

になった事態を通じて、インターネット研究のスコープと文脈の拡大が促進された。これら

の発展と並行して、インターネット研究倫理の文献は相当増加し、きわめて幅広い理論的リ

ソースおよび実践的事例を提供して、倫理的反省を認識しガイドするのに役立っている。 

 AoIR 倫理作業委員会は、AoIR インターネット研究コンファレンスで毎年開かれるワーク

ショップなどにおける AoIR 会員からの膨大なフィードバックも得て、2005 年から現在ま

で、インターネット研究の倫理に影響を与えている、多数の変化し続ける技術と現在進行す

る展開を認識し、それらに対応する努力を行い、本 2012 年版を開発してきた。本文書が強

調するのは、いかなるガイドラインやルールも静的なものではなく、インターネット研究は

ダイナミックかつ異種接合的だという事実である。このダイナミズムは、本文書執筆の間に、

いかなる国内レベル・国際レベルで見てもインターネット研究倫理に関する公式のガイダ

ンスや「解答」が表れなかった事実に反映している。また、本文書は第一には研究者向けで
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はあるものの、本分野の重要な倫理的問題に関する議論および関連する文献を提供してい

ることから、現在の議論は倫理審査委員会や倫理学者、学生などほかのステークホルダーで

ある読者にもリソースを提供する。 

 

制限事項、本文書が何ではないか 
本文書においては、すでに文書化が進み広く入手できることから、政府や研究機関の研究

指針の多数の個別ルールを繰り返さなかった。また、マクロレベルで機能することを求めた

ことから、個別分野のベストプラクティスや倫理綱領も含めなかった2。 

 私たちは、現在のインターネット技術および文脈がどのようなものか理解しているもの

の、技術自体はきわめて急速に変化することも認識している。それゆえ、本文書は現在も変

化をし続ける技術的文脈に適用できる意思決定および問のためのプロセスを強調すること

を意図した。もっとも基礎的なレベルでは、倫理的意思決定はその人の基本的な世界観（存

在論・認識論・価値など）およびその人の学問的・政治的環境（目的）、その人が定義する

学問分野における前提、その人の方法論的立場と絡み合っていて分かちがたいことを、私た

ちは認識している。研究デザイン・研究実施・研究成果の生産・普及などの探究サイクルの

多数の時点において、意思決定が生じる。個別事例における倫理的意思決定の複雑さのゆえ

に、本文書は、一般的原則に注目し、生じえる多数の潜在的な倫理問題から若干の事例を用

いて原則の適用を説明した。 

 

インターネット研究とは何か 
インターネットは社会的現象およびツールであると同時に、研究の（フィールド的な）場

でもある。研究プロジェクトでインターネットが演じる役割や、研究者がそれをどのように

概念化するかに応じて、さまざまな認識論的考察やロジスティクスにかかわる考察、倫理的

考察が働き始める。「インターネット」という用語は、もともと情報の脱中心的な伝送を可

能とするコンピュータネットワークを指していた。しかし、いまやこの用語は数えきれない

ほどの技術・デバイス・能力・利用・社会的空間を指す包括的用語として使われている。こ

の技術の内部で、多くの倫理的・方法論的課題が生じ、こうしたことから、インターネット

研究は倫理的評価と考察の新しいモデルを要求する。 

 インターネットによって可能となる相互作用・情報伝送のタイプはきわめて多様である

ことから、研究者は個別研究の内部でこの概念をより狭い形で定義する必要がある。インタ

ーネットを利用する研究もインターネットに関する研究もあらゆる学問分野を横断すると

いう事実によって、この状況は複雑になっている。 

 本文書は、次の作業的な定義を用いる。 

インターネット研究は次のような探究を包摂する： 

(a)インターネットを利用して、たとえば、オンラインインタビューやアンケート調査、

アーカイブ化、データスクレイピングの自動手段を通じて、データや情報を収集す
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る探究。 

(b)人々のインターネット利用法およびアクセス法を研究する探究。たとえば、ソーシ

ャルネットワークサイトやリストサーブ、ウェブサイト、ブログ、ゲーム、バーチ

ャル世界、その他のオンライン環境やオンライン文脈で活動を収集・観察したり、

参与したりする方法を取る。 

(c) インターネットを経由して利用できるデータセット・データバンク・リポジトリの

すべて、またはいずれかを活用する探究や、それらのデータの処理・分析・保存に

関与したりする探究。 

(d) ソフトウェア・コード・インターネット技術を研究する探究。 

(e) システム・インタフェース・ページ・要素のデザインや構造を検討する探究。 

(f) 視覚表象分析・テキスト分析および意味論的分析、内容分析、その他の分析方法を

活用して、ウェブおよび、インターネット経由で生成・編集等された画像・文章・

メディア形式の両方、またはいずれかを研究する探究。 

(g) 政府・産業・大企業・軍によるインターネットの大規模生産・利用・規制を研究す

る探究。 

 インターネット研究は特定の機械・技術に依存するものではなく、モバイルデバイスおよ

びインターネット利用におけるモビリティの増加のインパクトを認識している。これらの

デバイスや利用の文脈の定義および経験はきわめて多様だという点に注意することが重要

である。技術的コンバージェンスによって、多くの文脈およびカテゴリが時に驚くべき仕方

で崩壊し、その崩壊の仕方も進化している。ウェブに実際にアクセスしようとしまいと、イ

ンターネットは産業化・開発が進んだ文化における日常生活を媒介する。つまり、インター

ネット研究はこのようにきわめて広い意味で考えるべきなのである。 

 

一般的倫理ガイドライン 
 研究倫理と研究対象としての人の倫理的取り扱いの原則は、国連世界人権宣言およびニ

ュルンベルク綱領、ヘルシンキ宣言、ベルモントレポートなどの多数の指針および一般に認

められた文書にまとめられている。その中核的部分においてこれらの指針が共有するのは、

人間の尊厳・自律・保護・安全・便益の最大化と危害の最小化という基本的人権、または、

近年受け入れられているフレーズを使えば、人格の尊重・正義・善行という基本的教義であ

る。生物医学の文脈からもともと生まれたとはいえ、その一方で、これらの原則は初期の文

脈を超えて採用され、複数の専門分野・方法論を超えて優先されている。本文書は、これら

の原則がいかなる研究事業にとっても基本的であると認める。これらの基本原則は、どのよ

うなものであれ個別の研究プロジェクトの多様な時点で生じる、幅広い倫理的考察に対し

て出発点を提供する。研究者がリサーチクエスチョンを開発し、個人および情報の両方、ま

たはそのいずれかを求めアクセスを得て、個人識別情報（PII: Personal identification 



7 
 

Information）を管理（manage）し保護し、分析ツールを選び、研究報告やコンファレンス

のプレゼンテーション、その他の場での普及を通じてデータを表現するという場面で、それ

ぞれ異なる倫理的な課題が突出したものとして現れる3。 

 

重要な倫理原則 
 インターネット研究への倫理的アプローチにとって、次の諸原則が基本的であると、本文

書は考えている。 

 

 コミュニティ／著者／参加者の被害の受けやすさ（vulnerability）が大きくなればな

るほど研究者がコミュニティ／著者／参加者を保護する義務はより大きくなる。 

 

 「危害」は文脈によって定義されるゆえに、倫理原則は、普遍的に適用されるものと

いうより帰納的に理解される可能性のほうが高いと思われる。つまり、倫理的意思決定

とは、一つのサイズで誰もに合わせるお仕着せの宣言ではなく、特定の個別文脈に配慮

した実践的判断（アリストテレスがフロネーシス4として特定したもの）の適用を通して

もっともうまく接近できるものなのである。 

 

 すべてのデジタル情報はどこかの時点で個人にかかわるので、研究データのどこにど

のように人が関わっているか直接は明らかではなかったとしても人を対象とする研究に

関連した原則の考察は必要な可能性が高い。 

 

 倫理的意思決定を行う際に、研究者は、被験者・研究対象者（著者、研究参加者、人々）

の権利と、研究の社会的便益および研究者の研究を行う権利とを比較衡量しなければな

らない。さまざまな文脈で、被験者・研究対象者の権利は研究の便益を上回る可能性が

高い。 

 

 研究プロセスのあらゆる段階、つまり、計画・研究の実施・発表・普及のすべての段

階で生じるので取り扱う必要がある可能性が高い。 

 

 倫理的意思決定は熟慮のプロセスであって、研究者はそのプロセスの中で可能な限り

多くの人々に相談し、リソースを参照するべきである。たとえば、同僚の研究者や、研

究対象となっている文脈／場に参加している人、それらを熟知している人、研究倫理審

査委員会、倫理ガイドライン、公刊された学問的業績（その研究者の研究分野内部だけ

でなく、その他の研究分野のものも）、適用可能な場合には、裁判例などにも5。 
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ガイドライン vs.綱領（ルール） 

倫理的難問は複雑かつはっきりと正か不正か決められることはまれである。倫理的意思

決定には多くの灰色の領域がある。規範・価値・原則・通常の実践の複数の組合せを関連す

る（諸）問題に正統性をもって適用できるように見える可能性がある。どの組合せが適用す

るかという判断を行うのは、とくにある組合せと別の組合せと何らかの仕方で対立してい

る場合には困難となる。このような理由から、研究者は所与の文脈でより妥当なのはどれか、

また、研究を進める中の特定の時点ではどれがより妥当か決定せざるを得ない。危害・被害

の受けやすさ（vulnerability）・人格の尊重・善行という倫理的概念は研究の開始段階でク

リアすべき規制のハードルにすぎないわけではなく、倫理的探究を基礎づける概念なのだ

と、本文書は強調する。このようなものであれば、これらの倫理的概念は研究の各段階を通

して評価され（assessed）、考慮されるべきものである。複数の判断が可能であり、あいま

いさと不確実性はこのプロセスの一部である。 

 本文書は実践綱領〈実践にかかわるルール〉よりもガイドラインを支持するが、それは、

そのほうが、倫理的な研究が柔軟性をもち多様な文脈に合わせて対応ができ、変化し続ける

技術に適用が可能であるものとなるからだ。倫理的評価が常に何らかの種類の実践（方法）

を通して運用され、制度的かつ地理的に、あるいはそのどちらかの理由から文脈的な判断が

必要であると考える場合、適応的かつ帰納的なアプローチが、例示をともなう一組のルール

を単純に遵守するよりも、潜在的にはより倫理的に正統性を有するアウトカムを生む可能

性があるのはよりはっきりとする。プロセスアプローチの強調によって、特定の文脈および、

もっと狭く取ると、特定の研究プロジェクト内部におけるこうした判断・意思決定を行う研

究者の責任が注目されることとなる。こうして、本 AoIR 倫理的意思決定文書 2012 年版は

第 1 版と同じ基底的原則、つまり倫理に対する対話的かつ事例ベースの帰納的プロセスア

プローチを遵守する。 

 本文書を自身の研究・仕事の中で用いる方々には、自らがどのように本文書を利用したか、

実際に役立ったかどうか、どこか変更を加えたかどうか、その概略や事例研究を提供してく

ださるよう強く求める。こうすることで、倫理的研究実践への幅広いアプローチをより完全

に評価し、ベストプラクティスのロバストかつ多様なコレクションを構築しつづけること

ができる。成長し続けるリソースの大要は、http://ethics.aoir.org/でアクセスできる。 

 

インターネット研究における倫理的意思決定へのプロセスアプロー

チ 
研究プロジェクトの各時点で妥当とされる倫理的問題はさまざまである。データ収集のた

めの場へのアクセス取得に関する意思決定は、研究参加者とどのように相互作用・やり取り
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をするかという意思決定や、インフォームドコンセントが必要かどうかという意思決定と

は異なっている。これらの課題が解決すると、さらなる倫理的難問が現れる。たとえば、デ

ータをどのように保存するか、公表するレポートで実際の引用を用いるべきかどうか、多様

なオーディエンスに対して、どのように発見を表現すればよいかなど。本節は、倫理評価

（ethical assessment）のプロセスを通して考察をガイドする助けとなることを意図した

ものである。まず、インターネット研究における倫理的実践に関する議論で繰り返し登場す

る、3 つの主要な問題、すなわち、研究対象である人（human subjects）と公的領域／私的

領域の区別、データ／人の区別、この 3 つの問題の概略を示す。その後、研究者にとっての

第 4 の問題、すなわち、規制モデル型アプローチと、事例ベースの状況依存的アプローチと

の緊張関係について議論を行う。最後に、本ガイドラインでは、研究プロジェクト全体を通

して倫理的考察を喚起するのに役立つ詳細な問いのリストを提供する。付録がさらなる思

考の道具を提供する点にも注意してほしい。たとえば、よくある質問（FAQ）のリストと、

個別の文脈／場の研究で生じたり、これら文脈の中で生産・検索される個別の情報やデータ

のタイプによって生まれたりする一群の問題を詳細に示す発見法的なチャートなどを提供

する。 

 

主要な葛藤／考察 
倫理的概念および適切な研究行為の操作的定義は、学問分野および学際的にきわめて多

様である。これはインターネット研究に特有なわけではなく、何らかの倫理的議論であれば、

その本来的な性質を記述するものである。私たちの研究コミュニティは、過去 20 年にわた

ってインターネット研究によって個人と機関が同様に解決困難な矛盾と葛藤に向き合う必

要が生じるのを学んできた。研究者・倫理審査委員会・機関が多くの競合する利害にかかわ

る問題を交渉によって調整（negotiate）しなければならない。 

 

被験者・研究対象者：「被験者・研究対象者（‘human subjects）」という概念は、学問分野

／規制にかかわるモデルと文脈特有の感受性との間に弁証法的葛藤がある、持続的かつ議

論の余地がある例の一つである。研究倫理の考察に適用されるものである「被験者・研究対

象者」という用語は、医学実験において危害を与えるような人の取り扱いに対する初期の対

応から生まれたものである6。倫理的な社会的研究をガイドする概念としても生き残ってい

るものの、非生物医学的手続きにしたがって人々と相互作用したり、直接人々と相互作用す

ることが全然なかったりするような研究のモデルとして不適切であると永く批判されてき

た。たとえば、後者の例としては公表されたテキストの研究がある7。多くの世界中の規制

機関8は、ある研究は倫理審査を免除したり、限定的な倫理審査のみを要求したりするとい

う考えにもとづき、異なるレベルの研究倫理審査委員会の審査を設けることで、この問題を

扱ってきた。「被験者・研究対象者」の定義は、残念ながら、研究を行う前に倫理審査を行

う必要があるかどうかのリトマス試験紙となってしまった。インターネット研究において



10 
 

は、「被験者・研究対象者」という用語は、多くのインターネットベースの研究環境を記述

するにはまったく適切ではない9。何が「被験者・研究対象者」を構成しているかという問

いに対する回答に関しては、多様かつ学識のレベルも多様な立場があるが、これは私たちの

学者コミュニティで現在進行している論争が示すところである。この用語はかつて有して

いたような、相対的に複雑さがない定義上の地位をもはや享受しているわけではないとい

うほかの規制機関の意見に、私たちは同意する10。学者コミュニティとして、一つの規制枠

組みの外部で考察するならば、「被験者・研究対象者」というこの概念は、危害・被害の受

けやすさ（vulnerability）・個人識別情報などのようなその他の用語と同じ妥当性を有さな

いかもしれないという立場に立つ。研究者には、「被験者・研究対象者」の概念に関して、

インターネット関連研究にさらに特有な問題はどのようなものか、倫理的な難問を突きつ

けるような研究の構成要素の境界をより適切に定義する用語によって置き換えることがで

きるかどうか、精力的かつ批判的な議論を継続するよう推奨する。 

 

公的領域／私的領域: プライバシーの個人の定義・期待と文化による定義・期待はあいまい

かつ競合しており変化するものである11。人々は、公共空間で活動し（operate）ていても、

プライバシーの強い知覚・期待を維持しているかもしれない。そうでなければ、人々は自分

たちのコミュニケーションの実質がパブリックなものであるものの、ほかの人々がその情

報を利用する－または、利用すべき－仕方について制限があるように見える特別な文脈に

あるのだと認めるかもしれない12。データアグリゲータ〈大量のデータを集約・処理し第三

者に提供する事業者〉や検索ツールは、本来意図していたかもしれない範囲よりもより広く

パブリックに情報にアクセスできるようにする。メディアに媒介された文脈においては、

Nissenbaum が指摘するように、「人々がもっとも気にしているのは情報の流れを単純に制限

することではなく、その流れが適切であると保証されることである」 (2010, p. 2)。AoIR

倫理ガイドライン 2002 年版で示したように、プライバシーは、期待と合意に関する考察に

含めるべき概念の一つである。公的領域と私的領域の区別が社会や学術、規制の分野におい

てはっきりと 2 つに分けられるように認識されているとしても、日常的な実践においては

この認識は維持できない。このように移行的な領域の内部で研究を行ったり、合意がなかっ

たり、またはコンセンサスができるという仮定もなかったりする場合、Nissenbaum の文脈

的統合性（contextual integrity） (2010)の概念は価値ある構成概念である。 

 

データ（テキスト）／人：インターネットによって、人に関する基本的な研究倫理に関する

問いは複雑なものになった。アバターは人か。ある人のデジタル情報はその人の自己の延長

か。米国の規制システムでは、最も重要な問いは一般的に次のようなものだった。「われわ

れが実験・観察等している対象は人かそうでないか」。メールのやり取りやインスタントメ

ッセージ、バーチャル世界におけるインタビューなどのように情報が直接個人から収集さ

れるならば、研究シナリオが人にかかわるものであると定義する傾向があるかもしれない。
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研究対象とそれを生み出した人との距離が遠くなれば、人にはかかわらない研究と定義す

る傾向があるだろう。これは状況を過度に単純化している可能性が高い－被験者・研究対象

である人を扱っているかどうかという問いは、情報が個人に紐づけられているかどうかと

いう問いは別物だからである。つまり、巨大なデータプールがあったとして、ある人がその

データプールから完全に除外されているものと仮定することはできるだろうか。たとえば、

数千のツイートを含むデータセットや、ボットが集めたネットサーフィン行動の集約デー

タは、おそらくはこれらの活動に関与した人とはおそらくは別物である。これらのシナリオ

では、研究によって直接または間接にインパクトを受ける可能性があった人がプロセスの

どこかにいた事実を忘れることは可能だということになる。しかし、十分な個人情報を含ん

でいれば「匿名化した」データセットでさえも結果的に個人識別ができる場合があるという

可能性を示す相当な証拠があるこうしたデータセットを分析する場合個人をどのように適

切に保護するかという問題について、学者とテクノロジストが格闘している (Sweeny, 

2009; Narayanan & Shmatikov, 2008, 2009)。危害最小化という基本的な倫理原則とリン

クしているので、こうした指摘は重要な考察対象である。ある人のオンラインデータと、そ

の人の物理的人格との結びつきによって、心理的・経済的・物理的危害は生じえるか。これ

らの倫理的ジレンマがどの程度隠れているか評価する一つのやり方は、生きた経験からの

データ収集やそこから抽出したデータの分析の手続きに注目するというものだろう。 

 

これらの 3つの論点は、インターネット研究に関する現在進行中の葛藤を示している。研

究者としてわれわれは「ある人のツイートをキャプチャするのは彼らに危害を与える原因

となるか」というような〈具体的〉問いに対する単純な解答がほしい一方で、この文書の著

者としては、経験を普遍化する試みを無視するような個別状況のユニークさとほぼ無限の

多様性に対して解答を提供し、危害を与えうる研究実践を構成する可能性がある要素をあ

らかじめ定義したいところだ。われわれは、インターネット研究には、研究の中で生じる諸

段階で対処し解決するのがベストである数多くの弁証法的葛藤が存在するという立場を取

っている。このように述べることで、本文書は、決議論的、つまり事例ベースのアプローチ

の価値を強調するものである。 

 

トップダウンとボトムアップの倫理へのアプローチ：この事例ベースのアプローチは、私た

ちの多くが現在実験・調査等をしている研究文脈の特殊性を超えてその他の葛藤に取り組

む必要性があるために複雑なものとなっている。つまり、倫理的考察と法的考察との葛藤や、

倫理アプローチに対する規制駆動型のモデルと文脈依存的モデルとの葛藤、トップダウン

とボトムアップの意思決定の葛藤などに取り組む必要がある。これらの葛藤・対立は容易な

解決がないとしてもその存在を認め考察すべきである。 

 

 たとえば、規制駆動型考察と文脈依存的考察の間の葛藤を認めると、規制や学問分野の伝
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統が倫理的実践の奨励を志向する一方で、何が危害を構成し、何が危害の原因となるか普遍

的宣言やアプリオリの決定を行うと、研究者に制限が加わるという逆機能が働く可能性を

考慮するのも有用かもしれない。こうした逆機能は、被害を受けやすい人の個別カテゴリを

特定したり、インフォームドコンセントを取得して危害を何らかの仕方で緩和するよう意

図したりすることで生じることが多い〈社会科学的研究においては、研究実践を通じてヴァ

ルネラヴルな社会集団の外延が明かになったり、とくに少数者集団の調査研究のためにま

ずは少数者コミュニティの中に受け入れられることが必要で事前に文書による同意を取得

するという手続きを取ることがコミュニティに拒絶される理由になるなどのことが考えら

れる。下記などを参照。Tiidenberg, Katrin (2019, online first 2018)“Research Ethics, 

Vulnerability, and Trust on the Internet,” in Hunsinger, J. et al (eds.), Second 

International Handbook of Internet Research. Springer〉。ある種の極端な状況におい

て、ある種の行為が倫理的かそうでないかに関する幅広い合意が存在するという見方に私

たちは同意する。しかし、研究者コミュニティとして、ほとんどの社会的状況において問題

も倫理ももっとファジーであるという事実にも同意する。 

研究プロセス中にどのように倫理的問題が生じるかオープンな態度をとることが必要な

一方で、どのような倫理的帰結が生じうるか予測することも必要であって、この二つの間の

バランスもとらねばならない。アメリカ合衆国では、たとえば、ほとんどの学者が、研究実

施前に機関内倫理審査委員会（IRB: institutional review boards）の承認を得ることが要

求される。研究の前にありえる倫理的問題について多くの意思決定を行うように依頼され

る。こういう要求は意気を挫くものとなりえる。個人も集団もユニークであり、状況は変化

し、研究の方向性は変わる可能性があり、進化し続ける技術は倫理的状況を変容させるかも

しれないので、研究プロジェクトと関係する危害やリスクを予測するのは常に難しい。一方

で、倫理審査が研究プロセスの一部ではないような国で倫理審査委員会の直接の承認を得

ずに実験・観察等を行う研究者は別の責任があり、さらなる難しい課題に遭遇する可能性が

高い。 

 研究者に対する難題は残る。たとえば、文脈が要求する事項と学問分野・機関・法・文化・

その他の制約とをどのようにバランスするかという課題がある。 

 本文書は、その人の研究の特定の領域内部で行う倫理低意思決定に対する反省を喚起す

るため、次のような詳細な問いのセットを提供する。これらの問いは、付録と併せて、研究

プロセスの事前・最中・事後の問題に取り組むツールとして意図したものである。 

 

インターネット特有の倫理的問い 
次のリストは、まず研究プロジェクト中に問われる共通の問いに始まる。箇条書きで示した

ものは、インターネットに関連する文脈で現れるより特殊な考察を示している。 

 

文脈はどのように定義され概念化されているか。 
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・研究の文脈の定義は、それを定義する可能性がある所有者・ユーザー・メンバーの定

義とマッチしているか13（「文化」「人」「データセット」「パブリックなテキスト」の

ようなパラメタは、それぞれ研究者のさまざまな倫理的経験を伝えるものである）。 

・ある場がどのように概念化されるかというローカルな文脈的な規範とその法域

（jurisdiction）〈法管轄区〉における法的枠組みとの間に区別はあるか（たとえば、

利用規約その他の規制）。たとえば、利用規約が研究者に対してスペースにかかわる

制限を設ける一方で個人がこのスペースにおけるパブリックな研究への参加を望ん

だという場合、研究者、またはそれにかかわる個人にはそれぞれどのようなリスクが

ありえるか14。 

・とくにプライバシー問題をめぐっては、ユーザーは、自分たちが交流する場にどのよ

うな倫理的期待を結び付けているか。コミュニティ全体にとってと同様に、参加者個

人個人にとってどのような期待があるか。 

 

文脈（場／研究参加者／データ）にはどのようにアクセスされるか。 

・研究参加者／著者は文脈にどのように制約されているか。 

・研究参加者／著者は研究者からどのようにアプローチされているか。 

・研究者は文脈にどのように制約されているか15。 

・オンラインの文脈への接近がだれにでも可能であるパブリックなものであるならば、

メンバー／研究参加者／著者はその文脈をパブリックなものと知覚しているか。「知

覚されたプライバシー」16や、情報がパブリックであるかプライベートであるか定義

することよりも、情報の流れの適切さにより注意を払っている17という認識を認めて

受け入れるにはどのような考察が必要か。 

 

誰がその研究にかかわっているか。 

・コミュニティ／研究参加者／著者の倫理的期待はどのようなものか。 

・研究者の倫理的立場はどのようなものか（たとえば、研究者の倫理的立場とコミュニ

ティ／研究参加者／著者の倫理的立場がミスマッチな場合、倫理的な混乱が生じる

可能性が高い）18。 

・研究者および著者／研究参加者の両方、またはそのいずれかの文化や国の倫理的伝統

はどのようなものか。 

・研究データを再利用のためにリポジトリに収容する場合、その後個人やコミュニティ

は影響される可能性があるか。たとえば、ある目的のために収集されたデータが別の

目的のために再利用されるものの、研究者とそのデータが由来するコミュニティと

の間にもはや関係がないという場合。この情報の再利用および公表の結果として生

じうるリスクや危害はどのようなものか19。 
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研究の第一の目的は何か 

・そのタイプのデータとふつう結びついている倫理的期待は何か（たとえば、集約され

た個人識別情報を除去したデータに関する調査・実験などにはインタビューデータ

の調査・実験などは異なる倫理的期待がともなっている） 

・分析対象は、研究が直接対象とするパラメタを超えるような人やテキストを含んでい

ないか。潜在的な倫理的帰結は何か、またそれらをどのように評価すればよいか（た

とえば、多数のコメントがあるブログからデータを収集したり、ソーシャルメディア

を横断してデータを収集するアプリからデータを収集したりした場合、研究のスコ

ープの外にある人々やデータへのリンクが明らかになる）。 

・研究の中で収集した情報はインターネット検索やその他の技術を使うとある個人ま

でリンクをたどることができる場合、この情報をどのように扱うべきか決定するの

に研究者はどのようなプロセスを用いるか（たとえば、画像・映像の責任ある利用を

めぐる多くの難問がある）。どの程度まで研究参加者がデータを個人的かつプライベ

ートなものと考えているか、パブリックかつ分析および再公表のため自由に利用が

できるものと考えているか。 

・そのデータが収集された個別文脈の結果としてほかにどのような問いが生じる可能

性があるか。 

 

データはどのように収集・保存・提示されるか 

・潜在的に機微なデータのセキュアな保存・管理（manage）にはどのような方法を用い

るか。 

・データの収集・保存中、またはそのあとにどのような予期せぬ漏洩が生じえるか20（た

とえば、オーディエンスの誰かが内部的か研究プレゼンテーションの間に提示され

た機微な資料を記録しネットに投稿した場合、どのような危害がその結果生じるか）。 

・ほかの研究者（や使いたいという人）の将来的利用のためリポジトリに研究データを

預けるよう、研究者が求められたら、どのような潜在的リスクが生じる可能性がある

か。データの適切な匿名性を保証しこのデータと個人とのリンクをできないように

するにはどのような手順を踏めばよいか。 

・個人識別情報をデータから除去した潜在的な倫理的帰結は何か。 

・データセットから選択した情報を取り除いた結果データセットがゆがみ、もはや当初

意図していたような代表性を有さなくなったらどうするか。 

・将来的な技術（たとえば、自動テキスト分析アプリや顔認識アプリ）によって、リポ

ジトリ内のデータセットから個人識別情報を除去することが不可能になった場合、

個人にとってどのような潜在的リスクが生じる可能性があるか。もともとの研究者

がこの問題に対処することができるのか。もしできるならば、どうやって。こうした

事態は後続の研究者およびそのデータ管理（management）にどのようなインパクトを
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与えるか。 

 

テキスト／人／データをどのように研究するか 

・分析方法は正確な引用を必要とするか、もし必要とする場合、直接または長期的にど

のような倫理的帰結がありえるか（たとえば、ブログから直接引用することによって

ブロガーに対して危害が帰結しないか、もし危害が帰結するとしたら、もっとリスキ

ーではない別の表現方法はないか21）。 

・個別のアプローチ（たとえば、エスノグラフィーやアンケート調査、言語分析など）

と結びついている研究コミュニティの倫理的期待はどのようなものか。 

・ある学問分野における情報の収集・分析・表示に対する要求がその文脈の特別のニー

ズと衝突するかどうか。衝突する場合、潜在的な倫理的帰結はどのようなものか。 

 

発見をどのように表現するか。 

・公表された報告で正確な引用資料を用いた場合どのような直接のリスクまたは将来

的リスクが生じるか（たとえば、ある研究参加者が自分の情報は機微なものではない

と現在考えていたとして、5 年以内に事態が変わったとしたら。認識が変化する可能

性を予見した場合どのような保護手段を講じるとよいか22） 

・ワークショップ・コンファレンス・インフォーマルな会合のような正式公表前の報告

で研究対象である個人は適切に保護されているか23。 

・資料は著作権を理由に制限されていないか（たとえば、許諾なくウェブから取ったス

クリーンショットや画像を用いることに強力な制限を有する国は多い。米国のフェ

アユースの法理のように、著作権のある資料を許諾なく学問的利用をしてもよいと

する許容規定があっても、この規定が著作権侵害に対する保護の保障とはならない）。 

 

その研究に付随する潜在的危害やリスクはどのようなものか。 

・個人やオンラインコミュニティ、研究者、研究にとってはどのような潜在的危害やリ

スクがあるか。 

・研究の開始前に評価するのと同様に研究を通してリスクは評価されるか（危害はそれ

が生じないと確実ではない。したがって、リスクのアプリオリな評価は有用ではある

ものの不適切である）24。 

・「被害の受けやすさ」（`vulnerability`）と「危害」（`harm`）はその研究でどのよう

に定義され、どのように取り扱われるか。コミュニティ／著者／研究参加者に対する

リスクはどのように評価されるか（assessed）。 

・被害の受けやすさというカテゴリ化が明白ではないような文脈でどのように決定さ

れるか。 

・研究者とコミュニティ／研究参加者／著者の間で「危害」や「被害の受けやすさ」と
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いう概念にミスマッチがある場合、倫理的ジレンマが生まれるか。もしそうであるな

らば、どのように対処するか。 

・研究から－生活・生命に対して、キャリアに対して、評判に対して－どのような危害

が起きる可能性が高いか（たとえば、自分がそうであると公表していない LGBTQ の個

人に対して「アウティング」（無理やりの暴露）としてある研究が働き、その職を失

うような結果をもたらさないか。研究を行うと、誰かが刑事罰や民事罰を受けること

とならないか） 

・プライバシーに関連する潜在的な危害が生じる可能性が高くないか。たとえば、研究

者がそこにいるという理由から、オンライングループが解散してしまったり、個人が

オンライン自助グループの利用をやめてしまったり、ブログ活動から引退したりす

る可能性はないか25。個人が自分の知覚していたプライバシーが侵害されたと狼狽す

る可能性はないか26。個人が、公表成果で自分の書いたものやしゃべったことが匿名

化されることに反対し、顕名かつパブリックなままでいたほうがよいと選択する可

能性はないか。 

・研究者以外に著者／研究参加者に対して危害を発生させる原因となりえるもの（人間

や人間以外のもの）はないか。 

・リスクを最小化するように私たちは行動しているか。 

・私たちの研究は、コミュニティ／著者／参加者と同様に研究者も適切に保護している

か。 

 

その研究に付随する潜在的便益は何か。 

・この研究から誰が便益を受けるか－－潜在的な研究参加者か。もしそうでないなら

ば、潜在的リスクを正当化するより大きな便益は何か。 

・研究はよい目的または望ましい目的を目指しているか。 

・オンラインサイトやフォーラム、コミュニティから収集されたデータは「適法」かつ

「価値ある」ものと確信できているか27。 

 

どのような手段によって、私たちは他者の自律性を認識し、自分たちと等しく価値があって

そのように扱われるべきだと認めているか。 

・研究参加者からのインフォームドコンセントは必要であるか。 

・もし必要ならば、同意を取得するためどのような手続きにしたがうか（たとえば、電

子署名か印刷署名か、同意を示すデータ（バーチャルトークン）か、チェックボック

スへのチェックか、文書による同意の意思表示か）28。 

・同意は個人からのみ取得するか、それともコミュニティおよびオンラインシステム管

理者からも得るか。 

・同意が望まれるものの、書面によるインフォームドコンセントが不可能（または、通
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常の基準によれば非実際的）か、または潜在的に有害な状況では、手続きや要求事項

を修正するか。 

・同意を求める行為や、同意を求めるプロセスを通じてどのような危害が帰結する可能

性があるか29。 

・インフォームドコンセントが取得されない場合どのような倫理的懸念が生じうるか。 

・倫理審査委員会が同意は必要ないと評価した場合、それでも研究者は規制が求めるの

とは違うやり方で被験者・研究対象者／研究参加者の同意を求めるか。 

・インフォームドコンセントが与えられたとしても、研究者は、研究参加者が本当の意

味で情報を理解しているとどのように保証するか。 

 

未成年者や被害を受けやすい人々の問題をめぐって個別にどのような問題が生じうるか。 

・研究を行う倫理的な許可を取得することが難しいことから、未成年者は研究から排除

するか。 

・研究参加者のアイデンティティ・年齢・能力が未知であったり隠されていたりして、

研究参加者の既知の被害の受けやすさにもとづくアプリオリなカテゴリにしたがっ

て危害を決定することができない状況で、研究における倫理的懸念要素である危害

にどのように配慮し対処するか。 

・人口統計学上の情報が要求されない文脈で未成年者を「未成年者」としてどのように

特定するか。年齢を明かすように研究参加者に依頼する（または依頼しない）ことか

らどのような危害が帰結する可能性があるか。 

・研究規制で要求される場合未成年者自身の同意に加えて親や保護者の同意をどのよ

うに取得するか。この同意プロセスで（未成年者自身や親、研究者など、誰かの立場、

またはすべての立場にとって）どのようなリスクが現れる可能性があるか。 

 

結論 
本文書は、インターネット研究で考慮すべき要素の基本的な概略を提供するものである。

本文書は倫理に対するプロセスアプローチを支持する。倫理に対するプロセスアプローチ

は、プロジェクトの各段階で現れる倫理的問題に対処し解決することの重要性を強調する。

また、決議論的、すなわち事例ベースのアプローチを支持する。事例ベースのアプローチは、

個々の事例の特別なニーズに対応するものである。承認された実践のセットを処方箋とし

て示すのではなく、本文書は、インターネット研究の監督に責任を有する組織・人々と同様

に、インターネット研究を行う者が問うべき特徴的な幅広い問いを示すという選択を意図

的に行った。 

 現在の形のガイドラインが完全であるとか最終的なものであるとか考えるべきではない。

20 年以上にわたる研究実践によって、倫理的な複雑さやユニークな解決、ベストプラクテ
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ィスの事例が多数提供されてきた。建設的であり続けるには、車輪の再発明をするよりも、

以前からの学問的基準・学問的倫理（previous scholarship）を強く意識し続けるのが研究

者にとっては決定的に重要と信じる。この企てを支援するため、付録３に多様な分野の書誌

情報を示している。インターネット研究者は新しい場や文脈、相互作用／行為、ツールに遭

遇するが、インターネット研究者という立場に立つ限り、さらなる問題や問い、反応が、本

文書で言及したもののバリエーションとして、またはまったくの新しいものとして必然的

に生じるものとも、私たちは認識している。われわれは、研究者が自分自身の倫理的挑戦や

特定のケーススタディの概要を本学会のウェブベースの事例集に提供するよう勧める勧め

る[リンク?]。このようにお願いする意図は、新しい文脈となっても、本文書が、新しい問

いを提起し新しい対応を開発するための出発点および可能なアナロジーを提供する限りは

有用なままであるようにというものである。 

 同時に、本文書が利用されるようになると、インターネットおよび、インターネット技術

が可能にしてきたコミュニケーション活動（communicative engagement）の多面的な研究活

動、この双方が現在も進化中であるが、この双方の進化の中で登場しつつある新しい文脈と

倫理問題に遭遇した際に、本文書の限界を特定することにも役立つかもしれないと予想し

ている。われわれは、本文書が現代の倫理的難問に対処する第一手として機能すると同時に、

インターネット研究倫理のさらなる批判的進化と、現在進行中の対話的発展とを招来する

機会としても機能することを意図している。 

 まとめると、本文書が、インターネット研究の重要な倫理的難問に関心を有する研究者・

倫理学者などに最終的に役立つことを願っている。また、インターネット研究学会

（Association of Internet Researchers）は、この地点から継続される対話を進めるのに

役立つさらなる批判的コメントと事例の提供に感謝し続ける。 

 

註 
 

 
1 Buchanan and Ess (2009)参照。同論文は、米国流の IRBs はほぼ日常的に……綱領を参

照することを発見した。[一部文章が切れている] 
2 たとえば、アジア・西太平洋倫理審査委員会フォーラム（FERCAP: Forum for Ethical 

Review Committees in Asia and the Western Pacific）および米国著作権法、ノルウェ

ー社会科学・人文学国家研究倫理委員会（NESH: Norway’s National Committee for 

Research Ethics in the Sciences and the Humanities)、EU データプライバシー保護法

（EU Data Privacy Protection Act〈訳註：Data Protection Directive 95/46/EC のこと

と思われる〉）は、それぞれガイドラインを公表している。各国および地域、またはその

いずれかがそれぞれガイドラインを維持し、改訂を続けている。PREVIREAL〈訳註：Data 

Protection and Medical Research in Europe．欧州委員会が第 5 フレームワークプログ

ラム（FP5）のもと資金を提供したプロジェクトで、欧州諸国における医学研究および倫

理委員会の役割に関連して、データ保護に関する指令（Data Protection Directive 
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95/46/EC）の実装を検討。2002 年から 2005 年まで継続された。

https://www.ceu.edu/project/privireal-privacy-research-ethics-law〉も参照。同委

員会は、研究倫理および法との関連で「Data Protection Directive 95/46/EC の実装」を

検討している (http://privireal.group.shef.ac.uk/content/rec/countries.php)。本文

書は上記の若干について付録 3 で参照した（wiki ベースの書誌情報が以下にある。

http://ethics.aoir.org)が、本文書のリストは網羅的なものではない。学問分野の規範

および法的規範を遵守した活動を保証するには、読者は、現在の規制と同様に、専門職お

よび学問分野特有の倫理綱領・行動規範も参照のこと。 
3 一つの例として、著作権法は国ごとに多様性があり、デジタル時代になって著作権法の

複雑さは増している。著作権は、法的領域と倫理的領域とを架橋する論点の一つであり、

インターネット研究において考慮すべき問題である。若干の学問分野、たとえば、言語学

においては、著作権法は人を対象とする研究の規制よりも重大な関心事である。国別の著

作権法に関する情報は、下記を参照。

http://en.wikipedia.org/wiki/Category:Copyright_law_by_country〈[訳註：著作権情

報センター（CRIC）の下記の URL に各国著作権法の概略と翻訳がある。

https://www.cric.or.jp/db/world/index.html〉 
4 インターネット研究倫理とデジタルメディア倫理へのフロネーシスの適用についてさら

なる議論は、たとえば、下記を参照。Ess (2009) and McKee and Porter (2009). 
5 たとえば、一般的倫理原則に加えて、研究者は研究の実施などで関係する国の法的要求

事項にも意識を配らなければならない。倫理原則と法との両方を遵守することで、重要か

つ潜在的に解決困難な葛藤が生じることも認識する必要がある。ガイドラインおよび規制

は倫理的実践を奨励するよう意図している一方で、危害を構成するものや危害の原因とな

るものに関して普遍的宣言を行ったり、アプリオリの決定を下したりすることで、研究者

を制限するという逆機能を及ぼす可能性もある。被害を受けやすい人の個別カテゴリを同

定したり、インフォームドコンセントを取得して危害を何らかの仕方で緩和したりしよう

とすることで、危害を回避・緩和しようとする。もちろんある種の極端な状況では、ある

種の行為が倫理的であるかどうかについては幅広いコンセンサスがある。しかし、研究者

コミュニティとしては、ほとんどの社会的状況において、問題と倫理はもっとファジーで

あるという点にも同意する。何が直接または最終的に危害の原因となりうるか、ある人が

被害を受けやすいのかどうか、あるものを「研究対象としての人・被検者」であると呼ぶ

ことができるかどうかさえも、あらかじめ予測することが不可能な場合、これは困難とな

る可能性がある。したがって、熟慮の必要性がある。〈訳註：「主要な葛藤／考察」の一部

にほぼ同様の文章があることに注意。〉 
6 たとえば、タスキーギ梅毒実験。

http://en.wikipedia.org/wiki/Tuskegee_syphilis_experiment〈訳註：日本語で読める

タスキーギ梅毒実験に関する記述としては、金森修（2003）『負の生命論』勁草書房

（2018 年オンデマンド版発売）がある〉 
7 ソーシャルメディアネットワークが生成した情報の操作と精密な研究は、医学研究所で

ボランティアに針を刺すのとは異なる研究環境を構成している。一方で、自分の DNA が収

集され匿名化されて集約されてから 10 年以上経過して、そのデータを利用することから

危害が生じると、コミュニティ全体が感じている。対面式のインタビューで人と相互作用

すると、匿名チャットルームで人をインタビューするのとは異なる考慮すべき事項が生じ

るように思われる。しかし、オンラインコミュニティの匿名メンバーは、自分たちがプラ

イベートなコミュニティ活動だと知覚している事柄について研究者が成果を発表したあと

で、危害を感じることがある。ブログはパブリックで、公表されたテキストと考えられる

ことが多い。一方で、ユーザーは自分のブログを自分のアイデンティティの一部で、単純

にパブリックにアクセスできるデータとして扱えるものではないと説明することがある。 
8 相当包括的なリストについては、下記を参照。



20 
 

 
http://www.hhs.gov/ohrp/international/intlcompilation/intlcompilation.html 
9 著者は被験者・研究対象者と考えるべきだろうか。公共空間における人々の観察を基礎

に置く研究は、ドラッグテストにかかわる研究と同じ基準で精査すべきだろうか。 
10 AoIR の議論リスト・アーカイブ (http://listserv.aoir.org/listinfo.cgi/air-l-

aoir.org) は、世界規模のコミュニティから研究者が助言を求めることができる多くの事

例がある。 
11 これは、広く倫理・インターネット研究文献で議論されることである。とくに鋭い分析

は、Sveningsson (2003)に見られ、McKee & Porter (2009)で若干の修正／拡張が行われ

た。オンライン公共空間における情報の収集のための倫理的パラメタはあいまいかつ競合

している。Hudson and Bruckman (2004)は、同意なしでも公共空間における相互作用と会

話を捕捉し分析する行為は倫理的に認容可能と広く考えられている一方で、このモデルは

リアルタイムチャットルームの参加者の期待とは一致しないという事実を発見した。リア

ルタイムチャットルームの参加者は、「参加者の同意なく、記録しなければその場で消え

てしまうようなメディアを記録するのは倫理的ではないかもしれない」 (p.118)と強く感

じていたのだ。 Bassett & O’Riordan (2002)は、多くの点でこうしたミスマッチが生じ

る可能性を指摘している。同一のオンライン空間や同じオンライングループで、あるユー

ザーは自分のことばを重要なパブリックな文書であるから、著者としてのクレジットを受

けるべきだと考えている一方で、別のユーザーは自分の書いたものはプライベートなもの

で、匿名がふさわしいと考えているかもしれない。同様に、サービスプロバイダやオンラ

インフォーラムのオペレーター、利用規約がコンテンツはパブリックなものだと宣言する

ものの、個人はその空間をプライベートなものだと認識しているかもしれない。Bromseth 

(2002)および、 Gajjala (2004)、Ikonomidis Svedmark & Nyberg (2009)のような著者に

よる事例は、研究者に対してこうした問題が提起しうる困難さを説明している。 
12 たとえば、boyd and Marwick (2011, p.6)がインタビューした若者たちは、公共空間に

プレイべートな情報を投稿する危険を説明するのに、教員と事務が学校全体のパブリック

なプレゼンテーションで自分たちの Facebook 情報が利用されることに怒りを感じてい

た。彼らはそうした情報が相対的にはパブリックなものであることを知っていた。彼らの

プライバシーの期待を侵害したのはその使い方だったのである。 
13 たとえば、以下を参照。Hudson & Bruckman (2004); Gajjala (2004); Ikonomidis 

Svedmark & Nyberg 

(2009); Baker (2009). 
14 たとえば、以下を参照。Chee, Taylor, & de Castell (2012). 
15 たとえば、以下を参照。Markham (2009). 
16 この点に関するさらなる議論については、たとえば、下記を参照。Sveningsson 

(2003), Sveningsson-Elm (2009) and 

McKee & Porter (2009). 
17 さらなる議論は、Nissenbaum (2010)を参照。 
18 Ayers (2003)を参照。 
19 アリゾナ州のハヴァスパイ族からの血液・DNA サンプル採取事例は、インフォームドコ

ンセントとデータ／サンプルの濫用、生物医学研究に起因するコミュニティの危害の説明

を提供する。以下を参照。http://www.whoownsyourbody.org/havasupai.html 
20 たとえば、下記を参照。Sweeny (2003); Zimmer (2010). 
21 たとえば、以下を参照。Ikonomidis Svedmark & Nyberg (2009). 
22 Markham (2012) は、直接の引用を使わずに状況と調和した形にデータを修正または作

り直してプライバシーを保護する事例を示している。 
23 註 18 参照。 
24 危害やリスクの伝統的な概念は研究の医学モデルや生物医学モデルに由来し、個別の医

学手続きや心理学的続きが研究参加者に対してどのように影響を与える可能性があるかよ
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り正確に予測できる場合が多かった。リスク・危害問題をめぐる規制言語はこうした医学

モデルにもとづいている場合が多く、潜在的リスクや危害がはっきりとは予見できない可

能性が高い、社会科学的研究環境と異なることが多い。同様に、文脈や人と相互作用する

ための研究枠組みや手続きのうち、帰納的、または定性的なものは、個別の方法に付随す

るリスクは研究の後半段階になってはじめてわかる場合が多いので、実地において付加さ

れたり修正されるものである。形式化があまり進んでいない研究枠組みにおけるリスクと

危害は、データ収集から分析、研究発表まで、プロジェクトの多くの段階で生じる可能性

がある。 
25 たとえば、以下を参照。Bromseth (2002); Kraut et al., (2004). 
26 註 8 を参照。 
27 たとえば、Karpf (2012) は次のように指摘する。「スパムボットや商業的動機、プロプ

リエタリなファイアウォール、鬱陶しいインディケータ、これらすべてが研究者にとって

は深刻に悩ましい問題をつくりだす」。 
28 ある場合は伝統的なインフォームドコンセント手続きが正当なものとされるかもしれな

いが、別の場合には倫理的にもっとも感受性の高いアプローチとはいえはないかもしれな

い。2010 年の AoIR 倫理ワークショップでは次のように推奨された。「インフォームドコン

セントは研究を通して異なる時点で必要となるかもしれない。ときには、ある個人を研究

する個別の事例を紹介したり、個人のことばを引用したり、個別要素に注意を向けたりす

るという研究の最後の段階でインフォームドコンセントを取得したほうが倫理的であると

いう場合もある。それゆえに、インフォームドコンセントは常に帰納的プロセスなのであ

る」 (Buchanan, Markham, & Ess, 2010). 
29 たとえば、下記を参照。Stern (2003); Ikonomidis Svedmark (2010). 
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付録１：データ別・タイプ別倫理的質問のチャート 
本図は、研究者と研究倫理審査者向けのリファレンスガイドの提供を意図している。この

ガイドを用いることで、個別の研究プロジェクトがインターネット研究の連続体のどこに

当てはまるか、プロジェクトがどのような個別の研究の場を有しているか、その文脈からど

のようなタイプの情報／データが派生するか、これらの文脈の内部でどのような共通の倫

理的質問が問われるのか認識できる。 

 カテゴリは重なり合い連続しており、この図は概念的なヒューリスティックスを提供す

るものとみるのが一番である。第一列は収集される可能性がある情報のタイプのリストで

ある。これらのデータのタイプは、ブログや電子メール、ウェブのようなある種のインター

ネット空間やジャンルに結びついているわけではなく、あらゆる文脈を横断している。第二

列は、文脈の個別タイプのリストである。ここでも、カテゴリは連続的で区分されていない

ことから、個別のタイプのインタフェース別ではなく、主要な相互作用のタイプ別にこのコ

ラムを整理した。第三列は、登場する可能性がある主要な倫理的質問のリストである。とり

わけ、ここで言及する個々の文脈の概念化・定義は多様なやり方があるうえ、その文脈にお

けるまた、その文脈の研究の認識もまた多様である。二人の人が同じ技術的文脈を活用した

としても、それでもその文脈についてまったく異なるパースペクティブを有することがあ

りえる。技術が統合するとこれらの区別・境界もあいまいになり、日常生活の一部として目

立たなくなる。 

 研究者および研究倫理委員会は、研究提案書の執筆・審査や、特定の研究に対する方法論

的アプローチの開発、個別のプロトコルの設計などの際に、このチャートをガイドやチェッ

クリストとして参照してじっくりと考えることができる。理想的には、研究者はこれらの問

いに回答して自部自身のリサーチクエスチョンの文脈・学問分野・個別のインターネット研

究の場や文脈・法管轄区の内部でそれらの対応を正当化できたほうがよい。 

 

註：次のページの図は解像度の低い画像である。高解像度の PDF[英語]は次の URL で入手可

能。http://ethics.aoir.org/reports/2012aoirgraphic.pdf 
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※図中訳註 1：：2012 年作成のためサービスがやや古い。現在ならば Instagram, Twitter, 

Clubhouse 等が含まれるものと考えられる。 

 

※図中訳注 2：日本の個人情報保護法においては、プロフィール情報は氏名その他特定の

個人を識別する情報やマイナンバーなどの特定の個人を識別する符号（個人と紐づけられ

る番号・記号・データ等）を含まない場合それ自体は個人情報には当たらない。つまり、

個人識別情報・個人識別記号とプロフィール情報（属性情報）そのものは区別される。し

かし、ほかの情報と容易に照合して特定の個人を識別できる場合には個人情報に当たる。

個人情報保護法第 2 条 1 項および 2項参照。また、令和 2年度・令和３年度改正個人情報

保護法では、位置情報はその他の情報と照合したうえで特定の個人の識別が可能となる可

能性がある個人関連情報と解釈される可能性が高い。個人関連情報とその規制は、現行同

法 2 条７項および 31 条（個人関連情報の第三者提供の制限等）を参照。なお、民間を規

律する個人情報保護法と、行政機関・独立行政法人等を規律する行政機関個人情報保護

法・独立行政法人等個人情報保護法は、令和３年改正によって統合された。 

 

※図中訳註 3：VR Chat や、「集まれどうぶつの森」、「マインクラフト」など。 
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付録 2: 
地域のリソースと FAQs 

以下の URL を参照。 http://ethics.aoir.org/ 

 

付録 3: 
トピックス分野別参考文献 

以下の URL を参照。  http://ethics.aoir.org/ 

 

付録 4: 
ケーススタディ 

以下の URL を参照。 http://ethics.aoir.org/ 


