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0 本ガイドラインを読む前に：多様な背景の利用者への読み方の

助言 
AoIR ガイドライン 2019（インターネット研究倫理 3.0）は、以前のガイドライン (IRE 

1.0, 2002; IRE 2.0, 2012) を基礎としてまとめられた共同作業の結果生まれた文書であ

り、これらの文書と併せて読まれるべきものである。IRE 3.0 は、とくに、研究の中で倫

理的問題に遭遇したり、インターネット研究倫理全般に関心を持つ研究者・学生・IRB 委

員・技術開発者のために書かれている。 

 以前の AoIR の 2 文書と同様に、IRE 3.0 も、演繹的かつルール志向のアプローチをとる

のではなく、批判的な問いを提起しそれに解答することから倫理が始まるという経験に基

礎を持つ視点と併せ、前提として倫理多元主義と通文化的視点に深く肩入れしている。と

くに、数多くの現実世界の事例と批判的な反省の双方の長きにわたる経験から、私たちは、

研究の文脈・段階が異なれば異なる問いが提起されるということがわかっている。 

 このまえがきでは、本ガイドライン利用者の研究の段階と文脈を明らかにすることでも

っとも適した論点へと本ガイドライン利用者を案内したい。こうすることで、この前書き

によって、最初の出発点とさらなる情報源・文献へと向かう足場を得られる。IRE 3.0 ガ

イドラインと関連資料と併せて、本まえがきも将来さらに加筆し修正したいと願っている。

どの論点・要素も議論に開かれており、倫理とは現在進行形のプロセスだということを念

頭においてほしい。 

 これを読んでいる人が学生であれば、2012 年ガイドライン（IRE 2.0）は、反省・省察

の出発点としてよいとわかるだろう。インフォームドコンセント取得のためのひな型が欲

し い 場 合 に は 2002 年 ガ イ ド ラ イ ン の 付 録 を 探 し て ほ し い （ IRE 1.0, 

https://aoir.org/reports/ethics.pdf; IRE 2.0, https://aoir.org/reports/ethics2.pdf ）
〈IRE1.0 および 2.0 の和訳も併せて参照のこと〉。 
 もしあなたが研究者であれば、提供された資料が出発点として役立つかどうかまずは

2019 年ガイドラインを読んでみようと思うかもしれない。インフォームドコンセントの問

題を解決する方法を探しているならば、2002 年文書の付録をちょっと見てみようと思うだ

ろう。2012 年ガイドラインには、出発点となる重要な問いのカタログがあるはずだ。さら

なる情報、とくに近年の技術発展に注目した情報については、2019 年文書が有用だという

ことがわかるだろう。とくに、研究者に対する政治的・制度的圧力が重要性を増している。 
 IRB や倫理審査委員会、類似した研究倫理監督組織の委員・メンバーの場合には、3.0

ガイドラインを覗いてみるように強く勧める。本文書が、倫理的省察の熟慮・熟議のプロ

セスを強調している点に注意してほしい。同時に、ビッグデータ時代、実験研究はインフ

ォームドコンセントを超える配慮が必要とされ、研究デザインおよび研究の文脈、関連す

るリスク・危害の最小化の基本要請なども求められていると、本作業グループは考えてい
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る。継続的な倫理的省察は、現今の研究に限らず社会にとって、長期的にさらに有用であ

り有益であるだろう。 
 あなたが開発者であれば、併読推奨文献（6.0）をじっくりと読むことが有用だろう。

この文献には、「AI と機械学習：インターネット研究倫理ガイドライン」（6.1）および倫

理的省察のための「インパクトモデル」（6.2）などがあり、これらは有益だろう。 
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1 要約（サマリー） 
 本文書は、インターネット研究倫理（IRE） 3.0 の紹介である。まず、IRE 1.0 

AoIR(Ess and the AoIR ethics working committee, 2002) および IRE 2.0 (Buchanan, 

2011, p. 102; Markham & Buchanan, 2012; Ess, 2017)と現在呼んでいる倫理アプローチ

およびガイドラインの概観を行う。IRE 1.0 および 2.0 は、インターネット研究を形づく

る技術的・法的・倫理的文脈の現在進みつつある変化・発展が動機となっている一方で、

依然として IRE 3.0 の基礎でもある基本的倫理アプローチの基盤ともなっている。 
 IRE 3.0 は、２つの要素によって大きく特徴づけられる－－すなわち研究の諸段階（1.0

および 2.0 において段階が明らかにされた）に対する（より強い）注目と、とりわけ（し

かし排他的に、というわけではない）ビッグデータ研究アプローチにおいてインフォーム

ドコンセントの標準的問題となった事柄、この２つが重要な論点である。次に、AoIR 倫理

作業グループ（EWG: Ethics Working Group）が特定した IRE 3.0 におけるその他の主要

な倫理的重要課題を列挙する。倫理的に妥当な論点と問題を特定する支援となるよう倫理

分析の一般構造を提示し、これらの課題のより詳細な分析・議論にどのように着手すべき

か追加的示唆も与えた。本文書は、現行および将来いずれにおいても遭遇しえる特定の論

点に関して詳細な詳細な分析を展開するガイドとなるよう上記の一般的構造を提供してい

る。こうした分析がどのようなものか示す事例は、6.併読推奨文献：論点別ガイドライン

および倫理枠組みで提供されている。本作業グループは、いま出現しつつある特定の社

会・技術的変化および現在進行しつつある社会・技術的変化に対応する中で、さらに分析

が展開することを願っている。このように、本作業グループは「生きている文書」、すな

わち発展し展開し続ける 1 組のガイドラインが生まれることを期待している2。 
 

2 背景と序 
インターネット研究学会（AoIR: Association of Internet Researchers）は、その発

端からインターネット研究倫理（IRE: Internet Research Ethics）の開発を重要視して

 

2 よりオープンかつダイナミックな文書・文献へのこの転換は、ノルウェー国家社会科

学・人文学研究倫理委員会（NESH:  Norwegian National Committee for Research 

Ethics in the Social Sciences and the Humanities）の同様の決定に刺激を受けたもの

である。同委員会は、きわめて短期間にときに劇的な仕方で、変化し変容し続ける研究・

倫理の全体的状況に対する必要な対応として(Enebakk, 2018)、ガイドラインの性格を大

きく変えた。本文書執筆時点では、2017 年ケンブリッジアナリティカ事件に対応して

Facebook によって研究に押しつけられることとなった劇的な新しい制約とともに、新しい

EU 一般データ保護規則（GDPR: EU General Data Protection Regulation)の施行が、IRE

のさらなる拡充と改訂とを要求する潜在的に根本的な変化の主要な２つの事例である(cf. 

Ess & Hård af Segerstad, 2019)。 



8 
 

きた。最初の IRE ガイドラインは、2002 年に開発され、AoIR 会員に承認されたうえで、

公開された(Ess and the AoIR ethics working committee, 2002)。これらのガイドライ

ン――本文書では IRE 1.0 と呼ぶ――は、米国の機関内倫理審査委員会（IRB: 

Institutional Review Boards）および英国倫理審査委員会のほか、各国の機関倫理審査

委員会および国家のデータ部局に幅広く受容され国際的に活用された(Buchanan & Ess, 

2008)。新しい技術的発展、たとえば、ソーシャルネットワーキングサイト（2005 年頃か

ら）およびモバイル革命（すなわち、モバイルフォンおよびモバイルデバイス経由のイン

ターネットアクセスの劇的増大。2008 年頃から）、ビッグデータの初期の登場に対応して、

ガイドライン第 2 版（IRE 2.0）が、2012 年に開発され、公開された（Markham & 

Buchanan, 2012）。ガイドライン第 1 版（IRE 1.0）を大幅に拡張し高度化させたものであ

るが、ガイドライン第 2 版、つまり IRE 2.0 は明らかに第 1 版にルーツを持ちその上に築

かれたものである。 
 

2.1 基本的倫理規範 
この連続性は、IRE の中核として取り上げた主要倫理規範に何よりも明らかである。こ

の主要倫理規範は、『ベルモントレポート』(National Commission for the Protection 

of Human Subjects of Biomedical and Behavioral Research, 1979)にルーツを有する。

同報告書の示す主要倫理規範は、人格の尊重・善行・正義である（詳細な議論と規範の精

細化は下記を参照。 Buchanan, 2011, p. 84 f.; Markham & Buchanan, 2017）。 
 

2.2 基本的倫理アプローチ 

両文書〈IRE 2.0 と IRE 3.0〉ともに IRE 1.0 で当初開発された基本的倫理アプローチ

をやはり共有している－－IRE 2.0 は、これを「プロセスアプローチ」であると適切に特

定した。すなわち、このアプローチは、ある研究じたいが非倫理的かどうかアプリオリに

判定を下すことなく、ケースバイケースのアプローチのなかで事例に即してボトムアップ

にガイドラインを開発することを狙っている。これは、もっと通常のトップダウンアプロ

ーチが取るような普遍的な 1 組の規範・原則・実践・規制を提供しようとするのとは対照

的に、幅広い分野の学問、多様な国々と文脈の中で研究者が日々実践する研究活動に注目

するということを意味している (IRE 2.0, p. 5 f.)。このプロセスアプローチは何より

も反省的かつ対話的なものであって、自らの研究実践とその関連する危害への反省から始

まり、当該領域および既存の研究実施における研究者の蓄積された経験と倫理的反省に照

らして継続的に議論される3。これがさらに意味するのは、個別的な特定の倫理的課題の文

脈を高解像度で観察し、詳細な論点もやはり高解像度で弁別することの重要性である。 
 

3 われわれのほとんどが中心的には倫理的な人類であるという哲学的・人類学的洞察がこ

の前提である。つまり、われわれは自分の社会の成員として文化的に変容し、実践

（praxis）において倫理規範・倫理的価値の基本的集合を適用する仕方を獲得し身に着け
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 このプロセス・文脈志向アプローチは、さらに Annette Markham が開発した考え方を要

請する――倫理は方法であり、方法は倫理であるという考え方だ (Markham, 2006)4。これ

はどういうことかというと、所与のリサーチクエスチョンや研究デザインに即した方法を

選択すると、その方法に特有の倫理的論点が登場する一方で、今度はその倫理的論点によ

って方法論的選択が変わってくるということだ。さらに、研究プロジェクトを遂行するな

かでもともとの研究デザインおよび方法論的選択を改訂せざるを得なくなる場合は、とく

に、初期の倫理的前提および倫理的設定を見直す必要が生じる可能性が高い。この考えの

重要な価値は、「倫理」とは、研究の障害となるだけの「一度やってそれっきり」型のチ

ェックボックスのようなものだという共通の思い込みに対抗するのに役立つという点であ

る。逆に――経験が証明するように――、いままさに倫理に注目するのは方法と密接に結

びつき分かちがたいものだからと理解すると、この注目には研究の過程を通じて研究デザ

インとその倫理的次元の双方の改善が伴うことから、研究がよりよいものとなる場合が多

いのである5。 
 

2.3 倫理的多元主義と通文化的視点 
さらに、倫理多元主義と通文化的視点を前提とすることした。通文化的視点は、多様な

国籍・文化的背景を有する研究者および研究対象者／研究参加者／情報提供者がインター

ネット研究プロジェクトにかかわる場合、要請される。 
 

 

てきている。さらに、プラトンが開発したオリジナルの意味で、われわれは本来的にサイ

バネティクス的存在であって、つまり、特定の種類の反省的な倫理的判断（賢慮 

phronēsis)を身に着けた生物なのである。われわれは自分の経験から何が可能で何が不可

能かを知り、帰結した経験に照らして自分の判断が誤っていたとわかったときには、これ

らの誤りから学ぶことができる (Ess, 2013, p. 239)。 
この事実はさらに決議論的、つまり事例ベースのアプローチにつながる。すなわち、現

今の文脈と倫理的ジレンマと、先行事例およびありえる解決のうち最善のものを開発する

ための見本例とのあいだに密接なアナロジーを見出そうとするアプローチにつながる（言

い換えれば、おそらくは複数存在する防御可能な対応のうちの１つであり、かつ、単一か

つ最終的なものである「解決」よりも、引き続いて生じる経験に照らしてさらなる改善と

改良にオープンなアプローチにつながる）。McKee & Porter, 2009; Markham & Buchanan, 

2012, p. 7 を参照。 
4 以下も参照。Buchanan, 2011, p. 92 f.; Markham, Tiidenberg & Herman, 2018. 

5 この論点を強調することで、「チェックボックス」型アプローチ（および、倫理にかん

する「トップダウン」型のもっと広く浸透している思い込み）に伴うさらなる問題に対抗

する手助けになる可能性がある－－つまり、後者〈倫理の「チェックボックス」型アプロ

ーチ〉]は、倫理審査プロセスをもっと容易に「パス」したいと考え、研究対象および情

報提供者（インフォーマント）の選択も含め、研究の見通し（research terrains）およ

び研究デザインを変更しようというある形の自己検閲を引き起こす可能性がある(この論

点を指摘した Carsten Wilhelm に感謝する）。 
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2.3.1 多様な倫理枠組み（功利主義・義務論・フェミニズム倫理など） 

 IRE 1.0 文書および IRE 2.0 文書のいずれもが示しているように、こうした研究には明

らかに異なる法的・倫理的な枠組み・規範・実践・伝統がかかわっている場合が多い。基

本的な事例を示す。研究倫理一般および、個別的課題としてのプライバシー問題に対する

欧州および北欧のアプローチは義務論的傾向が強い－－つまり、このアプローチは、何よ

りも民主主義社会における自律的市民である人間の基本的人権を保護する中核的義務を強

調する。だから、たとえば、NESH(2019）ガイドラインは、IRE における基本的規範・価値

として「尊厳・自由・自律・連帯・平等・民主主義・信頼」を強調する－－さらには、こ

れらは、たとえば、GDPR 2018 にも根を下ろしている (pp. 16-21; cited in NESH, 2019, 

p. 3)6。 
 対照的に、米国および英国（また、歴史的・哲学的背景を共有する場合には、おそらく

その他の英語話者の国々も）におけるアプローチは功利主義的傾向が強く、集団および社

会一般のより大きな善を考慮する。これが意味するのは、後者の国々の倫理枠組みおよび

意思決定は、研究の結果として生じる、多数者のより大きな善や便益のために、相対的少

数者の基本的人権の保護をリスクにさらすことを躊躇しない傾向が強いということである

(IRE 1.0, p. 8; Buchanan, 2011, p. 84)。たとえば、米国被験者保護局（OHRP: Office 

of Human Research Protections）の文書は、明らかに功利主義的なアプローチから始ま

る。「研究対象者に対するリスク」は、「研究対象者に予想される便益がある場合には、そ

の便益、および結果に合理的に期待される知識の重要性との関連において合理的である」

ときには許容される (OHRP 2018, 11; cf. 原則 4 「便益の最大化と危害の最小化

（ Principle 4, “Maximising Benefits and Minimising Harm” ） , British 

Psychological Society, 2017, p. 18 f.)。 
 この事例がさらに示唆するように、私たちは、幅広い倫理的枠組みを通して倫理的ジレ

ンマと課題を分析し解決することができる。とくに、義務論と功利主義に加えて、フェミ

ニズム倫理およびケアの倫理、徳倫理が、より広くは情報・コンピューティング倫理

（ICE: Information and Computing 倫理）内部において、また、より特殊的には IRE 内部

においてますます中心的なものとなってきている（たとえば、Jackson, Aldrovandi & 

Hayes, 2015; Zevenbergen et al., 2015; Ess, 2018)。これら倫理枠組みの近づきやす

い入門には次のようなものを参照。功利主義は Sinnott-Armstrong, 2019、義務論は

Alexander & Moore, 2016、徳倫理は Hursthouse & Pettigrove, 2018、フェミニズム倫理

とケアの倫理は 6.3 節で入門的説明をしている。 
 

2.3.2 自己の概念 

 よりグローバルに見ると、まだまだ大きな違いもある――まずは、人間とは第一に個人

 

6 法的側面と倫理との関係に関するさらなる説明は、以下の「法的側面」の節を参照。 
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である道徳的行為者であるという、（大部分は）西洋的な人間に関する前提である。これ

に対して、より関係的な自己概念がある。この自己概念においては、人間のアイデンティ

ティ感覚は、家族からより大きなコミュニティまでスパンの異なる複数の関係によって大

部分構成されている。また、場合によっては、自然的秩序および「超自然的」秩序によっ

ても同様に構成されているとされる。これらが多くの西洋的ではない現地の文化の諸要素

を定義している。こうした考えは現在も変化しつつあり、さらに新しく生まれた、関係論

的自律という近年の思想のような折衷的概念（middle grounds）も包摂しつつある

(Christman, 2004; Westlund, 2009; Veltman & Piper, 2014; 以下も参照。 Ess, 2014)。 
 

2.3.3 倫理的多元主義 

 以上のように、これらの諸要素・諸概念は衝突し、何らかの仕方での還元が不可能な場

合もあり得るのは確かである。しかし、IRE 1.0 が倫理的多元主義の重要性を裏書きした

が、この考え方は、経験の中で実際きわめて多数の場合にうまく機能してきた。つまり、

単純な倫理的相対主義または文化的相対主義とは対照的に、たとえば、プライバシー保護

の多様な実践（ノルウェーと米国のくっきりとした対照的状況のような）が、共有された

規範の多様な解釈や適用、理解としてどのように理解できるか示すことを通じて（たとえ

ば、プライバシーについては、IRE 1.0 追加文書 6, p.29〈原文では p.20〉のさらなる例

を参照）、倫理的多元主義は、こうした多様な価値の併存状況（contrasts）を解決する。

このアプローチの本質的価値は、確実に、特定のローカルな規範や実践などの正当性を認

めつつ、同時にやはりこの横断的な違いをより包摂的かつ共有された規範・価値などと結

びつける点にある（以下の 3.2.3 倫理的多元主義〈現行のガイドラインには存在しない項

目〉参照。以下の 3.2.4 文化的側面では、タイの文脈における倫理的多元主義の例が 

Soraj Hongladarom (2017)に示されている） 
 

2.3.4 判断の必要性：ガイドラインはレシピではない 

しかし、こうした多元的アプローチによって、再び判断の役割と、倫理的に正当性を有

する、多重性のある判断の要請が前面に出てくる――これは、より規則拘束性が強く、

「フリーサイズの、誰にでも合う」倫理的・法的要請とは対照的なものだ。 
まとめると、これらすべてが意味するのは、私たちができる最善の対応は、「レシピで

はなくガイドライン」の開発だということである(IRE 1.0, p.5〈原文では p.3〉)。より

慎重に言うと、倫理的意思決定手続きが一定の幅を有しているとすれば（功利主義や義務

論、フェミニズム倫理など）、特定の事例に関するこれら手続きの解釈や適用は複数存在

し、グローバルな、文化的多様性の重視と文化的に多様な価値を通じてこの解釈や適用の

仕方は屈折されることとなる－－そして、これらの論点はインターネット研究が提起する

ものであって、これらの解釈や適用が特定のジレンマや問題への倫理的に擁護可能な対応

を生むとしても、それは複数存在するがゆえに、まさにそれが理由となって倫理問題とな
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る。あいまいさや不確実性、意見の対立は不可避である（ibid., p.6[原文では p.3f]. 強

調は原著ママ）。 
 

2.3.5 正しい問いを問うこと 

 結果として、IRE 1.0 および IRE 2.0 の双方で強調されているのは、正しい／妥当な問

いを問うべきだということである(以下を参照。IRE 1.0, pp.6-9〈原文では、pp. 4-8〉; 

IRE 2.0, pp.11-16 〈原文では、pp. 8-11〉)。つまり、基本枠組みとガイドラインが導

入され、事例を通じてそれがどのようなものか示されれば－－両文書がこのとき重要だと

するのは、研究者もその監督機関も、(a)所与の研究アプローチと研究文脈内部にどんな

倫理的な論点が第一に存在するか識別し、(b)中核的な（コアとなる）倫理的課題の最善

の解決に関する個別判断および集合的判断の両方を開発するのに通常必要とされる対話的

な反省を確実に喚起するため、問いを提起すべきだということである。 
 出発点として、IRE 1.0 はガイドとなる次の問いを強調する。 
 

A. 研究の場／環境－期待－著者／研究対象者－インフォームドコンセント 

・研究の対象となる作用／相互作用およびコミュニケーションはどこで生じるのか。 
・この研究対象となる場に対してどのような倫理的期待が設定されているか。 
・研究対象者は誰か。研究の対象となるのは資料の投稿者／著者／クリエイター、作用・

相互作用の投稿者／著者／クリエイター、そのいずれかであるか、もしくは、その両者か。 
・インフォームドコンセントは特別の考慮対象である（たとえば、そのタイミングはいつ

か、メディアは何を使うか、名宛人を誰にするか、何が研究目的であるか） 

 

B. 初期値となる倫理・法的配慮 

・自分自身の研究分野における法的要請および倫理的ガイドラインは、どこまで当該研究

を「カバー」しているか。 
・当該研究にかかわる国における法的要請および倫理的ガイドラインは、どこまで当該研

究に適用されるか。 
・研究対象となる著者／研究対象者に関する倫理的期待／倫理的前提の初期設定はどのよ

うなものか。 
・研究からどのような便益が得られるか。 

・研究者および研究対象者の文化および国の倫理的伝統はどのようなものか7。(AoIR, 

2002, p. 1) 
 

 

7 国際的に見ると、監督機関の性質および存在さえも実質的に異なっている。ローカルな

政治的・学術的文化とリンクして、こうした諸側面は、現在進行している学際的議論およ

び特定の国や学問分野の研究学会および領域の議論の対象である。 
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IRE 2.0 (Markham & Buchanan, 2012) は、この初期のリストを劇的に拡充することに

なった。やはり、こうした拡充は、Web2.0 の登場によって触発されたもので、とくに、ソ

ーシャルネットワーキングサイト（SNS）およびユーザー生成コンテンツを掲載するメデ

ィア（たとえば YouTube）の登場に加え、もっと一般的に言うと、モバイルデバイス経由

でインターネットへのアクセスが増加し始めた「モバイル革命」や、初期のビッグデータ

アプローチが重要だった(Markham & Buchanan, 2012, pp. 8-11 を参照)。何よりも、これ

らの発展によって、プライバシー保護にかかわる課題が著しく増大した。悪名高き問題の

１つは、結局のところ公共的フォーラムだとなるか、または疑似的な公共性／公開性を有

するフォーラム（後者のような場は、たとえば、パスワードやプロフィール登録の必要な

どで保護されている）であるとされるような場で、とくに年少の人々がオンラインで情報

を共有する機会がどんどん増えていたことである。しかし、情報共有を行った者はこうし

た交流は何らかの意味でプライベートなものだと期待していることが多い－－すなわち、

個人のプライバシーに属しているか、または何らかの形のグループプライバシーが成立し

ていると期待されている。これらの期待は所与のフォーラムや SNS の技術的現実によって

は保証されていないとしても、とくに義務論倫理は、これらの期待を尊重したうえで、こ

れらのデータを利用するには、情報共有を行った者たちの交流を匿名化または疑似匿名化

して保護するか、もしくはインフォームドコンセントを求めるかこのいずれかを行うか、

あるいはこの両者を行うよう要請することとなる(IRE 2.0, p.9, 11-12 〈原文 p. 6 f., 

8〉; 注 12, p. 19 〈原文 p. 14〉)。 
 さらなる一連の問いが次の包括的な問いのもとに生まれる。「私たちは他者の自律をど

のように認識し、この他者をどのように自分たちと平等の価値を有する存在と認めたうえ

で、どのようにしてそのような認識どおりに扱うべきか」。ここでの問いは、自律と平等

という（義務論的）規範を保護する第一の手段としてインフォームドコンセントの複雑性

に注目している。オンラインフォーラムおよびその内部での研究者の関与が内在的に関係

的なものであるという認識と併せて、どのように「研究参加者が正しく十分に情報を提供

されたと保証する」かという問いがここでは提起される。また、インフォームドコンセン

トは、個別のユーザーからだけではなく、「コミュニティおよびオンラインシステム管理

者」にも求める必要があるのではないだろうか (ibid.)。 
 最後の 1 組の問いは重要性を増しているビッグデータ研究の特徴を示すもので、次のよ

うな包括的な問いから始まる。「データはどのように管理・保存・表現されるべきか」

（IRE 2.0, p.13 〈原文 p.9〉）。ここで提示された問いは、研究者が適切に「潜在的に機

微なデータ」のセキュリティを保護し、それを保存・管理することにかかわる倫理問題を

取り扱うための支援を提供する(ibid.)。データのアイデンティティを取り除く行為の便

益とリスクの両者に対する功利主義的関心が喚起されるが、これは匿名性・プライバシ

ー・秘密保持の保護の要請に対応するものである。この点に関する最後の問いは――先見

の明をもって――、将来的な技術の進歩――とくにテキスト自動分析ソフトウェアや顔認
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識ソフトウェア――によってこうした保護が弱まるのではないか考察するよう私たちに迫

る (ibid., p. 13 〈原文 p. 9 f.〉)。 
 正しい問いを問うことの有用性－とくに、経験にもとづく研究者自身の判断と反省を触

発するために行われるものの有用性－は、後続して質問中心型ガイドラインがさらに登場

した事実によって示される。たとえば、NESH ガイドライン (2019)および、 aline 

franzke がユトレヒト大学のために開発した DEDA (Data Ethics Decision Aid for 

Researchers 研究者のためのデータ倫理意思決定支援)は、230 を超える問いから構成され

る(<https://dataschool.nl/deda/deda-for-research/?lang=en>)。本文書においては、

ガイドライン全体における考察においてと同時に、とくに以下の 3.2 分析の一般構造にお

いて、この質問中心型アプローチを基礎としてさらに拡張した。 
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3 インターネット研究倫理 3.0 
1.0 から 2.0 への移行と同様に、現今の技術進歩――とくにビッグデータという包括名

称に関連するデータのマイニング・収集技術のもとで――によって、よく知られた研究倫

理上の論点（たとえば、インフォームドコンセント）の新規バージョンと同様に、相対的

に新奇な論点も併せて提起されている。これらの論点に対応するため、倫理作業グループ

3.0（EWG：Ethical Working Group 3.0）は最近の展開により必要となった改訂と拡張の

作業を継続する。 
第一のステップとして、本作業グループは、IRE の主要な特徴のより詳細かつ有用な紹

介を読みたい者には、IRE 1.0 および 2.0 に注目を促したい。さらなるガイドラインも参

照すると役立つはずである。以下の 3.2.1 関連ガイドラインを参照のこと。 

すでに示したように、これら文書は、人格の尊重・善行・正義に始まる、IRE の基本的

な倫理的要請の概略を示している。人格の尊重は、たとえば、匿名性・秘密保持・インフ

ォームドコンセントを通じてのアイデンティティの保護のような、最優先されるべき被験

者保護の基礎を成している。IRE 1.0 および 2.0 は、これに続けて、主要な倫理枠組みと

組み合わせて、社会科学・人文学ベースの研究において追加的に求められる倫理規範につ

いて、より詳細な説明を提供する。これらの文書を読み込んだうえで、さらに近年の傾向

と事例とによって有用な補完的情報を得ることができる8。 

それでは、IRE3.0 の最初のトピックへと向かおう。すなわち、研究諸段階への配慮と研

究者の保護である。IRE3.0 でさらに探究されるべき主要トピックスのリストがこれらに続

くが、分析のための一般構造とこれらを結びついており、主要な考察と問いとによって定

義される。 
 

3.1 はじめに熟慮すべきこと 

3.1.1 研究の諸段階 

IRE 2.0 の重要な貢献は研究諸段階を区別する用語をつくったことだが、まずは研究プ

ロジェクトの初期局面（initial phases）および普及局面（dissemination phases）との

あいだに大きな区別を行っている (Markham & Buchanan, 2012, p. 5)IRE 3.0 は、国家に

よる研究資金支出および国際的な研究資金支出のいずれか、またはその両方によって定義

され、とくにビッグデータとその他の大規模研究プロジェクトに適する、より拡大した諸

段階を区別する用語をつくることを通じて、このアプローチを拡張する。 
 この研究の諸段階・局面は次のようなものである。 

 

 

8 これらの文献に関する書誌データベースが下記で利用できる：

<https://www.zotero.org/groups/2235867/aoirethics/items/> 
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初期研究デザインは、研究補助金（グラントファンディング）を求める段階で、潜在的

な倫理的論点の初期考察を含む。 
初期研究プロセスは、データ取得がかかわる。この段階では、典型的には、データのア

イデンティティ情報の除去およびセキュリティを保持した保存など特定の要請が伴

う。 
分析は、特定の技法や処方、機器の使用法に関する事前評価（アセスメント）がかかわ

り、問題となる技法や処方、機器使用法は、複数のデータセットの集約

（aggregation）によって、データのアイデンティティ情報の復元が生じる可能性

が高いものである。この段階には、分析プロセス以後の段階への倫理的影響の考察

もかかわるが、この倫理的影響は、アルゴリズムによって多くの場合駆動される、

非共通的な分析プロセスの予想できない結果によって生じるものである。 
普及――すなわち、研究による発見とデータの多様な公表方法を指す。この段階は、典

型的には、学会・研究会発表（比較的クローズドな文脈の中でプレゼンテーション

された機微情報はツイートしない、またはその他の方法でも共有しないという禁止

も含む）および出版がかかわっている。研究データをオープンに入手可能とするよ

う求める国の研究助成機関および国際的な研究助成機関の要請がさらに緊急性の高

い問題をさらに生み出すケースが増加している。 
 プロジェクトの終結――研究データおよび関連資料の破棄にかかわる9。 
 

研究は（常に）はっきりと区別される諸段階がわかるよう構造化されているわけではな

いものの、倫理に関する反省は研究諸段階に絡み合っていて分かちがたいという事実には

注意すること。つまり、このように諸段階を区別するアプローチは、より定義がしっかり

した形で研究倫理上の問題を構造化し解析（パース parse）するのに役立ち、こうするこ

とで、より精密に分析し高い解像度で考察できるようになる。 
 

3.1.2 インフォームドコンセント 

 こうした研究所段階の区別は、きわめて現代的なビッグデータプロジェクトにおける標

準的問題として登場する課題――つまり、インフォームドコンセント10においてとくに有

益である。こうしたプロジェクトは、半公開データの自動スクレ―ピングおよび私的デー

 

9 ここで示した勧奨事項は、aline franzke がユトレヒト大学用に開発した倫理研究ガイ

ドラインに一部もとづいている。下記を参照。aline franzke & Mirko S. Schaefer: 

Data Ethics Decision Aid for Researchers (DEDA researchers)の非公刊質問票と報告

書, University Utrecht. 普及倫理に関しては、以下を参照。Ess & Hård af Segerstad, 

2019; Rensfeldt, Hillman, Lantz-Andersson, Lundin & Peterson, 2019.また、「アジャ

イル倫理」については以下も参照。Neuhaus & Webmoor, 2012. 

10 本文書の今後のバージョンでインフォームドコンセントの様式例を示す予定である。 
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タへのアクセスを提供する API（Application Programming Interface）プロセスの利用な

ど幅広いデータ収集技法を用いている。とくに個人識別情報（PID: personally 

identifiable information）および機微情報、またはそのいずれかの収集時には、研究対

象となる個人のアイデンティティを保護し、同時に、多くの場合において（可能な状況で

は）、研究対象者およびそのデータ、またはそのいずれかに対して研究を実施してもよい

か、本人のインフォームドコンセントを取得する強力な手段が要求される。しかし、こう

した同意はビッグデータプロジェクトの場合には明らかに実現不可能であるから、結果と

して深刻な倫理的ジレンマに陥る。こうした場合には、研究者の中には研究対象者に対す

るリスクを緩和する異なる手段をとる者もいる (Bechmann & Kim, 2020)。第 1 度のイン

フォームドコンセントを取得しようと試みる研究者もいれば、データの保存・処理のさい

にデータセットから氏名その他の高度に個人を識別する情報を削除することに集中する研

究者もいる。もっとも共通に行われているのは、研究者が実際のデータセットからキーを

除去して仮名化し、同時に、機微データを利用したり／処理したりする問いおよび、この

プロセスで生じるリスクの取り扱い方法（たとえば、データの保存・集約、集約結果の公

開など）の両方、またはそのいずれかの正当性を保証するいう方法である。 
 リスクを緩和しこのジレンマを解決しようとする別のやり方は、プロジェクトの普及段

階までインフォームドコンセントの取得を保留するというものである。つまり、特定のデ

ータ主体（研究対象者）に対して、引用、または当人およびその個人情報を（たとえば、

文字列検索やより高度なデータ照合技法によって）識別可能とする可能性があるその他の

データの公開をしてもよいか、インフォームドコンセントを求めるというやり方である。

とくに、こうした引用や参照が 10－20 人の研究対象者に対して必要な場合には、インフ

ォームドコンセントはこの理由から容易に扱いやすい（たとえば、Van Schie, Westra & 

Schaefer, 2017; Ess & Hård af Segerstad, 2019)11。 
 

11 以下のような問いも、倫理的かつ方法論的な問いである。すなわち、なぜ正確な引用の

公刊が必要であるか。こうした公刊の仕方は、典型的には、たとえば批判的言説分析

（Critical Discourse Analysis）の方法論、すなわちより深い分析や議論のために文書

の批判的例示を必要とする研究の方法論によって要求される。しかし、もちろん、その他

の方法もこうした公刊を第一には要求する。場合によっては、引用(Markham, 2012)およ

び画像(Tiidenberg, 2018; Warfield, Hoholuk, Vincent & Camargo, 2019)に手を加えた

り、多数の多様な参加者の発言を再構成したディスコースの例をつくり上げたりすること

で、リスクを緩和することができるかもしれない。Jeremy Hunsinger は次のようにも指摘

する。すなわち、誰かのアイデンティティを改変したり削除したり偽装したりする場合も

必要な可能性がある。文脈によっては、研究対象者等本人を保護しようという研究者の判

断があっても、この判断に対して、人が自分自身の発言およびアイデンティティを維持す

る権利を有する場合もある。誰かを保護する目的でその参加状況やことばを改変したり偽

装したり削除したりする行為は倫理的であると仮定してはならない。これらの行為は同意

なしでは倫理的では決してあり得ない (私信による, 2019)。インフォームドコンセント

の現在ある複雑な状況についてのさらなる考察については、以下を参照。 Obar, 2015; 

Halavais, 2019; Nature, 2019. Jeremy Hunsinger がこの対話を開始してくれたことに感
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3.1.3 研究者の保護 

 IRE 3.0 は、研究対象者および情報提供者（インフォーマント）と同様に、研究者の保

護に対するニーズの高まりへの注目もさらに強調する。「ゲーマーゲート」事件のような

現象およびその他類似の出来事によって、その研究――および単純にその公的なアイデン

ティティ（たとえば、民族性・少数派のアイデンティティ・性的アイデンティティ・政治

的活動等）が、強力なイデオロギー上の反動を引き起こしたり、または、研究かその公的

アイデンティティのいずれかがその原因となったりすることがある。たとえば、生命にか

かわる脅迫や「晒し行為」（研究者のプライベートな情報を公開し、それによってさらな

るヘイトスピーチや脅迫などをもたらす炎上を招く行為）などの反応があり得る（たとえ

ば、Massanari, 2016）。同様に、たとえばジーハド主義者のような、オンライン・オフラ

インの暴力的な政治過激派の調査は、研究者のアイデンティティを暴露される直接の脅迫

や報復のリスクを冒すこととなる。同様に、斬首ビデオその他の形式の極度の暴力行為の

映像などのレビューおよびキュレーションにすぎなくても、研究者の心理的健康およびウ

ェルビーイングに深刻な帰結をもたらす可能性があり、研究プロジェクトおよび研究プロ

セスの一部としてセラピー的な対抗手段が――常に法的に求められるわけではなくても、

倫理的に要求される(VOX-Pol, 2018)。したがって、研究者の安全を保護し促進する多様

な手段を提供するリソースを集めることは、IRE 3.0 の主要構成要素となっている12。 
 加えて、本質的に欠かすことができないその他の対応策は、研究者の所属機関が、自己

の研究に関連するオンラインの脅迫やハラスメントを経験する研究者に対する詳細な支援

手続き方針を開発することである13。これらの研究者の安全に対する懸念を超えて、デー

タ集約型研究方法には、データセキュリティを取り巻くスペクトラムを成す論点が示唆さ

れている。付録 7.1 Keith Douglas,「運用セキュリティ：中心的考察」を参照のこと。 
 

3.1.4 さらなる論点 

AoIR 年次大会の 2 回の IRE パネル(2017, 2018)も含め、共同委員長および EWS の作業は、

 

謝する。 
12 たとえば、Leonie Tanczer (UCL, PETRAS IoT Hub)は、独習用ツールとスキルのガイ

ドとして次の者を推奨している。 

 https://ssd.eff.org/en/playlist/academic-researcher 

 https://tacticaltech.org/projects/security-in-a-box-key-project/ 

 https://www.accessnow.org 

以下も参照。Lindsay Blackwell, Katherine Lo, Alice Marwick, 

http://datasociety.net/output/best-practices-forconducting-risky-research/ 

13 妥当な大学の方針が存在しない事実を指摘してくれた点で、Fiona Martin および、

“The academy and gendered harassment: Individual, peer and institutional 

support and coping in harsh online environments” 2019 のプレコンファレンスワーク

ショップ(Jaigris Hodson, chair)参加者に感謝する。 
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IRE 3.0 で注目を要した、非常に幅広いトピックスと論点を特定するのに役立っている。

以下に２つの例をあげる。 
 

・ リサーチクエスチョンの質 

この論点が強調するのは、方法と倫理とが相互にどのように絡み合っているか、そして、

研究プロジェクトを通じてこれは変わらない可能性が極めて高いという事実を理解するた

めには、リサーチクエスチョンの開発と明確な表現が重要であるという点である。さらに

ここで考察すべきなのは、機微な個人情報についてはとくに重要だが、厳密に必要である

範囲を超えてデータを収集しないという方針（「データ最小化の原則」, Ess & Hård af 

Segerstad, 2019)を確実に守るためにも、リサーチクエスチョンは磨き上げる必要がある

ということである 

 

・ 権力および、権力の非対称性 
この論点が前面に引き出す倫理的問題は、人々のネットワーク実践やソーシャルメディ

ア行動などに関するすべての研究と同様に、ビッグデータ研究は、広い意味でのプラット

フォーム(たとえば、 Google や Microsoft、Apple など)と並び、ソーシャルメディアの場

などの情報アーキテクチャおよび情報インフラストラクチャの内部で実施されるものであ

ると同時に、それらに依拠していると事実に関連している。これらのプラットフォームは、

ビッグデータ技法を通じて、並外れた研究の可能性を提供しうる一方、そのデザインや日

常的な機能によって、大部分研究者のコントロールが及ばない制約を強制することもあり

える。研究対象者のプライバシーと尊厳とを確実に保護するため、ソーシャルメディアサ

イトからデータを収集するさいには特別な注意が払われなければならない。現今の例とし

ては、API を経由する研究を厳格に制限するという Facebook の決定がある (Bruns, 2018)。 

同様の反省と議論を必要とする、きわめて多くのその他のトピックスおよび論点が提起

されている。これらは、3.2.9 その他考慮すべきことでまとめられている。 
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3.2 倫理分析の一般構造 

とくに、このような種類の問題に関するさらに近年の経験にもとづき、本ガイドライン

は、これらの諸論点が、（これらの論点と類似するものや現在登場しつつあるものも同様

に）次の構造――これはある種の本質的な構成要素の概念的整理やリストである――を採

用するべきだと提案する。この構造は、現在問題となっている倫理的課題の比較的完全な

分析の一部となると同時に、その可能な解決策の一部でもある。 
 

3.2.1 関連ガイドライン 

 IRE 1.0 および 2.0 で利用できるガイドを超えて、研究者は、たとえば、NESH (The 

[Norwegian] National Committee for Research Ethics in the Social Sciences and 

the Humanities) (2019) A Guide to Internet Research Ethics. Oslo: NESH のようなそ

の他のガイドラインを研究することも勧奨される。 

NESH ガイドラインは、次のような点でとくに有益である。 
(a) 同ガイドラインは、GDPR(2018）で明確に示された、厳格な新しいプライバシー保

護の要請を取り入れている。 

(b) 同ガイドラインは、明示的に「人間生活における個人主義的パースペクティブと関

係論的パースペクティブを組合わせており、この見方は、インターネット上の資料

がプライベートなものかパブリックな（公共的・公開された）ものか区別するのに

とくに適している」(2019, p. 6)うえ、この見方によって、Nissenbaum の『文脈的

統合性』（contextual integrity）（2010）というプライバシーの説明を強調してい

る。文脈的統合性としてのプライバシーとは、プライバシーは情報が共有される関

係的文脈によって左右されるものと考える点で、「個人識別情報」（PII: : Personally 

Identifiable Information）などのような、より静的概念にフォーカスする支配的な個

人主義的アプローチ（たとえば、EU および米国）とは対照的である。 
(c) 同ガイドラインは、（反省的）判断の中心性を強調する。とくに、NESH は、ガイド

ラインの中心となる機能は、「……研究倫理および倫理的ジレンマの解決、研究の

グッドプラクティスの促進にかかわる諸論点に関して健全な判断と反省を開発する

さいに支援することである」 (2019, p. 4, 強調は引用者が追加, CME). 
 

その他の国のガイドラインには、The Canadian Tri-Council Policy Statement: 

Ethical 

Conduct for Research Involving Humans (2014) 

(http://www.pre.ethics.gc.ca/eng/policypolitique/initiatives/tcps2-

eptc2/Default/)などがある。ACM や IEEE、ICA および、国連のようなその他の市民社会団

体などの組織が公表した倫理ガイドラインも有益であろう。将来これらの団体や関連組織

が協力して新しいガイドラインをつくるさいには、さらに有益性が高まるだろう。 
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さらに、IRE 2.0 で示したように、米国国立科学財団（NSF）のような研究資金提供機関お

よび被験者局（Human Research Protection）（とくに、「45 CFR パート 46 サブパート A: 

被験者保護のための基本的な HHS 指針」（"Subpart A of 45 CFR Part 46: Basic HHS 

Policy for the Protection of Human Subjects” ） , 

https://www.hhs.gov/ohrp/sites/default/files/revised-common-rule-reg-text-

unofficial-2018-requirements.pdf）も、たとえば、同意についてより特定性が高く、か

つニュアンスに富む理解を示すよい文献である14。 

米国のコモンルール（OHRP 2018）に関する近年の変更は、とくに IRE に妥当する。ま

ず、オーラルヒストリーおよびジャーナリズム、伝記作成、文芸批評、法学研究などの学

術およびジャーナリズムの活動は〈コモンルール上の〉研究ではないとみなされ、インフ

ォームドコンセントおよび関連する保護義務要求を除外されると同時に、機関内倫理審査

委員会（IRBs）の構成および機能についても特別の要求は示されていない。もちろんこれ

は米国のみの規定であるものの、これらの米国の規制および実践の歴史的な影響力および

現代の影響力を考慮すると、これらの展開はきわめて多くのインターネット研究に対して

重要な帰結を有する15。 

ここで特に懸念されるのは、「多くの大学が既存の要請を緩めることを躊躇しており、

より高いスタンダードへと進む努力をしている－－米国の IRBs は不必要なまでに超保守

的なままである」 (Steve Jones,  2019．私信による)という見方があることである。同

様の観察がオーストラリアの文脈からも提供されている(Naomi Barnes, 2019. 私信によ

る)。実際、倫理審査委員会の過剰に慎重な傾向は、国際的にも広くみられる不満の種で

ある（これが資金獲得における正当化に AoIR IRE ガイドラインを利用し、その後利用し

続ける理由の１つになっている――つまり、研究者が倫理審査委員会の承認を求め交渉す

るプロセスにおいて、ガイドラインそのものに始まり、研究者に情報提供するなどの支援

を与えるのと同時に、インターネット研究のほかから区別される特徴について倫理審査委

員会に情報を提供する助けとなっていることも重要である。本作業グループは、現在の文

書が、6.0 で収集した併読必読文献も含め、このように役立つことを願っている）。 

最後に、国の倫理にかかわる研究・政策の比較調査によっても、倫理研究の文化的・社

会的な表現の仕方・受け取られ方に関して興味深い洞察が得られるだろう16 (たとえば、 

 

14 Anne Henriksen が、この点については、同様にとくに有用なものとして、Zook et al. 

(2017) および Data, Ethics & Society (https://bdes.datasociety.net)を示している。 
15 この観察については、Steve Jones に感謝する。 

16 フランスの研究プログラム GENIC（ "Group on Ethics and the Digital in 

Information-Communication" 「情報通信における倫理とデジタルに関するグループ」)は、

フランスにおけるコミュニケーションとメディア研究におけるガイドライン不在の文脈で、

AoIR ガイドライン 1.0 および 2.0 に発想を得て、文化横断的比較を行うという大きな目標

をもちつつ、コミュニケーション研究・情報研究における研究倫理の最新の現行実践に関

する現在の議論をより豊かなものにしようとしている。 
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Domenget & Wilhelm, 2018; 以下も参照。3.2.4 文化的側面)。 
 

3.2.2 法的側面 

典型的には、法は、倫理的反省と技術開発両方の背景にあるものである。とはいえ、国

内法・国際法はともに、プライバシー保護をはじめとして、IRE 内部における個々の要請

定義する第一の枠組みになっている場合が多い。 
 個別の研究者に対して妥当する適切な国内法に対して問い合わせることに加えて、IRE 

3.0 は、典型的には、次の法・ルールとも交差している。 

 

 GDPR：著作権、データベース指令などにかかわる派生的法に関する問いも含む(たと

えば、以下を参照。 Kotsios et al., 2019). 
(注意: 2018 年施行されて以降、IRE に対する GDPR がどのような含意を有するかは

徐々にしか明らかになっておらず、研究文献も同様に徐々にしか登場していない。ざ

っと見たかぎりでは、欧州社会科学データアーカイブコンソーシアムが開発した「デ

ータマネジメント専門家ガイド」（“Data Management Expert Guide）17を参照のこと。

本文書との将来的な相互作用によって、併読できる文献などが登場し、より見通しが

よい概観が得られるだろう） 
 

 利用許諾契約・利用規約 

研究データの収集および研究対象者の募集、またはそのいずれかをインターネットプ

ラットフォームおよびアプリケーションに頼る機会が増加していることから、研究活

動を実施する可能性がある場を支配する利用許諾契約・利用規約について正面から論

じられるようになっている。たとえば、Twitter のサードパーティ（第三者）開発者

に対するサービス規約は、パブリックな情報（公開情報）からプライベートな情報へ

と変更したどんなコンテンツも、また、「Twitter が削除または除去するように報告し

たコンテンツ」はどんなものでも削除して、「ユーザーのコントロールとプライバシ

ーを尊重する」ように求めている18。これらの利用許諾契約・利用規約は、Twitter ベ

ースのデータセットに依拠する研究者は、プラットフォームからツイートが削除され

ないかどうか継続的にチェックし、削除されていた場合には自分たちの研究データセ

ットからそれらのツイートを除去しなければならないことを意味する（たとえば、次

を参照。Tromble & Stockmann, 2017)。 
さまざまな研究活動がオンラインプラットフォームの利用許諾契約・利用規約を侵

 

17 https://www.cessda.eu/Training/Training-Resources/Library/Data-Management-
Expert-Guide 

18 https://dev.twitter.com/overview/terms/policy 
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害する可能性がある。たとえば、Facebook および LinkedIn は、プラットフォームか

ら自動的なデータのスクレイピングを行うことを禁止し、自動スクレイピングを通じ

て必要なデータを収集する研究者の能力を制限している（たとえば、 Lomborg & 

Bechmann, 2014)。その他の形式の研究の中には、複数のフェイクのユーザーアカウ

ント作成および禁止コンテンツの提供に関するプラットフォームの禁止事項を侵害し

なければならないものもある。たとえば、現在利用されている、電話番号の登録を要

求してユーザーのアイデンティティを検証することでプライバシーとセキュリティを

保護しようとするプラットフォーム側の近年の努力のため、こうしたアプローチをと

ることはますます困難になっている。しかし、広く社会の知識レベル向上に寄与する

研究を行っている学術目的の研究者にとって、ウェブサイトの利用許諾契約・利用規

約に従うことは法的義務かどうか議論の余地が残る。アメリカ合衆国では、こうした

利用規約に従わない場合にはコンピュータ詐欺・濫用法（CFAA: Computer Fraud and 

Abuse Act)の侵害に当たる可能性が高く、こうした姿勢が研究を萎縮させると感じる

学術研究者を代表して ACLU が、この解釈について法廷で争っている（たとえば、

Zetter, 2016)。ツイートが削除された場合研究者にリポートを返す Twitter のスク

レイピング・分析を行う研究用ツールがある。 
 

3.2.3 研究の場とプラットフォーム 

利用許諾契約・利用規約に関する上記の配慮に明らかなように、研究が行われる個別の

場に多くのことが左右される。まずは、Facebook や Instagram、Diaspora、Pinterest、

Snapchat などのようなオンラインプラットフォームのサービス利用規約のもとでのユーザ

ーへの要求事項がある――しかし、Google や Microsoft などのプラットフォームへのアク

セスおよび利用も、ToS〈利用規約 (Terms of Service)〉の条項に制約される場合もある

19。 
 

3.2.4 文化的側面 

IRE 1.0 の構想時から指摘されていたように、インターネットが媒介するコミュニケー

ションは、多数の文化境界を横断するのがほぼ常であって、この事実によって多数のロー

カルな文化規範・実践・信念等にかかわっている――これは、ローカルな利用・アプロー

チなどの点においてもそうであるし、ローカルな研究倫理に関しても当てはまる。これら

 

19 以下を参照。Halavais, 2019; Puschmann, 2019; Bruns, 2019. 
上記で示したように、プラットフォームが私たちに信じさせようとしているようには、

ToS への同意は法的な拘束ではない可能性が示唆されている。一方で、フェイクのプロフ

ィールを作成するのはある形式のだましの要素を有する研究であって、倫理的問題をさら

に開くこととなる。たとえば、研究者は自分の学生にこうした研究デザインを利用するよ

う依頼したり要求したりするべきだろうか。 
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の課題がまず直面するのは、倫理的価値・倫理学派・倫理的伝統の違い（たとえば、功利

主義や義務論、フェミニズム倫理、ケアの倫理、徳倫理など）である。これらの倫理的な

枠組みの違いには、さらに、人間の個人主義的な人格／行為者としての側面を強調するか、

それともより関係論的な概念を強調するかという根本的違いが伴う (Ess, 2014)。すでに

見たように、共有された価値と多様な解釈／適用などを組み合わせるという方法を取る倫

理的多元主義を通じて、少なくともこれらの違いの一部には接近できる。 

さらに、もっと特定の文化的文脈の内部で参照すべき妥当かつ有用な IRE に関する文献

が増加している。たとえば、Soraj Hongladarom は、儒教と仏教の倫理的前提と枠組みを

比較対照している。儒教は――ほとんどの「西洋人」と同様に――自己を現実的なものと

信じている。一方、仏教は、自己とは「自我錯覚（"ego delusion"）」であり、克服すべ

き幻覚であると考える。とはいえ、両者はともに、「オンライン環境に入ったとき個人は

尊重され保護される」という根本的倫理規範には同意している(Hongladarom, 2017, p. 

155)。これは、基本規範としての多元主義的解決であり、根本的に異なる倫理枠組みを横

断して共有されているものである。 

同様に、Hongladarom は、西洋と東洋のきわめて異なる伝統同士をときに結びつけるも

のとして、こうした多元主義を支持する議論を行っている――とくに、母親ブログに関す

るタイの研究文脈におけるインフォームドコンセントを例にして論じている。タイの文化

はきわめて集合的である（一部は、儒教・仏教の伝統両者のうちで強調されている関係論

的な自己感覚よりもさらに関係性を強調するような感覚に依拠している場合もある）。個

人のインフォームドコンセントを要求するというもともとの西洋的な思想に倫理的な強制

力があるとは、タイの研究者には直接認識されていない。そのうえ、必要な場合には個人

の自律を保証することの重要性も直接認識されていない。しかし、Hongladarom が観察す

るところでは、だとしても、タイの文脈でもこの要請の正統的なバージョンが理解され適

用されている。 

Hongladarom は、このような多元主義的な仕方で理解された共有規範によって一部は構

成されるグローバルな IRE の登場の可能性を指摘する――つまり、解釈や適用の仕方が特

定のローカルな伝統を通じて変化を生じたとしたとしても、それをそのまま許容できるよ

うな IRE である。このことは、AoIR 2002 で明瞭に示された多元主義が継続的に強調され

ることを求めており、まずは、ある国や文化の所与の IRE が「……ローカルな資源から生

まれきた」という事実、つまり、（倫理的）語彙は、個々の研究者が研究・調査を行うさ

いに属している文化の伝統的・知的な資源に由来しているという事実を認識し尊重するこ

とが必要である」 (Hongladarom, 2017, p. 161)。 
 

 「文化」に関するその他の議論やリソースは下記のとおりである。 
 Denison & Stillman (2012) は、コミュニティ研究の参加モデルにおける学術的・倫

理的課題について、南アフリカのケーススタディから論じている（本論文はデータマ



25 
 

ネジメント・データ所有権・アクセス権に関する節を含む）。 
 アジアの文脈におけるデジタルエスノグラフィー－ Mukherjee (2017)を参照。 

 欧州内部については、とくにフランス (Domenget & Wilhelm, 2018)、ドイツ (Heise 

& Schmidt, 2014; Pentzold, 2015)、北欧諸国 (Ess & Hård af Segerstad, 2019)。 

 カナダにおけるインターネット研究倫理 (Seko & Lewis, 2017). 

 デンマークおよび韓国における、文化横断的なビッグデータソーシャルメディアケー

ススタディのインターネット研究倫理 (Bechmann & Kim, 2020)。 

 Andrew Whelan (2018) は、オーストラリアの 10 大学の倫理様式（ethics forms）の

詳細な批判を展開し、まず、「ソーシャルメディア研究者がやりそうな倫理的な見方

の標準的な批評」を具体的に示した。「研究者コミュニティ内で研究倫理に関して適

切な会話をする場面は、いまや『チェックボックス』型の管理的な作業に代わってい

る」。しかしこの状況は、「潜在的な研究参加者候補への配慮に関して、（これらの倫

理様式が）申請者に要求する姿勢がもたらす倫理的帰結と、申請者が研究をデータ抽

出プロセスとして設計することがもつ含意」をこれまでよりも広範なかたちで可視化

している(1)。 
 Eileen Honan (2014) は、インフォームドコンセントを通じて被験者のプライバシー

を保護するという西洋的な概念は、パプアニューギニアの文脈においては非倫理的に

なる場合があり得ると議論している (p. 8 f.)20。同時に、Bassett & O’Rierdan 

(2002) は、西洋的文脈において相当に早く、プライバシーを保護するというデフォ

ルトのニーズに関する前提は、その他の倫理的配慮に反する場合があり得ると指摘し

た。たとえば、LGBQ グループの参加者の善意の匿名化は、参加者たち自身から、より

大きな社会の中で自分たちを周辺化し沈黙させるように再び強制することに等しいと

批判された。さらなる議論は、IRE 1.0 注 12, p.47 〈原文 p.31〉参照。 
 

最後に、プラットフォームが異なれば、異なる利用文化があり、文化が異なれば、異な

る倫理的含意が導かれる。ユーザーの個人的なプライバシーの考え方に応じて、社会規範

および政府の役割は変わるし、プラットフォームの実践がどの程度侵害的かどうかという

知覚の程度も変わってくる。(たとえば、下記を参照 Hudson & Bruckman, 2004; 

Beninger et al., 2014; Patterson, 2018)。 

 

3.2.5 研究にかかわる対象 

第一の倫理的義務は危害を避けるということである。これは、研究者と同様に被験者・

研究対象者に対しても同様である。しかし、第一の疑問は、誰が被験者・研究対象者かと

いうことである。この問いは、古典的な倫理原則と相互作用している。すなわち、被験

 

20 この論点および参考文献については、Naomi Barnes に感謝する。 
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者・研究対象者の被害の受けやすさ（vulnerability）が大きくなればなるほど、ありえ

るかもしれない危害から被験者・研究対象者を保護するという研究者の責任と義務は大き

くなる(以下を参照。IRE 1.0, p. 8〈原文 p. 5〉; Tiildenberg, 2019)。より個別的な考

察には次のようなものがある。 
 下流（分析プロセス確定以後の段階）の危害、つまり事実確定後の危害 (Harmon, 

2010; Sterling, 2011; Markham,2018)〈訳注 Harmon, 2010 と Sterling, 2011 は参

考文献にないものの、下記の文献と考えられる。 

Harmon, A. (2010, April 21). Indian tribe wins fight to limit research of 

its DNA. New York Times. https://www.nytimes.com/2010/04/22/us/22dna.html  

Sterling, R. (2011). Genetic research among the Havasupai—A cautionary 

tale. AMA Journal of Ethics, 13, 113–117.〉。 
 

 未成年者 (たとえば、下記を参照。Robards, 2013; Hudson et al., 2004)。 
 政治的に機微な研究 (Kaufmann, 2019; Reilly & Trevisan, 2016)。 
 女性 (Luka, Millette & Wallace, 2017)。 
 自助グループなど (たとえば、障害を有する個人のグループ。Trevisan & Reilly, 

2014; Hård af Segerstad, Kasperowski, Kullenberg & Howes, 2017)。 
 深い悲しみ（グリーフ）およびトラウマ、疾病、そのすべて、あるいはいずれかの特

殊な感情状態にある人。たとえば、自殺防止研究(Eskisabel-Azpiazu, Cerezo-

Menedez & Gayo-Avello, 2017)や、グリーフスクワッティング (Klastrup, 2017)、

デジタル的な死（Digital Death） (Gotved, 2014; Lagervist, 2013)などの研究。 
 

マイノリティおよび LGBT の個人およびコミュニティ、またはそのいずれかに対する特

別の注意など、さらなる考慮事項も示唆されている。 

ここでとくに強い懸念が生じるのは、研究者が、研究対象者が自身のウェルビーイング

を脅かしかねない行動に従事している可能性が高いことを示唆する情報に遭遇した場合で

ある。たとえば、自傷行為を記述するブロガーを調査する研究者(Stern, 2004) や、自殺

への強い関心を露わにしているブロガーを調査する研究者 (Seko, 2006; 以下の議論も参

照。 McKee & Porter, 2008, p. 15 f., p.72 ff., pp. 88-90, pp. 95-96)などの場合。

関連して、犯罪への関与の潜在的可能性を示唆する情報を発見する場面にも研究者は直面

しうるという問題も古くからある。きわめて広く言えば、研究者には、こうした情報を適

切な当局に報告する専門職としての義務および法的義務、またはそのいずれかがある場合

が多い。しかし、義務があるかどうか、どの程度あるかはさまざまであって、所与の研究

文脈内部で適用される可能性が高い、ローカルな法制度および国の法制度や、個別の専門

職倫理ガイドライン、個別の指針、これらのすべて、またはいずれかによって左右される。

同種の方向性で、こうした脅威について、それが発見されたプラットフォームに対して報
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告する義務が研究者にあるとして、どのような義務があるのか、またどのような状況のも

とでそうした義務が生じるのか21。 
同様に、AI が登場し、活用されるとともに、一群の問題がクラスタを成して登場してき

ているのも確実である。たとえば、エマージングテクノロジーである「モノのインターネ

ット（IoT: Internet of Things）」へと統合される無数の「スマート」デバイスの開発に

伴って生じる問題や、チャットボットおよびソーシャルボットにかかわる問題がある。ロ

ボットと AI がますます自律的になるにしたがって、これらの道徳的地位と潜在的権利に

関する文献がすでに多数定評のあるものが増加しつつある（初期から現在にかけての標準

的な参考文献は、Coeckelbergh, 2010 を参照)。また、バーチャルエージェントに対して

（目に見える）危害を加えることに対する人間の反応を見ると、人間がそうすることに倫

理的問題があると感じる（たとえば、有名なミルグラム実験を再現しようという試みで観

察された [Slater et al., 2006]）のは明らかである（きわめて単純なたまごっちをはじ

めとして (Turkle, 2011)、人間がロボットデバイスに感情を帰属し、そのことによって

ケアをする義務を感じるという現象が多数報告されていることから、これは驚くべきこと

ではない。ロボットの道徳的地位（があるならば、あるとしたらどのようなものか）と、

それに伴うロボットたちに対する倫理的含意および義務を明らかにしようとするなら、こ

れらのデバイスが研究にますます関与するようになるにしたがい、疑似被検者・研究対象

者であるのか、共同研究者であるのか、研究対象である物体なのか、そのいずれかなのか、

それともすべてなのかという問題がますます重要になることだろう）22。これらの方向で、

いま登場しつつある人間・機械コミュニケーション（HMC: Human-Machine Communication）

という分野が、ロボティクスおよびメディアコミュニケーション科学、コンピュータ科学、

心理学、応用倫理学などの複数の分野がかかわる学際的視点からきわめて重要な洞察を開

発しつつある。 
 

3.2.6 概念の問題：倫理枠組みと倫理概念 

IRE 1.0 および 2.0 と同様に、幅広い多様な倫理的枠組みと概念が、たとえば、倫理的

対立を分析し理想的には、それらを解決するため役立つ概念的ツールとして、IRE 3.0 の

内部でまさに登場しつつある問題群に持ち込まれており、豊かな実りを生む可能性がある。

功利主義および義務論をはじめとして、この数十年できわめて注目されるようになった、

徳倫理およびフェミニズム倫理、（フェミニズム的）ケアの倫理がある23。これらの大きな

枠組みはとくにインターネット研究倫理の諸論点に合わせて適用されることが多い。それ

 

21 この論点を提起してくれたことに William Wolff に感謝する。 
22 この点を指摘してくれたことから、Sarah Quinton に感謝する。 

23 これらの枠組みおよび、IRE への適用事例、さらなる探究のための推奨文献については、

2.3.1 多様な倫理枠組み（功利主義・義務論・フェミニズム倫理など）を参照のこと。 
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ゆえ、本文書の併読必須文献には、6.3 aline shakti franzke, 「フェミニズム研究倫理

（ Feminist Research Ethics）」（明示的にフェミニズム倫理とケアの倫理を取り上げて

いる）および、6.4  Annette Markham「倫理分析のための『インパクトモデル』」（功利主

義的アプローチをとっている）が含まれている。 
 広く言うと、これらの枠組みは、インフォームドコンセントおよび秘密保持のような IRE

の基本的要素と併せて、（とくに義務論的倫理における）自律および自由のような基礎的

な倫理的規範およびコミットメントを対象としている。AoIR 会員は、研究のグッドプラク

ティスおよび倫理にとってやはり決定的に重要なものとして、アカウンタビリティ（説明

責任）および信頼、透明性を指摘している。ただし、これらは実践（praxis）において定

義したり適用したりするのは常に容易というわけではない。同様に、AoIR 研究者は、自分

自身およびその所属機関、そしてより広い社会に対する責任にも注目することが多い。研

究対象としているコミュニティに対する何らかの種類の便益を返すということも、ここに

は含まれる。このような責任を研究者がどのように理解し実践するかは、研究者が採用す

る個別の倫理的枠組みと同様に、まずは、自己に関する基本的前提（より個人的な見方対

より関係論的な見方）に左右される。すでに指摘したように、フェミニズム倫理とケアの

倫理は――たとえば、参与観察方法論の内部で適用されたならば――インフォーマント

（情報提供者）のプライバシー保護および秘密保持などにより強い倫理的責任の感覚をも

つことになるのが特徴的である (Hall, Frederick & Johns, 2003)。 
IRE の多数の個別の倫理的構成要素について、とくに実践（praxis）におけるその適用

も見越して、すでに注意深く検討されている。たとえば、匿名性(Robson, 2017)および、

プライバシー（社会的プライバシー、horizontal privacy、集団プライバシーのいずれか、

それともすべてにかかわるか）（Matzner & Ochs, 2017)、正義 (Hoffmann & Jonas, 

2017)、正確さ (Puschmann, 2017)、バイアス (Tromble & Stockmann, 2017)など。 
 

3.2.7 データの取得・分析・保存・普及についての前提・問い・論点・手続き24 
IRE 2.0 には次のような問いがあった。 

 データをどのように管理（manage）・保存・提示するか。 
 潜在的に機微なデータのセキュリテイを維持し管理するためにどのような方法を用い

るか。 

 データの収集・保存や報告の生産のあいだ、また、そのあとでどのような予期せぬ漏

洩が起こる可能性があるか（たとえば、内部的な研究のプレゼンテーションで提示し

た機微な資料を聴衆の誰かが記録し投稿したら、どのような危害が帰結するか）。 
 研究者が他の研究者（や使いたいと望む者）が将来利用できるようリポジトリに研究

 

24 自動データ抽出などに関する倫理的研究実践のさらなる検討については、たとえば、

Alim (2014)を参照。 



29 
 

データを預けるよう要請された場合、どのような潜在的リスクが生じる可能性がある

か。データの適切な匿名性を保証したり、このデータと個人との連結性を取り除く

（unlink）にはどのような手順を踏めばよいか。 
 個人識別情報をデータから除去することによって潜在的に生じる倫理的帰結はどのよ

うなものか。 

 選択したデータをデータセットから除去した場合、このデータセットがもともと意図

していた代表性を失ってしまったとしたらどうするか。 
 将来技術（たとえば自動テキスト分析や顔認識ソフトウェア）がリポジトリ内のデー

タセットから個人識別情報の除去を不可能にしてしまったとしたら、個人にはどのよ

うな潜在的危険が持ち上がるだろうか。この問題はもともとの研究者が取り扱えるも

のか。もしそうだとしたら、どのようにしてか。このようなことが起きた場合、後続

の研究者およびそのデータ管理（data management)にはどのようなインパクトをもた

らすか(IRE 2.0, p.13 〈原文 p. 9 f〉)。 

 

これらの問いは、現行の最善の実践・技法であっても「特定の個人を識別する情報の除去

（de-identify）」しかできず、つまり、完全なデータの匿名化はできないという厳然たる

事実を強調する。それゆえに、データセキュリティの重視はより重要であって、IRE 3.0

は、この線で問いを重ねていくことの重要性を強調する。 
 

何をデータとするか／データは何を代表しているかという定義と理解に関する問題 
ハックされた／盗まれたデータ（Poor, 2017): プライバシー保護などの理由から倫理的

かつ法的に、または法・倫理のいずれかによって利用が禁止されている――とはいえ、

偶発的な情報漏えいおよびクラッキング、またはそのいずれかによって公開されたデ

ータは（仮にあるとして）どのような場合に利用が許可されるか（たとえば、義務論

的視点に立つ者は、こうしたデータの利用がデータにかかわる人に対して危害を与え

るかもしれない危険があれば、どのような場合もこの利用を排除することだろう。し

かし、より功利主義的な立場に立つ者は、そうした仕方以外には得られないデータを

分析した結果得られる見込みのある潜在的便益との対比のもとで、どんな潜在的危害

も比較衡量しようとするだろう）25。 
 

データ研究の正確さにかかわる問題：商業的プロバイダから提供されるデータに私たちは

どこまで頼ることができるのか。収集・分析に使われるアルゴリズムにビルトインさ

れたバイアスなどの可能性はどうか。ソーシャルメディアユーザの巨大データセット

であってさえも、人口全体と比較すればそのデータの代表性に問題があり得るという

 

25 より明晰化するよう示唆してくれた Mark Johns に感謝する。 
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ことに自覚的である必要性もある。 
タイプの異なるデータのあいだの違い（集約型データセット・派生型データセット・購入

データセット：以下を参照。Kitchin & McArdle, 2016;  6.2 Elisabetta Locatelli, 

「産学連携と企業データ：倫理的配慮事項」） 
ダウンロードされたデータ (Barbosa & Milan, 2019):一定のタイプの（メタ）データを

一定量集めることでアイデンティティが明らかになる潜在的可能性があるか、もしあ

るとしたら、被験者・研究対象者を保護するためにはどのような手段を取るか。メタ

データに関連する問題(Humphreys, 2017)。 
 

データの収集・管理（managing）・保存・破壊処分の手続きの問題： 

データの最小化:研究目的から見てデータはいつ十分になるか。たとえば、GDPR（2018）

に示されているデータの最小化ルールは、ビッグデータの目的と一定程度対立するも

の、つまり、帰納的に知識を得ようという目的を伴う、全体としての研究関心や研究

課題の範囲の内部で回答を得るためにデータをクエリするという行為と一定程度対立

する。仮説が研究を推進する「通常の」定量的アプローチ内部の研究方法とはまった

く異なったアプローチである。ビッグデータ手法の便益を完全に得るには、研究者は、

データ最小化というニーズを満足させようとしながらも、長期間蓄積したデータや、

異なるデータポイントのデータ、膨大な量／多様な ID やデータ主体のデータセット

に対して「問いかけし」たいというジレンマに陥ることがしばしばである（以下を参

照。Ess & Hård af Segerstad, 2019; Bechmann & Kim, 2020)。 
データ保存 vs.（EU の）忘れられる権利(Tromble & Stockmann in Zimmer & Kinder-

Kurlanda, 2017; Geiger et al., 2018) 
データの削除：たとえば、研究プロジェクトのライフサイクルの中でいつ、そしてどのよ

うに行うべきか？ 
データベース・保存・アーカイブ化：ウェブおよびインターネットのアーカイブ活動には

長い歴史があり、IRE 3.0 に適した多くの問いを提起している。たとえば、次のよう

な問いがある：どのようなデータが保存の妥当性があり、どのようなデータは妥当で

はないと処分すべきか。データ保存フォーマットが時代遅れになった場合アーカイブ

には何が起こるか。どのような要因がデータベースの検索可能性を決定し、その後変

更するか。将来の読み出し可能性を保証するためにデータとともに、どんなデコード

のための情報／方法（formula）を保存する（または保存すべき）か (cf. Kinder-

Kurlanda, Jessica Odgeden, 2017; Agostinho, 2016; Thylstrup, 2019; Markham & 

Pereira, forthcoming)。 
データ共有：法的に禁じられていないとしても、巨大データセット共有から生じる可能性

があるインパクトはどのようなレベルのものか。これらの共有データセットは適切に

匿名化されているものと確信しうるものか（たとえば、OKCupid のデータは、匿名化
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されたと考えられているプロファイルを容易に本人に再連結化できた事例を示してい

る）(cf. Responses from Zimmer, 2016; Markham, 2016 ;また、いかにその他の研

究の概説がある。 Weller and Kinder-Kurlanda in Zimmer & Kinder-Kurlanda, 

2017)。しかし、ソーシャルメディアのビッグデータ分析は、研究コミュニティと一

定程度データを共有し、かつ研究者が API を通じてデータを収集することを許すか、

そのいずれかを行っているプラットフォームに依拠する。たとえば、データ共有およ

び透明性とプライバシーのあいだのバランスという論点に関して、これは、欧州にお

ける潜在的な最上位の優先順位を有する問題である (Moller & Bechmann, 2019)。現

行のデータ流通（data exchange）の解決戦略は、誰がアクセスするか（データの利

用許諾）やアクセスが可能なデータポイントをどれだけ与えるかというレベルの設定

を行い、プライバシーを安全に保護するというものである (Dwork, 2006)。しかし、

どちらの解決も科学的な自由にかかわる根本的な倫理問題を伴うとともに、大国のほ

うが小国よりも、また、有名研究者・大学のほうが比較的無名のものよりも有利であ

るうえ、その結果としてこうした研究を中心にコミュニティを創出する妨げにもなっ

ている。それゆえに、インターネット研究コミュニティでは、これとは別のセーフス

ペースアプローチでの調査研究が高い重要性を有する応用になっている。 
 

さらなる考察には次のようなものがある：自分が使おうとしている収集データの第一の

目的は何か。もともとの文脈は、研究の結果に影響を与える／干渉するという可能性があ

るか。すでに保存したデータセットを再利用する場合、もともとの文脈のあらゆる側面に

ついて考察する可能性がある、または考察すべきと感じられとしたら、それはどのような

意味においてか(cf. 7.1 Keith Douglas, 「運用セキュリティ：中核的考察」)。 
 

3.2.8 アルゴリズムと学習モデル 

データ主体を再現し代表させるため、データのモデルとそれに続く成果とを適切に文書

化していると確認できるようにするにはどうすればよいだろうか。ビッグデータとそれに

続く学習モデルを扱うさいには２つの基礎的問題が登場する。第一に、研究対象であるデ

ータ主体が適切に代表されていることを保証するにはどうすればよいか。ここでは、もち

ろんプライバシー問題が１つの論点であるものの、同時に、研究対象であるデータ主体を、

たとえば、ジェンダー別に分類するように、どのように分類を選ぶべきかという論点もあ

る。また、データをクリーンアップしたことで、研究対象ではなかった他者に関する結論

と類似性が高まってしまうことが起きるが、この他者に関する何らかの情報〈他者との混

同を招く情報〉を取り除く(Bechmann & Bowker, 2019)にはどうすればよいか。第二に、

確実に、行われた研究についてコミュニティが実際にレビューをできるようにするにはど

うすればよいか。研究成果と通俗的な普及とが交差するような情報循環において誤情報が

増加しているため、この論点はとくに重要である。 
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学習モデルは、教師ありモデルと教師なしモデルに分類されることが多い。教師ありモ

デルはコントロールされたモデル（または半コントロールモデル）で、研究者が、モデル

が学習することができるデータに分類子を割り振ったり、ラベル〈タグ〉付けしたデータ

をモデルに学習させたりする。一方、教師なしモデルはさらに帰納的アプローチをとって、

ほかの形での分類もありえるという反論も想定できたとしても、データの中からクラスタ

を探そうとする (さらに詳細な議論は、下記を参照。Bechmann & Bowker, 2019)。トレン

ドや傾向、パターンを推測するためには、クリーニング／前処理、分類、強化／再強化の

多くのレイヤおよび反復プロセスで、研究出版・公表の出口で文書化のための新しいスタ

ンダードが必要だが、これは現実の研究に追いつかないほどである。当該研究チームのみ

に利用できるようにされた機微データやその他の個人データにも、これは当てはまる。た

とえばソーシャルサイエンスワン（Social Science One）から得られたデータ（Facebook

のデータ）など。 

インターネット研究内部のその他の研究には、クローズドなアルゴリズムを理解するた

めリバースエンジニアリングを使うものもある。たとえば、プライバシー上機微な設定

（たとえばデータ公開のような）をもたらすアルゴリズムや、体系的な差別をもたらす可

能性があるアルゴリズム（たとえば、広告のインタフェース）、公共的な機微情報（たと

えば、選挙キャンペーン）などがある。ここでは、一部のデータのみが利用でき、スクレ

イピングが問題となりえる (Karpf, 2012; Sandvig, Hamilton, Karahalios & Langbort, 

2016)。また、最近欧州の規制によってアルゴリズムのロジックについて強制的に透明化

を求めることが試みられているにもかかわらず、知的財産権によってアルゴリズムが保護

されている場合がある。それゆえに、研究者は、一方では社会的問題を公開したいと願う

一方で、訴訟やプラットフォームアイデンティティへの「攻撃」から自らを守る必要があ

るという倫理ジレンマに陥ることになる。こうした事情から、研究者は、たとえば、さま

ざまな仕方でインターネット産業のプレイヤーと協力する（また、これらプレイヤーにプ

レッシャーをかける）ことができるようにより大きな国際チームとしてまとまる必要があ

るだろう。 
 

3.2.9 その他考慮すべきこと 

確かに、倫理が扱うべき問題や課題、リソースはまだまだ広がり続ける――し、今後も確

実に広がり続ける。たとえば、研究者が向き合わざるをえないことが多い制度的・商業的

な倫理的問題のカテゴリがある。ここには、研究者（は、所属機関および特定の研究資金

提供機関、その両方かいずれかからサポートを受けている）と関係するサードパーティ

（第三者）（データを提供する参加者および商業的なデータプロバイダの両方、またはい

ずれか。後者は購入データへのアクセスを誰がしてよいか制限を加えていることが多い）

のあいだの利害対立という幅広い問題も含まれる。これらの問題は、とくにデータの所有

権に関する懸念の存在を示している。たとえば、２つまたは 3 つの機関のあいだの協働に
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かかわるプロジェクトにおいて、複数の研究機関に所属する研究者のチームがデータ収集

プロセスを企画した場合、どこにこのデータを（セキュリティ的に安全に）保存するか、

また、データの所有権主張をしうるのはだれか、とくにこのデータの以後の利用のために

保留されている場合はどうなるか。同様に――そして、さらなる論点として――オープン

アクセス出版およびデータ共有を実現すべしという圧力が公的な研究倫理審査委員会およ

び国の研究倫理審査委員会の両方で、またはいずれかの声として高まっていることも、考

えねばならない問題である。 

研究資金やファイナンスに関連するその他の論点も若干の注意をひいている。たとえば、

アマゾンメカニカルターク（Amazon Mechanical Turk）〈訳注 Amazon.com が仲介し、大量

の人手を必要とする巨大な課題を分割し、ネット上に分散する多数の人々（Crowd 群衆）

にその分割した課題を発注できるサービスのこと。ネット上の多数の労働者に細切れの単

純作業を発注する「クラウドソーシング」（Crowd Sourcing）の代表的サービス。課題分

割とネット上の労働者の取り扱いによっては、細切れの熟練が難しい仕事の大量受注と超

低賃金による労働者搾取が問題とされることがある。のようなクラウドソーシングプラッ

トフォームの利用が一般に広がっているが、オンラインデータ収集（すなわち、分散調査

のクリアのため）のためでもデータ処理（すなわち、アマゾンタークユーザーに生の研究

データ処理を手伝ってもらう)のためでも、クラウドソーシング労働者は生活できるだけ

の賃金を十分に支払ってもらえているかどうかという懸念を生む(Pittman & Sheehan in 

Zimmer & Kinder-Kurlanda, 2017, p. 213 ff.)。さらに、アマゾンタークおよび類似の

クラウドソーシング商用サービスは出来高払いを取っているので、1 時間当たりできるだ

け多くのタグ（ラベル）付け作業をしたいというインセンティブを与えることから、タグ

付けの品質に関する倫理的問題があるうえ、（タークユーザーの）サンプリングが代表性

を有するようにするためどの程度まで文書化する必要があるのか、ということに加え、さ

らに、どのようなインセンティブが研究上の発見に問題を生む可能性が高いのか、そして、

研究者はこれらの問題を説明可能なものとしたり調整したりするようにどんな対応を取ろ

うとしてきたのかという論点もある。 

次が最後の論点だが、重要性が最小というわけではないのは確実である。視覚的イメー

ジの生産・共有、およびそれら視覚イメージによる研究にかかわるクラスタを成す特徴的

な問題を扱う倫理を彫琢する必要がある。視覚的イメージが、とくに個人的色彩が強かっ

たり、よりドラマティックであったりするイメージ（たとえば、政治的広義や警官の暴力、

テロリストの攻撃、戦争中の出来事など）を開発したり共有したりする人々のあいだで、

そして、同時にオーディエンスのあいだでも、感情の投資を行っており、感情に対するイ

ンパクトがあるという強い感覚を惹起することから、このようなニーズは一部生じている。

広く言うと、（潜在的な）プライバシーの期待の尊重や危害の回避などのために、インパ

クトが大きければ大きいほどよりきめ細かなケアが幅広く必要であり、深く広い反省が必

要となる。同様に、さまざまな研究分野の研究者がコンファレンスで自分の研究を説明し
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たり補強したりするため視覚的データを含む逸話的事例の紹介が増加している――たとえ

ば、ソーシャルメディアのプロフィール写真や家庭内暴力その他の暴力、人種差別のよう

な機微なトピックスに関してシェアされた特定のイメージなど。オーディエンスが限定さ

れた専門家ばかりの内輪での利用の場合、研究者は、研究成果の公表に適用される倫理的

配慮がなくてもよいと仮定しているのかもしれない。しかし、ソーシャルメディア上での

共有のためプレゼンテーションの写真やライブストリームを使うことがますます普通にな

っている――そうすると、コンファレンスの場はこれらの資料のパブリックな公表により

近くなっており、その結果としてさまざまな危害の可能性が高まっている。 

これらの種類の論点がますます普通のこととなってきているのは確かである。しかし、

本作業グループの知るかぎりでは、参照することができる信頼できる文献やベストプラク

ティスと思われるものはほとんどない。同様のコメントができる問題には、たとえば、熟

慮プロセスを通じて倫理的対立とジレンマを解決するにはどうすればよいかという論点も

ある。これらの問題――および今後出現するさらなる論点と併せて――IRE 3.1、3.2 以降

におけるさらなる議論と反省のアジェンダに載っている。 
 

4. まとめ 
インターネット研究倫理（IRE: Internet Research Ethics）3.0 は、インターネット研

究を形づくっている技術・法・倫理の文脈における現在進行中の変化と発展によって駆動

されたものである。IRE 1.0 および 2.0 が当時登場しつつあった 1 組の問題群に関してイ

ンターネット研究者を支援する基盤となる倫理的アプローチを提供した一方、IRE 3.0 は、

研究の各段階を横断して生じている倫理的課題および、ますます困難さを増している、デ

ータ集約的研究プロトコルにおけるインフォームドコンセントの課題を中心的な問題とし

て注目した。先行するガイドラインと同様に、IRE 3.0 は、倫理分析のための一般的構造

を提供することを目的とするとともに、倫理が扱うべき論点と問いを特定する助けを提供

することを意図し、インターネット研究分野の領域で現在進行する社会・技術的展開に関

連するこれらの問題を分析し取り組むことをどのように始めるべきか追加的な示唆を提供

した。 
Zimmer and Kinder-Kurlanda (2017)が記したように、「倫理的情報を提供された研究実

践は、大きな不確実性を有する状況のもとで熟慮し意思決定を行うプロセスから生まれる

が、この不確実性を有する状況における意思決定は誤る可能性が高く、理想的な選択肢で

はないものへと向けて動かざるを得なくなる場合があるように思われる」 (p. 303)。イ

ンターネット研究者が向き合うこととなる倫理的課題への解決は常に明らかでなかったり、

容易でなかったり、理想的でさえもなかったりすることがあるが、IRE 3.0 は、必要な

「熟慮のプロセス」に取り組む補強された枠組みを研究者に提供して、倫理的に情報提供

されている研究実践を支援するものである。 
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IRE1.0 の最初、および IRE 2.0 および 3.0 の開発・展開を通じて記したように――これ

らの反省的かつ対話的なプロセス志向のアプローチにおける中心的な構成要素は、まさに、

反省的な倫理的判断（フロネーシス：本ガイドライン 2.2, 脚注 3. および NESH ガイドラ

インの「健全な判断」の開発の強調 [2018, p. 4]参照）に対する触媒的効果をもたらす

本文書の能力である。こうした判断は、私たちが研究者・研究参加者・監督機関・より大

きな社会におけるステークホルダー、このすべてとして、またこのうちのどれかとして遭

遇する困難な課題に出会ったさいの倫理的意思決定にとって中核的重要性を有する。この

判断は、経験を通じて磨き上げられ（最終的には効果的な判断か誤った判断ともなりえる

が、後者は訂正されるか、少なくともそこから教訓を得ることができる）るものの、強化

したり涵養したりすることもできる能力である。おそらくもっとも重要なのは、こうした

判断は、きわめて深いレベルで関係論的であるとともに間主観的だという事実である。こ

のようなものであるから、判断を下したら、それに対する継続的なクロスチェックや相互

批判、確証と拡張、このいずれかか、あるいは、すべてが必要である――これはまさにピ

アおよび信頼できる同僚との継続的な対話と議論を通じて行うべきものである。この方向

では、推奨できるもっとも重要な倫理的技法は、もっともシンプルなもののひとつである。

すなわち同僚・友人と問題について話せ、ということだ。多数の研究者が－困難な倫理的

課題を解こうと苦しんでいるほかの人々と同様に－、自分自身の倫理的反省・倫理的選

択・倫理的発達においてこうした議論がどれだけ本質的かつ有益だったか証言するはずで

ある。 

最後に、熟慮のうえでガイドラインを開発する私たちの能力を超えて急速に倫理的課題

が増加し続けているので、研究者および監督機関・監督委員会は自分たち自身の判断に立

ち返る機会が増加し、その結果としてその判断に対する責任をもつことが増えるのは明ら

かなように思われる。そうすると、倫理と判断は専門的哲学者が心配すればよいものだと

（実証主義者的態度で）決めつけるのではなく、まさに研究者として自分たち自身の倫理

的判断を涵養するのが賢い（フロネーシスとは賢い（prudent）という意味である）よう

に思われる。 

IRE3.0 で集めたリソース――適切な文献のうち参照すべきものに対するポインタと同時

に、枠組みと実践におけるその応用など――は、研究者および監督機関・監督委員会にと

って役立つツールとなり、研究者も監督機関・監督委員会も自分たちの引き出す倫理的判

断に対しても、ほかの研究者や研究参加者、より広いコミュニティに対して、その倫理的

判断についてコミュニケーションをするのに際しても責任をより真摯に果たすことができ

るように思われる。 
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1．イントロダクション：AI と機械学習の文脈における倫理の概要 
 

1.1 この研究倫理ガイドラインの焦点 

インターネットによって可能になったデジタル環境は、人間的な交流空間のひとつである。

社会科学と人文科学の学者たちは、インターネットによって提供される技術と、プラット

フォームと、データ収集能力を、研究ツールとして、ないし、調査対象として用いており、

オンライン調査、ウェブ上の収集(web-scraping)、オンラインコミュニティ内でのエスノ

グラフィー（民族誌学的）手法は、依然としてポピュラーな手法である。機械学習（ML）

と人工知能（AI）として総じて知られている技術が社会のなかで利用されている状況であ

るために、学者たちも、それらの能力を調査のツールとして用いたり、それらの（社会的）

影響力を研究したりしている。 

こうした研究倫理ガイドラインは、とりわけ、インターネット研究のための機械学習と

AI のモデルの使用によって生じた道徳的問題に焦点を絞っている（Floridi & Taddeo, 

2016）。われわれはインターネット研究学会の倫理ガイドライン 3.0（以下、IRE3.0）の構

造とアプローチを、ML と AI のモデルに応用する。四つの主要な節は、独立の小節に分け

られており、それぞれ研究者と評価者(reviewer)にかかわる重要な考察と問題を含んでい

る。この構造的で質問中心型アプローチが、研究者に、自身の研究方法を査定し、正当化

すること、および、これらのモデルを通して生みだされた知識と、そこでかかわる主題と

の双方に対する信頼された関係性を改善することを可能にすることを望んでいる（Taddeo, 

2010, 2017）。二次的な目的は、研究機関内の倫理委員会、ジャーナル、会議

(conference)が、研究提出物を、十分に情報を得たうえで評価できるようにすること、そ

して、求められ、かつ可能でもある文書化のニーズをわかりやすい形で示すことである。 
以下のモジュールに関して、指針となるのは次の問いである：「AI 技術を実務で用いる

さいに、われわれに〈何らかの〉倫理的に健全なアプローチがあることを、AoIR のコミュ

ニティはどのように保証するか？」ls 
 

1.2 社会研究で用いられている AI 技術 

社会科学と人文科学における AI 技術の利用について網羅的に俯瞰することは、これら

のガイドラインの射程を超えている。しかし、要約すれば、(1) 研究の方法論の一部とし

ての AI 技術の利用と、(1) 人間と AI 技術との社会技術的相関の探求との区別をしておく

ことは有益である。この文書は、前者に焦点をあてる。 

これら諸ガイドラインは、機械学習(ML)を、AI についての包括的枠組みのうちの特定の

タイプとして概念化している（Russell & Norvig, 2009）。われわれがとくに注目するの

は、データがもつパターン、クラスター、構造の認識を改善する目的のもとで構築され訓

練されたモデルである。このようにしてわれわれは、AI を構成するものがなんであるのか
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について広範な理解を得ることになる。ここで得られる理解は、イミテーション・ゲーム

と人間の模倣に特化されたものではなく、むしろ、パターンのクラスター化、および/な

いし、その認識のための学習を目的とした大量のデータの処理を理解することに特化され

たものである（Alpaydin, 2016）。 
インターネット調査の広範な分野での、社会科学と人文科学で利用されてきたモデルの

例はこうである： 

 

・ニューラルネットワーク（たとえば Krizhevsky, Sutskever & Hinton, 2012 を参照） 

・特定の自然言語処理（NLP）モデル。潜在的ディリクレ配分法（Latent Dirichlet 

Allocation） Word2vec などのモデル（たとえば Chen, Li, Zhu & Chen, 2015) を参照） 
・素朴ベイズ主義（たとえば Ng & Jordan, 2002; Russell & Norvig, 2009 を参照） 

・サポートベクターマシン（SVM: support vector machines）〈訳注：教師あり学習を用

いるパターン認識モデルの 1 つとされる。〉（たとえば Cortes & Vapnik, 1995 を参照） 
・ネットワーク分析、たとえば HAM などへの応用として（たとえば Pal et al., 2016 を

参照) 

 

1.3 社会調査での AI の流行 

最近の AI モデルのとりこみは、複数の要因から生じており、たとえば、計算能力の増

加、データの潤沢性、計算モデルの実験を可能にする資金などがある。こうした要因は、

それぞれが倫理的ジレンマを生じうるものでもある。 

 

■サードパーティ（第三者）への依存 Dependence on third-parties 
計画の規模に応じて、研究者は自身の AI モデルを自分のシステム上で運用できるかも

しれない。その他の多くの場合では、研究者は、(1)計算能力（e.g. 高性能計算設備

（High-Performance Computing facilities）と、(2)企業や政府下請業(government 

agencies)が所有している独占的データセットとに頼る必要がある。これは、学者が〈外

部組織と〉提携し、外部組織からのシステムとデータと資金を利用する状況を生みだして

きた。この状況は、自由にかつ責任ある仕方で自身の研究を遂行する学者たちの活動を制

限するかもしれない (Bruns et al., 2018; King & Persily, 2019; Moeller & Bechmann, 

2019)。 
 

■データの潤沢性 Abundance of data 

オープンデータと、スマートシティ計画、オープンソースデータセットは、膨大なデー

タを産出しており、ML モデルを通して処理され、パターン理解に貢献しうる。これらのデ

ータセットは、個人データそれじたいを含むことはないが、とはいえ人間の主体の代替物

を提供し、また、彼らの行動パターンを、ほかの補助的データセットと結合することで提
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供しうる。 
 

■オープンソースの AI モデルへの依存 Dependence on open source AI models 

インターネット研究者は、自身の AI モデルを、データセットを処理し、自身の研究課

題に対する答えを推測するために発展させることができる。しかし、社会科学の研究者が

典型的に用いようとするのは、事前に訓練されたオープンソースのモデルである。自身が

利用を決めたモデルで使用可能な文書情報に依拠することは、研究者に一任されている。

そうしたモデルを成長させていくさいの決定により、データセットの処理がいくつかの基

本原則に準じる範囲が決められる（Bechmann & Bowker, 2019 も参照せよ）。 
 

1.4 インターネット調査に関する新しい問題 

IRE3.0 で述べられているとおり、調査の課題、調査の方法論、登場しつある倫理的論点

は、密接に相関している。AI 技術の利用によって、研究者は、新しい方法論を応用し、現

存している方法論の射程を拡張できるようになる。こうした技術には、より伝統的なイン

ターネット研究で用いられる技術にくらべて、新しくて顕著な特徴がある。こうした特徴

は、AI 技術が社会科学や人文科学調査で応用されるさいに登場する倫理的問題に影響を与

えることがある。 
そうした〈人文社会科学への応用において登場する倫理的な〉問題が典型的にかかわる

のは、モデル、データ、環境的文脈（それは人間的なものと社会的なものがある）の交差

点である。その環境的文脈は、そのモデルに学習、行為、評価、適応を期待するさいの判

断の次元（decision space）を定義している。また、そうした問題はとくに、AI が、ほか

のモデルと技術、および、自律的行為者はもちろん人間も含めた社会内の行為者たちとど

のように相互作用しているのかに焦点を絞る。 
インターネット研究に ML モデルを使用するさいに、データセットの説明可能性にまつ

わる諸問題、データセット強化におけるバイアス、およびデータクリーニング〈訳註：デ

ータ内の誤記・表記の揺れ・重複等を探し訂正・統一などすること。〉に関する標準化に

ついて、明言しておくことが重要になっている。本ガイドライン文書でも、これらの問題

について明言している。われわれの包括的目的は、この文書によって、個々のジャーナル、

会議(conference)、部署がより研究分野に特化した(discipline-specific)手引きを作成

するさいの基礎工事を敷設しておくことである。 
 

2. 研究中に AI と ML に対して責任をもって作業すること 

AI と ML モデルの利用は多くの倫理的問題がもたらし、その問題は、研究計画の焦点と

範囲によって異なる場合がありうる。ここでは、インターネット研究のうちで領域横断的
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に生じる倫理的な問題と話題のいくつかを取り上げる。異なる倫理的側面が互いに拮抗す

ることがありうるので（e.g. バイアスを減らすために透明性やより大きなデータセット

を実現することと、反対に、データ対象者のためにより多くのプライバシーやコントロー

ルを実現すること）、いくつかの質問では、すでになされてきた選択を明確化する――そ

してそれを反省する機会を提供する――ことで、これらの緊張関係に対応することに注力

している。次のセクションでは、これらの質問を典型的な調査研究のうちの各段階に分割

して説明する。しかし、研究プロセスは繰り返されることが多く、それゆえ以下で提示さ

れた質問は、この文書内の異なる段階に関連することがありうる。 
 

2.1 最初の研究設計 

最初の研究設計には次の段階が含まれる：調査の遂行に関する許諾の取得、競争的資金

への応募、研究調査の詳細の確定、データの収集。 

 

■社会技術的文脈 

第一の段階は、AI なるものとその機能、および当該の文脈的要因にもとづく社会的影響

について、理解を与えることである。研究者は、ある技術が機能する社会的、政治的、経

済的文脈を、その技術それじたいと同等に探求しなければならない。これはとくに、学習

モデルとして AI を扱ったときに予測されないパターンが示される可能性があるような場

面で求められる。AI はまた、既存の社会的階層構造を増大させることがある。ステークホ

ルダー（e.g. 学術界の内外に存在するさまざまなコミュニティや組織に属する開発者）

がもつ影響が、たとえばデータのクリーニング、事前に強化されたモデルの使用、モデル

の変更などに対して、強大になるかもしれない。 
 

・研究が遂行されるさいの社会的状況や研究対象となる社会的状況をどのように特徴づけ

るか？ 
・当該計画に（直接的にか間接的にか）かかわるデータ主体と影響を受けるステークホル

ダーは誰か？ 

・研究者は当該の社会的状況における規範（e.g. プライバシーや社会的階層構造など）

と機微性を研究者はどのように特徴づけるのか？ 

・当該の研究計画のためのデータ収集のさいの AI の利用に、こうした規範と機微性はど

のように影響してきたのか？ 
・AI システムの実装とそのモデルの利用はその規範と機微性にどのように影響することに

なるか？ 

 

■研究目的と危害のリスク 

倫理的分析の枢要な第一歩として、プロジェクトの目的、目標、認識されている利益を
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明確に示す必要がある。新たなリスクは、これらとのバランスを考慮して判断されること

になる。 

一部の AI 研究者は、AI の強みは大量のデータを帰納的に処理することにあるため、狭

すぎる目的を提示するとモデルは適切に機能できなくなると主張するだろう（Alpaydin, 

2016; Shirky, 2005）。また、アルゴリズムにかかわるほかの批判的な研究者は、こうし

た緩い操作空間のなかで潜在的能力の構造を解明する必要があると主張するだろう

（Bechmann & Bowker, 2019; boyd & Crawford, 2012; Crawford & Calo, 2016; Sandvig, 

Hamilton, Karahalios & Langbort, 2016）。 
 

・研究者は、自分の研究が何を明らかにしようとしているのかを明確にすることができる

か？ 

・この研究は、インターネットがかかわる諸現象を理解する上で、どのように貢献するの

か？ 

・その研究は、社会や特定のステークホルダーにどのような利益をもたらすのか？ 

・研究の目的は、直接的ないし間接的に関与する個人やグループに害を及ぼす潜在的リス

クを生じるか？ 

・もし一般的な(generic)目的に用いられるとすれば、研究者・開発者は、直接的および

間接的な関係をもつ分野と主題にどのような影響を与えうるか？ 
 

■正当性 

研究の遂行は、とりわけ複雑でたいてい不透明な ML モデルを用いるとき、一定の強さ

の力を研究者に与える。どの技術的特性が用いられ、どのデータフローが活用されるのか

を研究者は決定する。このパターナリスティックなアプローチは、ステークホルダーやデ

ータ主体が、彼らの社会領域において遂行される実験とデータ収集について、どの程度ま

で自覚し、また、同意しているのかについての問いを提示する。したがって、IRE 3.0 で

示された問いだけでなく、ほかの問いの関連性も強調に値する： 

 

・社会的、経済的、法的な文脈でなされる、技術的手段による予見された介入を、研究者

はどのように正当化するのか？ 

・研究において AI がどのように使用されるべきかを、研究者は理解したうえでわかりや

すく説明することができるか？ 

・技術的手段によるアプローチと AI の使用が、他の方法論よりも適しているのはなぜか

を、研究者は説明できるか？ 

・AI システムによって影響を受けるであろう人たちによって、その研究は望まれてきた

か？ 

・もし彼らに望まれていない場合、彼らは十分な説明を与えられており、同意している
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か？ 

・もしすべてのデータ主体からインフォームドコンセントを実際に得ることが不可能な場

合、研究者は、代表者や組織の倫理委員会から、彼らの代わりに代諾（代理同意）を得る

ことができるか？ 
・利便上の目的と個人の自由とは、どのように両立してきたか？ 

・どのような価値観を、どのように推進することに、組織は決めたのか？ 

 

■仮説的調査もしくは探索的調査  

定量調査では、あらかじめ示された仮説に沿って進められるのが一般的であり、仮説が

データの収集や分析に着手する前に明示されることがある。〈他方で〉質的調査では、た

いていの研究者が、検証されるべき仮説の提示のうえで作業に進むのではなく、特定の社

会環境における実践について何かを学ぶために現地に入っていく。彼らは自己反省を行い、

彼らの仮説を、研究領域に自らが属したことの影響と合わせて、提示する。こうした過程

は、研究プロセスに、説明可能性と透明性を与えている。 
技術領域とデータサイエンスの領域では、大規模データに頼る場合でも、研究者は、堅

固な予測因子(predictor)、相関、興味深い諸現象などを見つけることを目指し、明確な

目的がないまま一定期間データ収集をするのが一般的である。われわれの提案は、自身の

研究で AI システムを用いる研究者には、研究プロセスを通して自身がなした行為と選択

を記録しておき、どのようにこの研究活動が自身の発見と研究上の問題設定に影響したか

を振り返りながら、それらと合わせて事前の仮説（探求の余地はまだ残しておきつつ）を

考慮することである。 

 

・研究の問題設定や仮説は、その結果にどのように影響し、その結果をコントロールして

いるのか？ 

・もしも研究者が確定した仮説を記録していない場合には、1）その研究者の選択はどの

ように記録されているか？また、2）その手法を選択することで、研究者はその結果にど

のような影響を与えたか？（e.g. 代替手法や疑似相関の有無の議論） 

 

■データの収集 

モデル強化と研究のためのデータ収集は、オープンデータレポジトリを活用するか、参

加者を直接募って新規のデータセットを作成するか、いずれかによってなされうる。既存

のデータセットを利用する場合、そのデータセットについて、意図された公開性

(intended openess)、再利用への同意、データの利用がかかわる文脈の変化などについて

問題が生じる（Nissenbaum, 2001, 2009）。新規のデータを収集する場合には、次のよう

な問題が生じる。十分な理解を伴うインフォームドコンセントに関する問題、および、被

験者(subjects)が、自分のデータと結果として得られる研究成果物が何のために使われる
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ことになるのかを自覚しているかどうかを自覚しているか、その利用が彼ら被験者と他の

人たちにどのように影響することになるのか、そして、不可避的にかなり限定されてしま

うモデルで人間を代表させることなどに関する問題である。 

プライバシーを、データ主体が自分に関するデータの使用方法について、自己決定とコ

ントロールを行うことを認める概念と捉えると、より一般的な問題が生じる。さらに、自

律性を尊重すれば、自己決定し、自律的に行動する能力を個々人に保証することになる。

デジタルデータの現代的な収集（アプリケーションプログラムのインターフェースなど）

と処理技術は、プライバシーと自律性のさまざまな諸概念に多大な負担を課してきた。し

たがって、研究対象者のプライバシーと自律性に対するリスク、およびプライバシーと自

律性に対するサードパーティ（第三者）によるいかなる侵害も最小限に抑える方法につい

て研究者が配慮することが重要である。さらに、暗号化などの技術的解決の利用が、プラ

イバシーを改善するための努力として誤解されることが多いが、むしろそれらの利用はセ

キュリティを高めるためのものである。同様に、情報を開示しないでおくことは、機密性

と呼ばれるのであり、必ずしもプライバシーと呼ばれるわけではない。 
 

■一般的なデータ収集 

・個人を識別・特定するデータ項目（identified data points）は、研究目的との相関に

おいて、必要性と関連性をもち、過剰になってはいないか？ 
・データベース内のデータは、どの程度まで個人を直に、もしくは間接的に推論を介して

識別するか？ 

・データセットには、特に機微であったりさらには保護されたクラスにかかわったりする

分類子が含まれているか？含まれている場合、そのデータセットはどのような目的で使わ

れるのか。データ項目を代わりにつかって、機微かつ保護されたクラスを再構築すること

ができるか？機微かつ保護されたクラスの再構築を防ぐことは可能か？ 

・研究者は、セキュリティ対策に加えて、どのようにユーザーのプライバシーを保護して

いるか？たとえば、データは一定時間を超えると削除されるのか？そのモデルの目的のた

めには利用しないデータが意図せず収集された場合には、すぐに削除されるか？ 
 

■既存のデータセット 

・既存のデータセットは、明示的に、公衆や研究利用に開かれているか？あるいは、その

データセットは、再利用の許可を明記していないことが判明したか？ 

・既存のデータセットの使用は、法的手段やその他の手段によって制限されているか？ 

・既存のデータセットに含まれるデータ主体（匿名化されているかどうかにかかわらず）

は、自分のデータが新たに利用されたとしたらそれを知り異議を唱えることができるか？

最初の同意（インフォームドコンセントか代諾のかたちをとる）は、データセットの意図

的な二次的利用に関する同意も含んでいるか？ 
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・個人や集団の行動を総合的にモデル化する上で、そのデータから得られる知識に対して、

どのような制限があるか？そのことは、研究結果を一般化したり、発見された精度と予測

子のいずれかないし双方を適用したりする可能性をどのように制限するか？ 

 

■新しいデータ収集 

・データ対象者は、何が、どのような目的で収集されているかを十分に理解し、また、研

究者がそのデータをどのように利用することになるかを理解した上で、自分のデータの収

集に同意しているか？もしもそうでない場合、データ収集の手続きは倫理審査委員会の審

査を経ているか？これに加えて、もしくは、それ以外の場合でも、研究チームは、他の方

法で代諾（代理同意）を得る方法と、その代諾による潜在的帰結について、どのように検

討したか？ 

・研究参加者に対し、研究に参加する前に、危害の潜在的なリスクをどのように伝えるこ

とができるか？ 

・研究者は「インフォームドコンセント」といっても「インフォームド」の概念が十分に、

データ主体に理解されていない可能性があることを既存の文献でわかっているにもかかわ

らず、人々が、AI や ML での自分のデータが二次的に利用されることの影響を理解してい

るかどうかを、どの程度まで確証できるのか？ 

・組織は、データ主体のプライバシーをどのように保護するかについて、決定済みか？ 

・システムは、じっさいに必要とするよりも多くの情報を収集しているか？ 

・データ主体は、どのデータが収集され、どのような推論が自身について行われるのかに

ついて、決定する権限が与えられているか？ 

・データ主体は自分のデータへのアクセス権をもつ? データ主体は、自分のデータをシス

テムから撤回することを選択できるか？ 

 

■代替方法の評価と研究範囲の決定 

インターネット上の実験的プロジェクトは、世界規模で展開することが可能であり

（e.g. Kramer, Guillory & Hancock, 2014）、技術者は通常、自身の研究範囲を可能なか

ぎり広く展開して、その影響力をできるだけ最大限にしようとする動機をもつ。また、プ

ロジェクトの範囲を人為的に制限するのではなく、プロジェクトを無制限に遂行し、後か

らどのデータを収集するかを確認する方が、断然容易な場合もある。 
しかし、この収集方法を用いて得られた知識は、特定の政治的・文化的文脈においては、

すでに何らかの問題を明らかにしている可能性がある。リスクのレベルは、対象とする国

や特定のグループに応じて大きく異なることがある（Dwork, 2006 も参照）。そのため、

すべての地域でリスクと価値観の変化を緩和しようとすると、最小公倍数を満足させるた

めの競争になってしまうだろう（もしくは、最も深刻なリスク要因をもつ状況に応じよう

として、プロジェクトの有用性の方を犠牲にすることになる）。 
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・危害を及ぼしたり価値観に悪影響を与えたりする危険性を回避するために、研究者はど

のように研究課題やプロジェクトの目的の範囲を限定できるか？ 

・研究者は、特定の集団や国を除外することで、どのようにステークホルダーの範囲を限

定できるか？もしその限定がなされた場合にでも、収集されたデータは、研究課題に答え

ている代表的なサンプルであり続けるか？ 

・研究者がプロジェクトの存続をより短い実施期間に限定した場合、何らかのリスクは回

避されるか？また、実施期間のそうした限定は、研究者の当該研究の遂行能力と抵触しな

いか？ 

 

2.2 研究上の分析プロセス 

研究上の分析プロセスは、データ強化の選択、データの消去、モデルの開発（モデルの

強化、評価、調整、再強化を介する）を含む。 

 

■データ強化のソース 

ＡＩシステムの推論と予測は、データ強化のソースと密接に関連しており、ここで、多

くの先行研究が行ってきたように、とりわけシステムによる差別やバイアスについての問

題を、明らかにして反省しておくことが興味深い (Barocas & Selbst, 2016; Bechmann & 

Bowker, 2019; boyd & Crawford, 2012; Crawford & Calo, 2016; Kroll et al., 2017; 

Sweeney, 2013)。すなわち、社会的現象を解明したり予測したりするための AI 利用は、

データセットの強化のさいに特定の母集団やその代理変数（proxy）に対するバイアスに

よって汚染されうるのであり、そこから不公平で不当な結果に至ることになりかねない。 
 

・モデルを強化するために研究者が利用するデータセットがもつ、文化・社会人口統計学

的に見たプロファイルはどのようなものか？ 

・強化に用いられるデータの文化・社会人口統計学的に見たプロファイルは、どの程度ま

で、研究調査から得られる知見や予測を一般化することを許容しているか？ 

・研究者がＡＩシステムを利用している文脈で、有利になったり不利になったりするかも

しれない特定のグループが存在するか？不確実性と誤評価が、ほかのグループに対して与

える潜在的な損失的影響は何か？ 

・研究者（たち）の人口統計学上のプロファイルは、強化に用いられるデータの構成にど

う影響してきたか？ 

・強化に用いられるデータが「基礎事実」(ground truth)とされるとき、それは、さまざ

まな人口統計学上のプロファイルとその代理変数にどのように影響するか？ 
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■データクリーニング 

データクリーニングとは、不正確で不完全な記録をデータベースから検出、修正、置換、

さらには削除し、モデル内で処理できるように整合的な形にデータを構造化する処理であ

る。たいていの研究者は、データクリーニングを、AI システムを構築するさいの必要で重

要な作業ではあるものの、難しくて時間のかかる作業と感じている。そのため、手抜きを

したり性急に処理したりしたがる人もいるが、それは、この処理について詳しく説明され

ることはほぼないため、研究の厳密性や妥当性に懸念をもたらすことになりかねない。デ

ータセットのクリーニングにかかった時間と、この処理に含まれる諸前提は、成果物とな

る研究論文の中でより明確に伝えられるべきである。研究に用いたデータセットに事実報

告的な分析を与えておくと、欠落した情報、誤ったコーディング、異常値、不整合なデー

タなどを、読者が特定する手助けになるかもしれない。 
 

・データセットおよびそのクリーニング処理を、どのようなものと見なしているか？どの

ような変数に対してクリーニング処理は最適化されたか？（データの特徴、ラベル、など） 

・データをモデルの論理体系(model logic)に適合させるための、強化用データに対する

（微）調整は、モデル上の計算処理と予測から得られる結果に、どのように影響を与えて

きた可能性があるか？ 

・もし研究者が生データを使用してモデルを訓練した場合、どの程度、結果として得られ

るモデルは不正確、不適切、もしくは機能不全になる可能性があるか？ 

・具体的に、データセットのクリーニングの過程で、研究チームはどのような行動をとっ

てきたか？また、そうした選択は、研究上で与えられた予測と発見の双方ないしいずれか

に対して、どのような潜在的な帰結をもたらすか？ 

・データクリーニングの作業は、どのようにしてデータを正準化するか？また、モデル内

のマイノリティの表現・代表値(representation)に訴えて異常値を除去することには、ど

んな結果が潜在しているか？ 
・データクリーニングの処理は、収集されたデータの特性やそれが提供された文脈を、ど

の程度まで反映しているか？ 

・データの匿名化/仮名化のためにどのような措置がとられているか、また、どの程度ま

でデータ主体の識別を無効化することが可能か？匿名化によって特定の種類の分析ができ

なくなるのか、また、その決定の根拠は何か？ 

・データ主体のプライバシーを保護するために、データはどのように保存されているの

か？ 

・研究チームが、複数の集団で構成されているか分散処理でなされているかいずれかの場

合、もしくはどちらにも当てはまる場合において、データへのアクセスについてどのよう

に交渉が行われ、どのような形でデータ主体が安全を感じられるものに落ち着いたか。 
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■モデル 

クリーニング済みの強化用データにもとづいて研究者が得たモデルは、行動予測や、デ

ータセット内の相互関係の発見に役立つだろう。このような推論は、個々人に適合してい

ないとか、匿名化されたデータにもとづいていないといったことがありうる。しかし以下

の点に関する倫理的問題がまだ残っているかもしれない。(1)集団の集合的行動に関する

プライバシーの配慮と結果的に生じる〈研究者とデータ主体との〉力関係の変化、(2)推

論や意思決定の自動化、(3)出力されるデータに含まれるバイアスやエラーなどに関する

倫理的な問題である。これらの問題は、異なるデータセットにもとづいて事前に強化され

たモデル、たとえばオープンソースモデルなどを研究者が使用しようとした場合にも生じ

る可能性がある 
 

◇集団プライバシーと、力関係の変動 
・モデルから生成および推論された知識は、強化用データに含まれたり、データ主体であ

ったりする特定のコミュニティと社会に対し、彼らの行動予測が可能であるために、彼ら

との力関係を変えることがありうるか？ 

・もしもモデルや推論されたデータがサードパーティ（第三者）と共有されたとすると、

より強力な運用が悪意からなされてしまうことがありうるか？また、そうした問題はどの

ようにすれば軽減できるのか？ 
・モデルによって特定された予測因子は、公開後、サードパーティ（第三者）によって悪

意から運用されることがありうるか？また、そうした利用はどのようにすれば減らすこと

が可能か？ 
・組織や AI システムは、データ主体のための意思決定をどの程度まで行っているか？ 

 

◇自動化 

・人間の熟慮がどの程度まで自動システムに置き換えられているのか？それは研究結果に

どのような結果をもたらすか？ 

・研究者は自動化された推論手続きに介入できるか？それは後の再現性のためにどのよう

に文書化され、正当化されることになるか？ 

・自動化された推論は説明できるものか？ 

・自動化された推論を基礎的事実と見なすことに、研究者は強く動機づけられているか？

その基礎的事実はどのように特定されたか？またこの基礎的事実が、問題と人々の行動の

双方ないしいずれかの全領域について予測を与えるために適切であるのは、どのようにし

てか？ 

・データ主体は、AI システムが自分の生活や物理的環境、および自分の意思決定に対して

影響を及ぼす範囲がどこまでか関与できるか？研究者はそのような機能を提供すべきか？ 
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◇バイアスとエラー 

・研究者は、モデルの出力において、偽陽性と偽陰性をどの程度まで把握しているか？ま

た、その負の影響をどの程度まで研究者は軽減できるか？ 

・研究者は、自身のモデルを使って、社会的バイアスを推論したり、それを伝えたりでき

るか？ 

・精度を向上させるためにモデルを再強化する手続きは、結果にどのような影響を与えて

きたか？また、その手続きを行うさいに、代表性/非代表性についてどのような考慮がな

されてきたか？ 

・研究チームが事前に強化されたモデルを使用する場合、データセットは十分に文書情報

化されているか？また、そのデータセットの特性は、当該研究の予測および別の文脈や実

践の研究に対して、どのように影響するか？ 

 

◇モデルの強化 

・再強化はすでに何回行われたか？毎回の再強化の理由とその結果はどのようなものであ

ったか？設定を変更するにあたりどんな選択がなされたのか？強化の反復(training 

loop)に追加されたのは、具体的にどんな種類のデータか？ 

・そうした再強化における諸選択は、研究グループの文化・社会人口統計学上のプロファ

イルとどのように調整されているか？また、それは研究から得られる予測と結果の双方も

しくは一方の堅固性・普遍化可能性にどのように影響するか？ 

・モデル内の特定の重みづけを手動で調整し、そのモデルに別の強化用データを与えた場

合、どのような結果になるだろうか？これはモデルから得られる予測にどのような影響を

与えるだろうか？ 

 

2.3 公表およびその他の普及 

研究で得られた知見の公表と普及には、いくつかの目的がある。第一に、研究成果は、

他の科学者および公衆に伝えられる必要がある。第二に、研究は再現可能で反復可能でな

ければならない。これらは科学的手法の２つの中心的な概念である。最後に、オープンア

クセス、オープンサイエンス、オープンリサーチという新たな理念に従って、収集された

データセットとモデルを、計算機上で読める（machine readable）オープンな形式で公表

することが求められている（あるいは推奨されている）ことがありうる。こうした普及行

為は、研究者にいくつかのジレンマをもたらす。それらは部分的に、データ収集のさいに

選択した収集範囲がもたらすものであり、また、AI システムの特性に内在するものでもあ

る。 
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■再現可能性と反復可能性 
再現性と複製性という科学上の要件は、研究者たちに、少なくとも同様の結果を他人も得

られるような方法で自分の実験を記述することを求めている。AI 技術を用いた社会科学と

人文科学の研究では、この要求のなかに、強化用データ、モデル、テスト予測結果を、デ

ータ主体にとって安全と見なされた場合に公開することなどが含まれる（Zimmer, 2010）。 
 

・研究者は、データ主体のプライバシーを侵害したり、その他の機微情報を公にしたりす

ることなく、データセットを公開することができるか？ 

・研究データを厳密に匿名化した場合、再現可能性や反復可能性をデータにもたらしてい

る要素は、どの程度の影響を受けるか？ 

・研究者が使用したモデルの正確なバージョンは何か？このモデルは事前に強化されてい

たか？もしそうであれば、その特定の（諸々の）データセットの正確な仕様は何か？その

データセットの文化・社会人口統計学上のプロファイルは何か？ 

・当該の学術誌および会議は、対応策となる安全な領域に資料をアップロードしたり、そ

の他の処理をしたりする手続きや、査読を目的とした安全なアクセスを確立しているか？

利用される可能性のある特定の資料に適した共有方法の対応策を与えてくれる、すでに確

立しているリポジトリはあるか？ 

・学術誌および会議は、AI にもとづく研究を、安全かつ適切に文書情報化する方法につい

ての手引きを提供しているか？ 
 

（たとえば、NeurIPS 会議では、「再現可能性チェックリスト」の記入が義務付けられてい

る。 https://www.cs.mcgill.ca/~jpineau/ReproducibilityChecklist.pdf） 
 

■透明性と説明可能性 

科学的手法は、研究上の知見がどのように導かれたのかについて、かなりの程度の透明

性と説明可能性を求めている。この要請は、AI 技術がもつ複雑な特性と若干拮抗する

（ Ananny & Crawford, 2018; Calo, 2017; Danaher, 2016; Wachter, Mittelstadt & 

Floridi, 2017; Weller, 2017）。確かに、潜在的に隠れ層を有するニューラルネットワー

クが機能する仕方を考えると、研究データがどのように作成されたかを正確に述べること

は、研究者には複雑すぎて無理な場合がありうる。しかし、透明性と説明可能性の概念は、

強化されたニューラルネットワークのもつ、高度に専門的な技術コードとデータについて、

厳密な理解を得ることを意味しない。たとえば、透明性についてのより豊かな概念は、コ

ード、モデル、そして、結果として得られた研究データが明確化された方法の開発に費や

された目的、手段、および思考プロセスを説明することを研究者に求めている。同じく、

説明可能性は厳密である必要はなく、哲学や認知心理学や認知科学と、社会心理学におけ

るもろもろの解釈から学ぶことができる（Miller, 2017）。 
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・研究者は、モデルがどのように動作し、どのように研究データが生成されたかを説明で

きるか？ 

・研究者は、機関の倫理委員会に、モデルがどのように動作を説明したか？また、倫理委

員会は、データ処理の理由と方法を理解しているか？ 

・モデルの構築、強化用データの選択とクリーニングにおいて、開発者と研究者はどのよ

うな役割を果たし、彼らはどのような選択をしたか？それが結果と予測にどのような影響

を与えたか？ 

・研究過程上のモデル選択、調整、データのモデル化などに関する、結果と予測に影響を

与えうる意思決定において、どんな交渉が行われてきたか？ 

 

■公表後の過程に関する責任 
モデルは様々なかたちで使用することができ、また、他の人々に、別の目的のために同様

のモデルを作成するように影響を与えることもできる。しかし、研究倫理の枠組みは、一

般的に、査読プロセスに、研究倫理の範囲を研究のステークホルダーへの直接的影響まで

に限定することを要求しており、研究成果に潜在する長期的影響を考慮することは必ずし

も要求していない(Zevenbergen, Brown, Wright, & Erdos, 2013)。これは、AI モデルの

ような、全用途的な（オムニユース）技術では問題になりうる。AI 技術における革新と、

その技術が社会的・人間的な動向に関して行う推論は、多様な目的のもとで使用される可

能性がある。たとえば、マイクロターゲット化したコミュニケーションの調整により、民

主主義を弱体化する可能性を目的とした使用などである（e.g. 公正な選挙と投票差別の

問題）。また、社会的に生産的な目的のために設計されたモデルやデータセットが、悪意

のある破壊的な目的のために使用されることもありうる（e.g. 政治的集会や政治的逃亡

を取り締まるための顔認識）。たとえ研究目的が広範なステークホルダーにとって有益な

ものであっても、研究方法とモデルは、研究成果とともに公表する必要があるかもしれず、

そうすることで基準や前例を用意して、機能の膨張〈訳註：原語は"Function Creep"で、

「システムや技術が当初の目的を超えて膨張すること」を意味する。下記の Bert-Jaap 

Koops (2019) "The concept of function creep"のアブストラクト参照（"Function 

creep – the expansion of a system or technology beyond its original purposes – 

is a well-known phenomenon.” ） 。 

https://www.tandfonline.com/doi/full/10.1080/17579961.2021.1898299 ］〉や意図し

ない結果を引き起こすことがありうる。 
いったん AI システムが元の研究者たちの手を離れてしまうと、彼らはそのモデルが他

の人にどのように使われるかのコントロールを失ってしまうことがある。同じことは、生

成された研究データについてもあてはまる。いったん制限なしで公開されてしまえば、そ

れより先の利用を抑制することは難しくなる。 
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権力の行使やデータ利用にかかわる法的・制度的な抑制と均衡は、世界各地で異なるこ

とがありうる（Knapp & VandeCreek, 2007）。世界各国の政治的ガバナンスを評価するこ

とは倫理審査の範囲を超えているが、研究者が、自身の作成したデータやモデルには、直

接的であれ間接的であれ、他の国や他の政治体制の個人にとって不利益となるかたちで使

用されうる個人データや機微データが含まれている可能性があることに留意しておくこと

は有用である。 
したがって研究者は、自らの手法とモデルが他者に誤用される可能性があるという現実

を積極的に受け止め、リスクと被害を軽減する方法を見つけなければならない。最終的に、

研究者には、倫理委員会および具体的プロジェクトの他のステークホルダーたちと対話し

つつ、そのプロジェクトを十分に理解した上で、そのプロジェクトが生成する知識生産に

重く課せられている制限事項に合意する責任がある。 

 

・誤った識別、ラベル付け、分類のためにデータ主体が被る公表後の過程における影響と

はどんなものでありうるか？ 
・研究者は、自身の研究の対象者に対して悪影響を及ぼしうる、地域的な規範・価値観・

法制度にどの程度まで配慮しているか？ 

・研究者は、研究プロジェクトの推論によって生成されたデータが、人間に関する意思決

定を行うサードパーティシステムでその後どのように使用されるか、どの程度まで予見で

きるか？ 
・研究の方法、行為、成果となる知識が、研究以外の文脈で、悪意のある目的のために利

用されることは予見可能か？またそれをどの程度まで軽減できるか？ 

・その方法を悪意のある目的のために利用することに興味を持ちそうなのは、どんな行為

者で、それはどのようにしてか？ 

・推論されたデータは、独裁的な政府が、（誤って推論された可能性のある）収集データ

にもとづいて、マイノリティや特定利益団体を標的にしたり、彼らの取り締まりを正当化

したりするかもしれない場合に、直に役立つか？こうした事態は、特定の研究プロジェク

トのための調査結果を台無しにせずに、軽減できるか？ 
・将来の悪意のある利用の可能性を、設計によって抑制することは可能か？ 

・仮定のうえでのデータ再利用のどの時点まで研究者は責任を負うのが適切か？ 

 

2.4 プロジェクトの終了 

プロジェクトを終了することには、将来のアクセス、展開、および開発のために、また、

サードパーティ（第三者）が他のデータセットで同様の結果を再現したり、他の研究課題

でデータセットを（許諾を得て）再利用したりするために、データのアーカイブ化とモデ

ルの保管を行うことが含まれる。データアーカイブのような確立されたリポジトリは、研

究後のデータ管理について研究者の助けになりうる。 
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■研究後のデータガバナンス 
システムおよび研究デザインは、意図していた程度に堅牢になることは決してあり得な

い。予期していないリスクを軽減するためには、研究者は、未知の事態に備え、対処しな

ければならず、それはプロジェクトが完了した後もあてはまる。たとえば、機微情報を含

むデータセットが唐突にサードパーティ（第三者）によって開示された場合、研究者はデ

ータ主体に注意を促し、彼らが予防措置をとれるようにしなければならない。 
 

・データセットとモデルは安全に保管されているか？ 

・データセットの中には、他のデータセットよりも機微性が高いものがあるか？またそれ

らは特別なセキュリティ対策をするに値するか？ 

・データは特定の日にちで破棄されることになっているか？そのデータはどのように破棄

されることになるのか？それとも、そのデータは匿名化され、特定の日にちでアーカイブ

化されることになっているのか？ 

・どのようにしてアプリケーションプロセスを介してデータとモデルにアクセスされるこ

とがありうるか？またそうしたアクセスが将来なされたとき、そのアクセスによって、デ

ータ主体と社会の双方もしくは一方に、どのような損害を与える可能性があるか？ 

・予期せぬ侵害や悪意のある使用を抑制する方針はあるか？その方針は研究者に何をする

ように義務付けているのか？もしくはそれを行う責任は、アーカイブの管理組織に帰属さ

れることになるのか？ 

 ＊研究者は、侵害行為について、データ主体および関連するプライバシー管理主体

（privacy regulator）の双方ないし一方と、直に連絡することになるのか？ 

 ＊この義務と責任は、生じた開示の重大性やそのデータの機微性にどの程度まで依存す

るか？ 

 ＊被害を受けたデータ主体やステークホルダーはどのように補償されることになるの

か？ 

 

3. 結語 

このガイドライン集は、人工知能という大きなカテゴリーに包摂される、様々な方法論

と技術を用いるインターネット調査研究についての研究倫理的評価の出発点になるものと

して開発されてきた。研究に対する新しい技術的アプローチと同じく、研究コミュニティ

が、新しい方法、データ収集およびその処理に慣れるにつれて、リスクとともに、多くの

利点も生じる。幸い、研究上の AI 技術の一般的使用については、すでに多くのことが書

かれてきたので、このガイドラインでは、一からやり直す必要はなかった。 

この諸々のガイドラインは、AoIR Ethics 3.0 イニシアティブの構造に沿って作成され
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た。その手順を踏んで関連する質問に上から下に向かって答えることで、研究者は、人間

に関するデータや人間の行動の痕跡などを含むデータセットに対して AI 技術を使用する

さいのいくつかの基礎的問題に対応し終えたことになる。研究倫理審査委員会は、これら

のガイドラインを用いて、自分たちが正しい質問をしているかどうかを確認するために、

自らの正式な手続きを補完することができる。また、大学の学部、企業の研究開発部門、

その他の特定分野の諸々の組織も、特に自分たちに有用なルールを起草するために、これ

らのガイドラインを使用することができる。私たちは、このガイドラインを使用する人々

が、自分たちにとって何がうまくいき、何がうまくいかなかったのか、そしてなぜそうな

ったのかについて、フィードバックを与えてくれるような、生きた文書に本ガイドライン

がなることを願っている。この文書は、変更不可能なものとして理解されるべきではなく、

むしろ AI 技術の研究倫理を少しでも高いレベルで議論するための招待状と考えるべきで

ある。この文書は、共同作業と反復によってこそ、その有用性が維持されることになる。

フィードバックやその他のご意見・ご提案は、AoiR 倫理ワーキンググループの Bendert 

Zevenbergen (benzevenbergen@princeton.edu) も し く は Anja Bechmann 

(anjabechmann@cc.au.dk)までお寄せいだきたい。 
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エリザベッタ・ロカテッリ サクロクオーレカトリック大学 
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considerations, IRE 3.0 Companion 6.2, Association of Internet Researchers, 

https://aoir.org/reports/ethics3.pdf 
 

1. イントロダクション 

2. 理論的背景 
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2.2  産学連携の諸モデル 

3. 産学連携と企業データにもとづく作業：事例研究 
3.1 企業データにもとづく作業：簡単なイントロダクション 
3.2 企業データにもとづく作業：ソーシャルサイエンスワンの場合 
3.3 学術的な起業精神と倫理：ユトレヒトデータスクールの場合 
3.4 企業データにもとづく作業： 倫理的かつ革新的な諸アプローチ 

4. 結論：いくつかの所見と諸問題のまとめ 

5. 参考文献 

 

1.イントロダクション 

学術界と産業界の連携は、研究において目新しい事柄ではない。複数の分野からの学者

がそのことを省みつつ、関連する当事者を明らかにし、これに影響する諸要因の特定を続

けている。学術界と産業界のパートナーシップは、一方では学術研究にとっての脅威とし

て、学術研究の本性（nature）や目的を失わせうるものであり、他方では研究に新たな道

筋と地平を開くために追求すべきものである。自明視すべきではないものの、インターネ

ット研究の領域で学術界と産業界が連携することの展望とリスクを反省し、根底にある疑

問を解き明かし、研究倫理の観点からそれらに答えようとする試みは、有意義である。 
上述したように、学術界と産業界の提携は新しい現象ではないが、それでも、現代の社

会的、政治的、経済的シナリオの急速な変化は、学術界に、その潮流の中で歩調を速めた

り緩めたりしながら、自らのペースを見定めることを要求している。学術研究の助成金と

資金が減少し続けており、産学連携が「重要な経済的推進力と考えられている」（Rajalo 

& Vadi, 2017, p.42）ような状況では、外部からの資金提供と企業、機関、財団との協力

は、たとえば、学術研究に関する興味深い視点を提示している。そのため学術研究者は、

データの利用形態を決める役目を果たす起業家になることが求められている（たとえば、

ユトレヒトデータスクールのモデルを参照してほしい（Schäfer & van Es, 2017, p.17））。

学術研究者はまた、大学が担うべき「第３の使命」を存在することを証明するアプローチ

に従って、市民社会を育て、研究成果を公的機関、ステークホルダー、企業のあいだに普

及させ、これらの諸組織・個人との実りある関係を促進するよう期待されている。この

「第３の使命」とは、大学が社会に提供しうる貢献に直接言及するものである（Zomer & 

Benneworth, 2011）。 
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ソーシャルメディア研究の分野で、このシナリオに複雑さをもたらした１つの要素は、

ソーシャルメディアプラットフォームのポリシー内で、データへのアクセスに関して新た

な制限と制約を定める変更がなされたことである。これは、利用規約（ToS : Terms of 

Service）と API(Application Program Interface)へのアクセスポリシーが変更されたこ

とから生じており（Freelon, 2018; Kotsios, Magnani, Rossi, Shklovski, & Vega, 

2019; Halavais, 2019）、この動きはソーシャルメディア研究に大転換をもたらし、アク

セル・ブランス(Axel Bruns)が「API の黙示録」 〈訳注：APIcalypse. API と apocalypse

の造語〉と称する状況にまで至った（Bruns, 2019）。これらの制限をどう乗り越えるかは、

最近も学術界に属す人たちには話題であり続けている。たとえば、Bruns (2019)と

Puschmann (2019)による『情報・技術・社会』（Information, Communication & Society）

は、まさに、学術研究者と、フェイスブックやツイッターといったソーシャルメディアプ

ラットフォームを所有する企業とのあいだでパートナーシップを結ぶ可能性について、紙

幅をとって議論がなされている。彼らの議論は、本稿の後半でも再言及することになる。

資金を提供したり、データを利用可能にしたりする企業と提携することは、実際、学術研

究を発展させたり、知識や技術の移転を可能にしたりするための興味深い機会となり得る。

しかし、学術研究に出資したり、データを提供したりする企業や公的機関をもつことは、

いくつかの倫理的な問題を引き起こす。たとえば、研究の独立性やデータの性質などの問

題である。研究対象が企業そのものであり、そこがオンラインで公開しているコンテンツ

も研究対象にする場合にも、別の倫理的問題が生じる。 
本稿は、この分野の解説を次のように進めるつもりである。まずは、倫理学を視野に入

れつつ、２つの観点から、学術研究と行政研究の関係の理論的な背景を簡潔にたどる。２

つの観点とは、ラザースフェルド(Lazarsfeld)の考察の後に社会科学のなかで展開した伝

統的な社会学的議論と、大学と産業の関係のモデルについての調査である。そのあと、こ

の分野における主要な倫理的問題と、そのベストプラクティスと関連する若干の話題を紹

介し議論する。結論として、注目すべき中心的な要点を総括するために、問題点、提案、

問いの一覧を提示する。 
 

2. 理論的背景 

2.1 学術研究 vs 行政研究 

学術界と産業界の関係は比較的最近の研究領域であり、近年いくつかの形で展開されて

いるが (Perkmann et al., 2013)、この話題を振り返ることは、社会科学では目新しくは

ない。もっとも重要で活気のある争点は、間違いなく、学術研究と行政研究の二分法であ

る。ラザースフェルドは、この２つの境界を解決するための決定的な貢献を、1941 年の論

文『行政研究と批判コミュニケーション研究に関する諸見解 Remarks on Administrative 

and Critical Communication Research』とその後の諸論文（Hardt, 1992; Simonson & 

Weimann, 2003）で果たした。最近では、行政研究と批評研究に関する議論も、次の文献
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の中でのオーディエンス研究（audience studies）と政治科学の研究にて復活している。

『オーディエンス・受容研究』（Journal of Audience & Reception Studies）の『参加』

（Participations）特集号（Barker, Mathijs & Turnbull, 2015）と、『情報政策』

（Journal of Information Policy（Jayakar, Schejter & Taylor, 2016）である。 
この論争の起源を概略すれば、こうである。学術研究と行政研究のあいだの二分法と、

経験的データの利用方法は、経験主義者と合理主義者のあいだの議論にまで遡ることがで

き（Melody & Mansell, 1983）、一方、批判研究の起源は、新マルクス主義哲学にまで遡

ることができる（Katz & Katz, 2016）。 
ラザースフェルドの考察によると、一方には行政研究があり、これは「公的または私的

な性格をもつある種の行政機関に役立ててもらうために」行われる研究であり

（Lazarsfeld, 1941, p.8）、「メディア視聴者のサイズと構成」や「意図された特定の種

類の効果が達成されるかどうか」といった具体的問題に焦点を絞っている（Napoli & 

Friedland, 2016, p.42）。プライス（Price (2015)）は、行政研究は、通常、市場調査や

商業調査と一致しており、一般的にこの種のリサーチでは、方法論上なされた選択につい

ての説明は最小限に留められると補足している。過去の文献は参照されず、成果の普及は

報告書のなかでなされる（Price, 2015）。他方、ラザースフェルドの言葉をここでも借り

れば、「我々のメディアコミュニケーションの一般的な役割」を調査し、「我々の時代にま

ん延する社会的傾向についての理論を開発する」(Lazarsfeld, 1941, p. 9)、メディアの

組織化と統制に関する問いと、メディアが人間の価値をどのように脅かすのかという問い

を扱う批判的な研究がある。 
プライスは、批判的な研究とは、学術界にいる学者によって行われ、先行文献にもとづ

いており、学術雑誌論文や学会を通じて普及が行われ、方法論的上とられた選択について

明確な説明がなされるものだと規定している（Price, 2015）。 
ほかにも、これら２つをさらに区別して論じる研究者が出てきており、こうした研究者

の示すところでは、「研究者の思想主義的指向」（Smythe & Dinh, 1983, p.117）にも、

「研究者が現状に忠誠を誓う（行政的指向）］か、それとも制度化された政治的・経済的

な既存の関係のなかで変化する（批判的指向）」（Melody & Mansell, 1983, pp.109-110）

かにも違いがある。 
このとき、商業的な研究機関やデジタルコミュニケーション事業者によって行われる、

ソーシャルメディアに関する行政的研究（すなわち商業目的での研究）は、学術的／批判

的なソーシャルメディアに関する研究とは異なっているように見える。この指摘が少なか

らず重要なのは、こうした点が学術的活動にとって極めて重要だからである。じっさい、

学術的ないし批判的研究は、メディアとコミュニケーションと技術のすべて、ないしいず

れかの現状に疑問を投げかけたり、技術の非中立性を証明したり、権力についての疑問を

浮き彫りにしたり、社会の発展を促進したりする機能をもつからである（Melody & 

Mansell, 1983）。 
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とりわけ、学術界の内部で、企業や組織との協力と提携の形をとってなされる行政研究

に対して注意が払われなければならない。 

 

2.2 産学連携の諸モデル 

前述したように、学術界と産業界の関係の様式やモデルに関する研究は、ここ数年で増

加し、洗練されてきており、より体制と組織に関する側面に焦点を絞って、いくつかの協

力モデルを生み出している。 

アンクラー（Ankrah）とアルタバ（Al-Tabbaa）によると、「産学連携（UIC：

universities‐industry collaboration）」とは、知識と技術の交流の促進を主に目的と

した、高等教育システムと産業界とのあらゆる部分での相互作用を指し」(Ankrah & AL-

Tabbaa, 2015, p.387)、「共同事業 (joint venture)、ネットワーク、コンソーシアム、

提携」(p.390)といった、様々な形態をとりうる。パークマン（Perkmann）らは、「アカデ

ミックエンゲージメント（学術的関与）」という概念を導入しており、それは「学術界の

研究者による、知識にかかわる、在野の組織とのコラボレーションを意味しており、こう

した相互作用には、共同研究、受託研究、コンサルティングなどのフォーマルな活動のほ

か、当座の助言の提供や実務家との媒介といったインフォーマルな活動も含まれる」

（Perkmann et al., 2013, p. 424)。こうした著者らによると、アカデミックエンゲージ

メント（学術的関与）は、アカデミックアントレプレナーシップ(学術的起業 academic 

entrepreneurs)や商業化とは異なりつつも、関連性があるという。アカデミックアントレ

プレナーシップとは、「特許を取得した発明や、ときに特許を取得していない専門知識を

商業的に利用する目的で企業を設立すること」（Perkmann et al.2013, p.424）であり、

他方で商業化とは、「技術移転」（p.424）または「金銭的な報酬を得る目的で学術的な発

明を利用する行為」（p.424）である。 
したがって、学術界と産業界の提携には、さまざまな形態や目標がありうる。さらに提

携は、制度(institutional)〈訳註：以降、institutional には「制度的な」と「機関の」

の２つの訳を使用。〉の次元と個人の次元の双方で生じうる。ボダス(Bodas)らは、２つの

主なガバナンス領域、つまり「制度的な」領域と、「個人間の契約による」領域を記して

おり（Bodas Freitas, Geuna, & Rossi, 2013）、通常は前者に焦点が置かれるものの、後

者もまた非常に存在感をもつため考慮されるべきであると強調している。サレー(Salleh)

とオマー(Omar)は、「産学連携モデル」の分析の中で、別の重要な要素として、地方行政

の存在も挙げている。それにより、国の発展に寄与する様々な産学連携が支援されたりと

きには促進されることになりうるからである(Salleh & Omar, 2013)。 
このような多面的な状況下にあるため、こうした共同研究は複数の要因から影響を受け

る可能性があると諸研究が示している。学術的関与と商業化との先行要因を扱った文献で

は、個人の特性（年功序列、学術的な質と成功、助成金の獲得など）、組織に関する背景

事情（大学や所属学部の質など）、機関に関する背景事情（学科への所属意識や機関から
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の圧力など）の重要性が強調されている（Perkmann et al.2013）。協力関係の質の評価パ

ラメータの中には、共同関係、知識の共有、文化、経済的支援、コミュニケーション、障

壁などがある（Ivascu, Cirjaliu, & Draghici, 2016）。 

上述したように、そうした〈学術的関与と商業化との先行要因を扱った〉文献は、共同

研究の質や成果に影響を与えたり、関係諸主体を組織化するモデルを提案したりするよう

な、制度的ないし個人的な要因と制約の理解に注力している。学術研究の独立性や研究倫

理の重要性などの、より構造的なテーマは、さほど関心が向けられていない。おそらくこ

れは、これらの側面が個別の科学分野に特有のものであり、学術研究の性質ゆえに当然の

ことだと思われていることに由来している。 
方法としての倫理というアプローチ（Markham & Buchanan, 2012）を採用し、それを学

術的関与に先行する 3 つの段階に適用することで、登場しつつある倫理的問題のいくつか

を明示化できる。機関の段階では、科学分野とそれに対する規制が考えられる。個々の科

学分野ごとに、倫理に関する特有の規則やガイドラインが用意されている可能性があり、

公的政策も異なる可能性があるからである。組織的な要因を考慮するならば、ほかの問題

も提起されなければならない。たとえば、研究プロジェクト遂行中どのように倫理が働く

か、データはどう保存されるのか、研究プロジェクト全体の過程の中ではどう倫理が働く

か、不測の事態に直面したときには研究者はどのように対応するか、などである。ここに

は、個人的な要因もある。研究チームのメンバーや先任研究者が倫理をどのように扱うか、

研究プロセスの中で倫理的問題を特定して対処する個人の能力などである。また、研究成

果が学術的、教育的、商業的なものいずれであれ、倫理は研究プロジェクトの成果と普及

にもかかわっている。 

本稿では、より実践的なかたちで、インターネットとソーシャルメディアの研究に妥当

する倫理的問題の例を示すために、倫理に特別な注意を払っている研究団体に関する２つ

の事例研究と、これらの事例のうちに提起されている問いに関する興味深い２つのテーマ

分野について詳述していく。 
 

3.産学連携と企業データにもとづく作業：ケーススタディ 
 

3.1 企業データにもとづく作業：簡単なイントロダクション 
インターネットとソーシャルメディアの研究にかかわる倫理を論じるさいの興味深い論

点の 1 つは、企業が作成したオンラインデータや、企業に関するオンラインデータを利用

した研究から生じている。こうした研究の中には、企業のウェブサイト由来のデータや、

有名なソーシャルメディアのプロフィール欄に投稿されたデータに関する例が含まれる。 
ここで主な倫理的問題となる事柄の 1 つは、企業は一人の人間と同様に扱われるべきか、

である。たとえば、データを分析するさいにインフォームドコンセントが必要か、とか、

プライバシー保護の懸念があるか、といった問題が提起されている。コツィオスら
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（Kotsios et al. (2019)）によれば、ソーシャルネットワーク分析においてネットワー

クの頂点（ノード）が企業を表現している場合、GDPR（EU, 2108）はこのノードには適用

されない（Kotsios et al.ら、2019, p.8）。そうすると、若干の制限は企業に関するデー

タには適用されないと推測される。しかし、企業に関するデータには、ユーザーのデータ

（たとえば、ソーシャルメディアの投稿に対するコメント）が含まれていることが多く、

いくつかの倫理的な問題がやはり関連している。こうした場合に強く推奨されるのは、必

要なデータを適切に特定し、取得するデータを最小限に抑え、データの種類ごとに生じる

倫理的な問題に対処することである。エス(Ess)とハーダ・フ・セゲースタッド(Hård af 

Segerstad)は、「具体的な研究課題の探求に必要なデータのみを取得すべき」という、デ

ータ最小化の原則を提案している（Ess & Hård af Segerstad 2019, p.177）。彼らはまた、

プロジェクトのためのアドホックなツールを構築して、不意に他のデータをダウンロード

することは避けつつ必要なデータのみを取得しやすくしたり、センシティブなデータや個

人データの保護を目的とした、匿名化などの取り組みを率先して行ったりすることも提案

している（2019; Hård af Segerstad, Kasperowski, Kullenberg, & Howes, 2017）。ソー

シャルメディアの企業データの分析の場合、解決策となりうるのは、コメントやシェアな

どの個人的なセンシティブデータを含む可能性のあるユーザーが作成したデータを除外し

て、分析対象の企業や法人に関するデータのみをダウンロードするツールを構築したり、

データをダウンロードするさいに、コメントした人の名前などのセンシティブデータを直

ちに暗号化することである。 
 

3.2 企業データにもとづく作業：ソーシャルサイエンスワンの場合 
ほかにも、企業のデータを扱う状況が企業から提供されたデータによって成り立ってい

る場合がありうる。そうした企業データを扱うプロジェクトの 1 つである「ソーシャルサ

イエンスワン」 (Social Science One)https://socialscience.one は、倫理にとりわけ

配慮をしている産学連携のプロジェクトである。 
 

ソーシャルサイエンスワンは、社会の最大の課題の理解と解決を目指す社会科学を

進展させるため、学術研究者と民間企業とのあいだの新しい形態のパートナーシッ

プを実装しています。双方にとってインセンティブをもつ私たちのアプローチは、

学術研究者が社会的課題に取り組むために、企業が蓄積し増加し続ける豊富な情報

を分析し利用できるようにする一方で、同時に、各自の利益を守り、最高水準のプ

ライバシーとデータセキュリティの保証もしております（Social Science One, 

n.d.）。 
 

キングとパースリ（King and Persily（2019））が述べているように、このプロジェクト

の構造は非常に複雑になっており、それは各段階で研究者の独立性と倫理原則の尊重を保
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証するためである。彼らの論文では、ソーシャルサイエンスワンの構造が詳述されている。

ここではその主要な論点のみ紹介しておく。 
第一に興味深いのは、ソーシャルサイエンスワンが、利益相反を減らして学術研究者の

完全な独立性を保証するために、研究のさまざまな段階を分離したことである。したがっ

て、たとえば、データ、資金、審査プロセス、研究プロジェクトの提出は別個の段階とな

っており、別々の存在を提供元としている。ソーシャルサイエンスワンの構造の主な構成

要素は、次の通りである。まず企業がデータを提供する。次に、財団が資金を提供する。

「敬意を集めている学者」（King & Persily, 2019, p.5）からなる委員会が、前述の企業

と協力して研究テーマを特定し、「独立の利害関係のない学術専門家が本課題を引き受け

ることで資金を受けるオープンな助成金のコンペ」（p.7）を定義する。独立の利害関係が

ない学者は計画案をもってコンペに参加し、それが委員会と独立の査読者によって評価さ

れたあと、委員会によって「どの助成金を授与すべきかについて、資金面での最終決定が

下される」（p.7）。助成金が授与された後の手続きは、「受託研究に関する大学の手続き」

と同様である（p.8）。 
第二に、このプロセスは説明責任モデルにもとづいており、各段階や関係は契約によっ

て規制され、ソーシャルサイエンスワンじたいにも「公衆に報告する義務がある」（p.7, 

「義務」の強調は原文のまま）。  
第三に、そこでは倫理に対する配慮が、さらに２つの面で展開されている。まずソーシ

ャルサイエンスワンは、PERVADE グループの研究者と共同研究をしている（p.9）。また、

遵守すべき 9 つの倫理的プロセスを定めてもいる。そのプロセスの中には、提出された研

究プロジェクトが最も厳格な基準に従っていることを保証するための指示と、研究対象と

なるデータの所有主体のプライバシーを尊重することの原則が含まれており、たとえば

「差分プライバシー(differential privacy)」の原則などが採用されている（p.14）。ソ

ーシャルサイエンスワンプロジェクトにおける差分プライバシーの仕組みについては、メ

ッシング（Messing）らの研究（Messing et al. 2019 年）も参照されたい。よって追求さ

れている目標（ゴール）は、当該の研究プロジェクトと、その後に生じうる潜在的な後続

段階の両方で、プライバシーを侵害しないことである。たとえば、異なるデータセットを

結合すると、単一ユーザーを特定できてしまう状況が生じるかもしれない。 
ソーシャルサイエンスワンプロジェクトは、学術研究者のあいだで最近ずっと争点の 1

つであって、とりわけフェイスブックにかかわる最初のアクティブな共同研究が話題であ

る。 
ブランズ（Bruns（2019））は、学術研究者が真に独立しているのか、また、資金提供に

値する研究プロジェクト採択のさいのプロジェクト共同委員長の過剰な権力に疑問を呈し

ている。彼の見解によると、そうしたプロジェクトは「企業データによるフィランソロピ

ー」の一形態であり、「企業に優先的に利益をもたらすように設計されているように思わ

れ」（p.8）、また、「特に、差し迫った社会問題に立ち向かうために、学者がどちらかと言
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えば『データ活動家としての研究課題』（Kazansky et al. 2019, p. 244)に対応するよう

にますます求められたとき、現実的で、有意味で、社会的責任からの、影響力のある研究

を行うための貴重な余地をほとんど残していない」(p. 9)。 
さらに注目すべき点は、このアプローチが、倫理に対する責任の所在を、個人としての

研究者から、関係する人や団体の集合体に切り替えていることである（King & Persily, 

2019, p.13）。このアプローチは、個人の価値だけでなくすべての関係主体の価値を認め

る、分配された道徳（Floridi, 2013）、分配された責任（Ess, 2013）、自己性の関係的概

念（Ess, 2014; 本書 pp.6; 8 参照）、という先行概念を彷彿とさせる。この点を踏まえる

と、ここで採用されるアプローチは、功利主義にも義務論にも属さない――前者は善を最

大化し、後者は倫理を人間の自律性や自由に基礎づける立場である――のであり、むしろ

徳倫理に属するものであると言うこともできるだろう（Ess, 2014）。エスの提案では、徳

倫理が、関係的な自己と、個人の成長の完成に焦点を当てたグローバルな倫理の候補であ

るべきであり、プライバシー保護に特別な注意を払ったとしても、そうである（Ess, 

2014）。 
 

3.3 学術的な起業精神と倫理：ユトレヒトデータスクールの場合 

学術的な起業精神を奨励する状況下で（Perkmann et al.2013）、諸大学がこのシナリオ

に適応しようと急いでいる。ユトレヒトデータスクールは、学術的な起業精神と倫理的諸

問題を結び付けた最良の活動の 1 つである（Utrecht Data School, n.d.-c）。ユトレヒト

データスクールは、研究目標のために、企業、機関、政府、その他の団体との提携や共同

研究を実現する可能性を有する（Utrecht Data School, n.d.-a）。この組織は、研究者と

学生たちがかかわる「研究と教育のプラットフォーム」（Schäfer & van Es, 2017, p.17）

と考えられている。それはまた、データについて当該のステークホルダーとの対話を開始

することで、データ研究に対する倫理的なアプローチを推進しつつ、社会の先導者になる

ことを目的としている。 
倫理に対するこうした強いコミットメントは、主に DEDA（Data Ethics Decision Aid：

データ倫理意思決定支援）に集約されており、そこではデータ倫理コンサルタントを交え

たワークショップと、「プロジェクトの様々な段階と様々な生じうる倫理的問題に対応す

る」ワークシートなどのツールが提供されている（Utrecht Data School, n.d.-b）。 

ユトレヒトデータスクールは、倫理に対する体系的なアプローチを提供しており、そこ

では、学者や大学が、学内外の研究倫理に関する文化を創造する上で果たす役割が強調さ

れている。また、学術界が、社会の他の領域で生じる倫理的問題の特定と解決を支援する

枢要なステークホルダーとなることを提案している。 

 

3.4 企業データにもとづく作業：倫理的かつ革新的な諸アプローチ 
企業データに関する研究は、上述したような複雑なものもあれば、より単純で企業が内
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部で行うものもある。これらは、第三者機関から特定の目標の遂行のための支援を受ける

場合もそうでない場合もある。 

アジュンワとクロフォード、フォード（Ajunwa, Crawford, and Ford (2016)） は、福

祉プログラムから得られた医療データについて考察している。この種のプログラムは、現

時点では米国を中心に普及しているが、今後、米国外でもより普及する可能性は否定でき

ず、それゆえこの種のデータに関する知見は、研究者のコミュニティ全体に貢献するはず

である。 
著者らのアプローチが興味深いのは、データ収集のすべての過程を通して福祉プログラ

ムがもたらす倫理的問題、たとえばインフォームドコンセント、データの収集と管理、雇

用差別の可能性などを論じているからである（Ajunwa, Crawford, & Ford, 2016, 

pp.476-478）。こうした要素は、諸々の福祉プログラムの中で倫理的なデータ収集を確立

するための 10 の「原則的約束（コアプロミス）」（p.479）を提供するために必要である。

また、研究者たちは、従業員はデータを提供するだけでなく、福祉プログラムの開発に協

力もするような革新的なアプローチを提案している。 

別の革新的なアプローチは、ハレヴェイス（Halavais（2019））が示したもので、研究

者が企業とではなく利用者と提携を結ぶモデルを提案するものである（Halavais, 2019）。

ハレヴェイス(Halavais)は、このアプローチを採用したプロジェクトを収集しており、そ

こにはクラウドソーシング、科学のためのデータ寄付、ブラウザのプラグインを介したウ

ェブ活動の開かれた共有などが含まれた（Halavais, 2019, pp.9-10）。倫理的な観点に立

ち、このアプローチは研究者と被験者のあいだの透明性と信頼性を強調している

（Halavais, 2019, p.11）。 
 

4 結論：いくつかの所見と諸問題のまとめ  

本稿では、企業データがもたらす倫理的問題を、２つの形態――学術界が企業と提携し

てデータを扱う場合と、研究が企業データを用いて行われる場合――に絞ってとりあげた。

まず、学術界と企業の関係について２つの理論的背景を提示し、あわせて学術的研究と批

判的・行政的研究とのあいだでなされた議論を振り返った。そのうえで、学術界と産業界

の共同研究の諸モデルを提示した。 
ラザースフェルドの論文以降の論争を研究の倫理性の観点から考えると、学術研究と行

政研究の違いを、目的、理論的前提、方法、結果、普及について強調することができる。

この観点から考慮すべき点は、研究者の独立性と、企業と提携した場合でもより広範な課

題を扱える自由である。 

大学と産業界の提携のモデルに関する議論は、成長中のこの分野がかなり複雑であるこ

とを示しつつ、関与する主体と、さまざまな形態の影響を特定可能にしている。大学と産

業界の関係は、多くの意味合いと関与主体をもった多面的な現象として現れた。倫理的な

観点からすると、この分野の研究は、倫理的問題が生じうる関与主体と状況、およびそれ
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らへの対応法の分析に貢献した。もろもろの歴史が描く事例により、倫理的な問題に対す

るさまざまな対処法を発見する契機が与えられた。 

ソーシャルサイエンスワンが提案したのは、研究者の独立性を保ち、データを倫理的に

扱う（たとえば被験者のプライバシーを守ることなどによって）ために、さまざまな関係

主体が関連しつつも分離し続ける（たとえば研究テーマ、データ、資金、研究プロジェク

トの選択などにおいて）ような、大学と産業界の提携モデルであった。ユトレヒトデータ

スクールが提案したのは、倫理を学術界が外部組織と提携を進めるさいの中核的原則と見

做すモデルであった。これらの 2 事例は、学術研究者が、企業およびその他の組織に倫理

的な諸問題に関する当事者性を認識させ、この意味で１つの文化を創造していく可能性を

示すことで、学術研究と行政研究の区別の克服に貢献してもいる。また、福祉プログラム

に存在するデータや企業が作成したオンラインデータの分析など、新たに登場してきたほ

かの領域によって、対処すべき倫理的諸問題が生じている新しい分野と領域の存在が明ら

かになった。さらに別のアプローチとして、ハレヴェイス（Halavais (2019)）の分析で

は、利用者との協力関係を構築し、彼らを研究プロセスに積極的に参加させることが提案

されている。 
ソーシャルメディア研究と、大学とソーシャルメディア企業との直接的な提携について

は、開かれた議論が交わされており、まったく異質の観点も許容されている。ブランズ

Bruns (2019) ）は、この種の提携についていくつかの疑問を呈しており、その提携を、

大学側にとっての何らかの利益回収源というよりは、「データフィランソロピー」(data 

philanthropy)（p.2）による活動およびソーシャルメディア企業側の広報活動といったも

のとして考えている。ブランス(Bruns)はまた、学術研究の強い役割を明確に喚起してい

る。それは、「批判的で、独立した、公益性の高い学術的探究」（p.15）として、重要かつ

グローバルな現代的課題、すなわちソーシャルメディアプラットフォームが関与する課題

に取り組むものであるべきだと彼は言う。そうした現代的課題には、たとえば、「意図的

な誤情報による宣伝活動による民主的プロセスの混乱や、公共にかかわる論争の分極化の

悪化、世界で最も強力な民主主義国家内部でさえも起こりつつあるあからさまなファシズ

ムの再出現」（p.15）などが含まれる。プッシュマン（Pushmann（2019））は、こうした提

携がもたらすリスクといまだ不明瞭な帰結を考慮しつつも、より楽観的な展望をしており、

そうした提携を試す価値を、以下の理由から強調している。１つには、今日の変動する社

会的コミュニケーションのなかでソーシャルメディアが世界規模で役割を担っているから

であり、第二には、学術的水準と関与主体のプライバシーとの双方を保護できる代替モデ

ルが現時点では存在しないからであり、第三には、ソーシャルメディア企業の業務を理解

し、「必要に応じて、企業に責任を課すことに貢献する」（p.8）可能性があるからである。 
ラザースフェルドが指摘した、批判的研究と行政的研究のあいだのジレンマに戻れば、

今日の学術研究はこれまで以上に批判的研究であることが求められると言えるだろう。そ

の際、学術研究に求められているのは、現代のメディア環境の課題に焦点を当て、そのロ
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ジックを理解するのと同時に、社会をはぐくみ利用者を支援するために企業と協力する場

合でも、企業の対立項となることである。 
文献や諸事例の分析から得られた教訓が示唆するのは、「方法としての倫理」アプロー

チ（Markham & Buchanan, 2012）と説明責任の原則（boyd & Crawford, 2012; Locatelli, 

2013）が、複数の主体や問題が生じている文脈ではかなり有用なことである。また、研究

費の調達から普及までの各段階で発生しうる倫理的問題にうまく対処するために，研究プ

ロセスを構成要素に分解することの有用性も示唆されている。後者のアプローチは、イン

ターネット研究倫理に関する AoIR ガイドラインの第 2 版（Markham & Buchanan, 2012）

で推奨されており、さらなる拡張が現行の IRE 3.0 に記載されている（上記 2.2.および

2.3.参照）。 
最後に、いくつかの問いを通して扱われた主要な論点をまとめておく。これらの問いは、

AoIR ガイドラインおよび他のモデル（上述の DEDA ワークシートなど）と合わせて、学術

機関・企業間の協力や、企業データの取り扱いにおいて生じる倫理的問題の特定に役立つ

はずである。 

 

・ 関係するステークホルダーは誰か？ 

・資金支援を与える主体は誰か？ 

・研究の目的は何か？研究者は資金提供者のニーズに対してのみ答えているのか？それ

とも、自分が追究する研究課題も持っているのか？ 

・資金提供者と研究者との関係はどうなっているか？また、関与する多様なステークホ

ルダーのあいだの関係はどうか？対等な関係か、それとも力関係の不均衡があるの

か？ 
・誰が方法論的な（諸々の）アプローチを決定するのか？ 

・方法論的アプローチをどのようなものにするか？ 

・研究過程で得られたデータの所有者は誰か、またそのデータはどこから得られたの

か？（つまり、 研究のために独自に作成ないし取得したもの、資金提供者から提供

された既に存在する企業データ、などの特定）。 

・研究の普及形態はどのようなものか（すなわち 学術、企業、教育のいずれの形態で

普及させるか）。 

・このような研究を行うことで、研究者や学術機関にリスクはあるか？（すなわち 評

判、データ管理、倫理など）。 

・企業のデータには人間主体のデータが含まれているか？そのデータはどこに保存され

ているか？調査したプラットフォームの使用条件は何か？ 
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フェミニズムは超越性を約束する客観性の教義も、誰かが何かに責任を持ってい

るまさにその場所での媒介の痕跡を失うような物語も、無制限の道具的権力も必

要ない。世界を表象する無垢の権力の理論も望まない。有機的共生の喜びへと言

語も身体も陥る世界、この世界を表象する無垢の権力の理路も求めない。グロー

バルシステムという名の下で世界を理論化することは、その内部で行為すること

よりもはるかにわずかしか望まないものの、きわめて多様な――そして、部分的

には権力が差異化された――コミュニティの中の知識を翻訳する能力も含め、地

球規模の幅広いつながりのネットワークを必要とする。意味と身体とを拒否する

ためではなく、生命のための機会を有する意味と身体とを構築するために、意味

と身体とがどのようにして生成されるかに関する現代の批判理論の力を必要とす

る。 (Haraway, 1988, p.580) 
 

フェミニズムの歴史にはただ１つの伝統があるというわけではない。複数の運動が存在

する。１つのイデオロギーでもなく、ディスコースも１つだけというわけではない。物語

と生、パースペクティブの複数世界（マルチバース）がある。私たちやコミュニティ、社

会、システム内部の死と不正義、虐待と苦闘の物語であることもきわめて多い。フェミニ

ズムがケアし、黙ることなく、抵抗しようとする声はあまりにも多様かつ多数である。ど

のような理由からいつ私たちは行為を始めればよいのか。誰が恩恵を与えるのか。私たち

がやっていることをどのようにして正当化できるのか。 
インターネットはますます知識生産の新しいエコシステムとして機能するようになって

いることから、インターネット研究が花盛りである。3 つの系統の研究が行われている。

第一に、フェミニズムメディア研究であって、これは、オーディエンスやテクスト、イン

フラを強調する批判的な言説分析に集中する。この作業の本体は権力と闘争の関係の前景

にある。 

研究関心は、プロフィール写真およびブログ、ゲーム、ビデオ、ファンフィクションに

集中するかもしれない（たとえば、 Shepherd, 2015 にある）。第二に、サイバーフェミニ

ズムアプローチは、サイバーエスノグラフィーの研究方法の助けを借りて、きわめて多数

のユーザーの経験に焦点を当てる（たとえば、Gajjala, 2004 にある）。第三に、フェミニ

ズム科学技術。この立場の学者は、技術の物質性に興味を持ち、Latour のアクターネット

ワーク理論などを使いそのアプローチを概念化する（たとえば、Bivens, 2015）(Leurs, 

2017, p. 137)。 

倫理は十分に情報を与えることを目的として、すなわち、そうすることである種の枠組

みにもとづいて十分バランスの取れた判断を行うために、道徳理論を用いる。フェミニズ

ム倫理学者にとっては、ジェンダーの分析的カテゴリは、どのように判断すべきかに関す

る反省における重要な役割を果たす。しかしながら、ジェンダー関連の問いに限られるわ

けではなく、女性であることからどのような社会的・政治的・経済的帰結が生じるかとい
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う理論的・実践的問いによって引き起こされる意見の一致・不一致もその範囲にある。同

時に、「人種・階層・能力・セクシャリティ・移民の地位、その他多くのもののパースペ

ク テ ィ ブ 」（ D’Ignazio & Klein, 2019a ） も 追 加 す る 。 交 差 性 フ ェ ミ ニ ズ ム

（Intersectional feminism）は、多数の要素が組み合わさり相互作用する（交差する）

権力関係の経験に関するものである――この交差的な権力関係は――一方では経験の特権

という意味で、一方では他者の抑圧という意味で――誰かの個人的経験を形づくり、周辺

化（marginalization）を生じる可能性が高いものである (D’Ignazio & Klein, 2019b を

参照)。 
本論文は、一般的共通的な概要を提供することによって、フェミニズムインターネット

研究の文脈におけるケアの倫理に関して行われた妥当な研究の若干を整理してその位置づ

けを示すものである。本論文は 4 つの柱を構造にもつ。第一の柱は、フェミニズムに関す

る若干の歴史的パースペクティブを追加することによって、このシーンがどのようなもの

か設定を示す。完全な概要を提供するのはまったく不可能であることから、若干の見落と

しが生じることだろう。私たちは自分の身体とコミュニティ、研究対象を気にかける（ケ

アする）ことで、倫理的に行為をしている。私たちは自分の文脈に関する反省によって行

為しながら正と不正とのバランスをとり、そうすることによって、「状況的知識」を獲得

する。これは第二の柱のトピックスである。第三に、なにごともその問題を伴うことなく

到来することはないので、それゆえ、若干の懸念と反対学説を列挙する。第四に、若干の

データに関する倫理的示唆を扱うことによって、哲学的関心からより実践的な関心へと向

き合うこととする。インターネット研究においては研究対象と研究者とのあいだの関係が、

（ビッグ）データやプラットフォーム、論理、物質性によってあいまいになっていく可能

性があることから、上記のことは重要性を有することとなる。概要および、研究プロセス

および日常生活に対する若干の実践的含意とをもって、本稿を閉じる。 
 

1. 巨人の肩に乗って 

それほど遠くない昔、理想的民主主義の理念が前面に登場し、それとともに啓蒙が花開

いた。それが人間にとって何を意味し、誰が人間であるのかという問いを扱うことがヒュ

ーマニズムの始まりでもあると記述される。ヒューマニズムにおいては、完璧な男性的身

体の自己規制的な力を通して「男性」の中心的な力、すなわち合理性が生にもたらされる。

理想的な男性的合理性の像を涵養することによって、それ以後欧州的なヒューマニズムは

ジェンダーの戦いとフェミニズムに分かちがたく絡み合うだけでなく、欧州の文化主義と

も絡み合っている (Braidotti & Gilroy, 2016, p. 2)。イマニュエル・カントのような

哲学者に続き、ルソーがその著書『人間不平等起源論』（1755）で、女性を人類共同体の

完全な構成員であるとみることなく、重要な不平等を扱った。すでに 18 世紀には、メア

リ・ウォルストンクラフトがこの点につき批判的に論じた。ウォルストンクラフトは、ジ

ョン・スチュアート・ミルおよびキャサリン・ビーチャー、シャーロット・パーキン・ジ
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ャイル、ケイディ・スタントンのような著者に続き、投票権と政治生活への参加権のため

に戦うことで、後世のフェミニズム的省察にとって重要な基礎を築いた一人である。女性

投票権が歴史的に「若い」ものだとすると、過去のフェミニストの達成した業績を大きな

誇りをもって振り返ることができる。現在から振り返ると、ときにフェミニズムの第一波

と呼ばれるものに第二波が続くが、この運動は法的・財産的権利から家族およびセクシャ

リティにかかわる論点へと焦点を拡大した。これらの論点はすべていわゆる私的領域の論

点と考えられてきた。これらを扱うことによって、いわゆる私的領域が問題化され、その

政治的妥当性は重要かつ現在も論争の的であり続ける論点となっている。 シモーヌ・ド

ゥ・ボーヴォワール(Simone de Beauvoir 1968) と「人は女性として生まれるのではなく、

女性となるのだ」というそのもっとも有名な引用句は、女性と男性の不平等に関する論争

の口火を切った。この不平等にかかわる論争は、後世においてジェンダーアイデンティテ

ィとその構築、その政治的妥当性に関する問いにも広げられた (Butler, 2011)。 
メディアコミュニケーション研究内部では、ケアのフェミニズム倫理は、とくに方法論

にかかわる問いと関連してより幅広い注意を得ている。フェミニズム倫理とケアの倫理は、

たとえば参与観察方法論のためのとくに適切な枠組みとして早期に登場した。参与観察に

おいては、研究者はその研究対象と密接な絆を感じることが多く、そのことによって道徳

的義務が高まることも多い（たとえば、Hall et al., 2003; Walstrom, 2004; Buchanan 

& Ess 2008, pp. 276 f.)。しかしながら、参与観察はメディア研究だけでなく社会人類

学・社会学・生物学においてきわめて顕著な形で方法として用いられている。マッキーと

ポーター （McKee and Porter (2010)） は、フェミニズム研究方法論を定義する 5 つの

ほかの特性とケアを併せて考えている――ほかの 5 つの特性とは、社会正義および研究者

参加者の環境改善と、批判的反射性、柔軟性、対話性、透明性である (155 f.)（これら

の特性は、キングストン（Kingston）が同定したエンパワメントおよび反射性、相互性と

いうフェミニズムの倫理と直接に重複し、響きあうものである）。ケア倫理も、より広い

意味でのフェミニズムのアプローチもますますビッグデータ研究（たとえば、Leurs, 

2017, Fotopoulou, forthcoming; Lupton, 2018; Luka & Milette, 2018; Rambukkana 

2019)および、その他のより質的指向の研究(たとえば、Tiidenberg, 2018; Suomela et 

al., 2019)に応用されている。 
 

2. ケアの倫理と状況的知識 

シャーロット・パーキン・ギルマン（Charlotte Perkin Gilman）のような 1960 年代の

著者に始まって、ケアのようないわゆる「女性的価値」が必要であるという考えが広まっ

た。ユートピア小説「ヘラルド」 (1915）で、ギルマンは、女性だけが生活する隔離環境

を描いたが、この環境は、ケアや教育、発達のようないわゆる女性的価値が展開し抑圧の

ない、繁栄し完璧な世界が創造されている土地である。キャロル・ギリガン（Carol 

Gilligan）のような著者は、コールバーグ（Kohlberg）の思想に挑戦した。コールバーグ
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は、人間には道徳的発達の 6 段階があると言明していた。コールバーグは白人男性のみを

調査し、道徳的意思決定を行う人々が具体的なものよりも抽象的なもの、関係よりも原則、

感情的なものよりも理性的なものを好むと説明したが、逆なのだと、ギリガンは指摘した。

人間は複数の関連する価値を用いて意味のある意思決定を行おうとするが、この意思決定

は完璧ではないものの、その瞬間は賢いものである (Murphy & Gilligan, 1980)。ネル・

ノディングス（Nel Noddings）は、ケアの倫理原則を定式化した最初の著者の一人で、こ

の原則がケアのフェミニズム倫理の基盤を設定した。要するにこの原則はケアされる経験

と他者をケアする経験を保証するものである。そして、関係が個別の原則に先立つとする 

(1988)。「ほかの平等に独立した合理的主体をどのように扱うかに関して、１つの独立し

た合理的主体が考察するという立場から始まった従来の倫理理論とは違って、ケアの倫理

は、不均衡な権力関係を有する関係に埋め込まれた現実の経験から始まる」 (Suomela et 

al., 2019, p.2)。 
ケアは、フェミニズム的省察の中心的価値となり、ジョワン・トロントとベレニス・フ

ィッシャー（Joan Tronto and Berenice Fisher）が、一般的な定義を与えている。ケア

は、「>私たちの世界<を維持し継続し再充填することで、できるかぎりそのうちによい形

で住むことができるようにするために行うことすべて」として理解され、「この世界には、

私たちの身体および私たち自身、私たちの環境など、複雑な生を維持するウェブのうちに

織り込もうとするものすべてが含まれる」 (Tronto, 1994, p.103, 強調は、Maria Puig 

de la Bellacasa, 2012, p. 198)。 
自分自身と身体、世界のケアに続き、ほかのフェミニズムの議論が認識しているのは、

ケアとは「非規範的な義務」であり(Puig de la Bellacasa, 2010)、また、依存的かつ脆

弱な存在者たちのあいだでは不可避のものであるということである (Kittay & Feder, 

2003)。それゆえ、ケアは繁栄する関係のための決定的に必要なものとしてだけ理解され

るわけではない。相互依存性は事実であるから、全体的にノスタルジックであったり、ロ

マンティックであったりする、ケアに関する思想は避けたほうがよい。フェミニズムに発

想を得た見解は、調和に満ちた理想世界への切望を含意しておらず、むしろトラブルと相

互依存的苦闘に関与する日々の活力に満ちた実践に焦点を当てている(Puig de la 

Bellacasa, 2012, p. 199)。フェミニズム的なインターネット研究の場合、個別の闘争の

力は研究プロセスの一部として視認性を獲得するべきである。私たちはどのように知識を

獲得しどのように知識獲得は関係的実践として理解されるべきかという問いは、フェミニ

ズム的研究倫理の内部で中心的な役割を果たしている。 
「状況的知識」は、ダナ・ハラウェイ（Donna Haraway）によって導入された概念で、

何が知識としてみなされるか、この知識がどのように獲得されるのかを問うている 

(Haraway, 1988)。ハラウェイにとっては、状況的理論がかかわるのは孤立した個人では

なく、コミュニティである(Haraway, 1988, p. 590)。身体は単なる資源ではなく、１つ

の行為者として理解される。ケアには自分自身の身体およびコミュニティ、研究参加者に
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対する関係の維持といったことも含まれる。研究倫理としては、自然知識に関する反省は、

知識じたいはよいものでもなく悪いものでもないものの、その内容と文脈のあいだでの関

係において善または悪になるという意味で重要である。知識はどのような目的で獲得され

るか。知識と知識獲得者との関係はどのようなものか。ハラウェイが理解するフェミニズ

ム的客観性は状況的知識を単純に意味するものであり、状況的知識とは、神のトリック、

すなわち、どこでもない場所から作用するように見え、また、離れたところから、すべて

を鳥瞰する客観的かつ唯一の真理であるかのふりをする疑似客観科学に対する対抗プログ

ラムである (Haraway, 1988, p. 581)。同様の主張はハーディング（Harding (1987)）の

ような著者によってもなされているが、彼女は、知識の政治的かつ関係論的側面を指摘し

た。トング（Tong(1998)）のようなリベラルフェミニストは、社会が抑圧を越えて女性が

生きるのにより良い場所となる社会的変化と変容とを支持する研究を奨励している (Tong, 

1998, p. 230)。 
 

3. 反論 

ある人のパースペクティブを文脈の中に置くのは、相対主義に陥ることを意味するので

はなく、そのパースペクティブに伴う感情から距離をとり（passionate detachment）、自

己知識を求めることを意味する。状況的知識は、その主観性においては複数次元を有し、

決して完成、終結、完璧なものとされることはないものの、それゆえに他者に対して協力

し複雑性に加わることをいざなっている。ケアを唯一の原理として用いることは危険であ

りうる。なぜなら、ケアと感情は、数百年にわたる女性の抑圧において重要な役割を果た

してきたからである。その期間、女性たちは感情的なケアの与え手である必要があった。

それゆえに、マーサ・ヌスバウム（Martha Nussbaum）は、不平等の政治的再生産を避け

るためには基礎づけ原理として人間の尊厳に注目する必要があるという主張を批判的に付

け加えてきた (Nussbaum, 2013)。 
ケアをするということは、あらゆるものに対する過剰な責任感に容易につながる可能性

がある。この問題はすでに社会学者ウルリッヒ・ベック（Ulrich Beck）によって論じら

れている。自分自身の責任を真剣に受け取るのは重要であるものの、システムの変化を支

援するために他者との結びつきを求めることも重要である。ケアに集中するだけですべて

が解決できるわけではない。 
 

4. データフェミニズム 

現在進行する技術の発展とこれらの技術との人々の相互作用が生み出す一群のデジタル

情報を利用して、人々の身体、その習慣（habits）と嗜好、そしてその社会的関係につい

ての根本的な洞察を得ることができる。生の特定の一側面に焦点を当てる小さなデータセ

ットでも、これらデータセットをひとたび集約すれば巨大なデータセットになる。しかし

ながら、データ駆動型研究は、ほかの行政機関・企業・アクターが、人々が知らないまま、
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また同意のないままでユーザーのデータを頻繁に収集・アクセス・搾取しているという事

実があるときに、どのようにデータを解釈しその意味をくみ取るか、どのように収集し、

料理し、共有し、保存するかという深刻な問題を提示している(Lupton, 2018, p. 1)。 
データフェミニズムにとってもデータの重要性が浮上している。データフェミニズムは、

「直接経験と、行為へのコミットメントと、交差的フェミニズム思考に結びついた考えに

よって得られた情報にもとづく、データとデータのコミュニケーション・通信に関する思

考方法」のことである(D’Ignazio & Klein, 2019a)。自分自身をケアすることは、身体

とそのニーズを知識生産プロセスへと投げ返すことになり、状況的知識へと向かう出発点

となりうる。データフェミニズムの定義について明晰化が必要である。複数のレイヤがあ

ることが判明する可能性がある。第一に、まずは、インターネットの発展において女性が

達成したことが隠蔽されてきたやり方が批判された (たとえば、 Gürer, 2002 を参照)。

さらに、どのような意味で、人や CEROs〈訳註：Computer Entertainment Rating 

Organization ゲームの倫理基準を定める機関〉の 1 か 0 かという二値的思考がジェンダ

ー理想を再生産してきたのかが批判されてきた。第三に、インターネットとその物質性が、

どのような意味で、とくに AI とその強化セットにおいてバイアスを再生産しうるかが問

われてきた(AI におけるバイアスに関しては、たとえば、Crawford, 2016 参照)。ほかの

論者からも、どのような意味で、グレーなデータを使って作業することが衝突を招きうる

のかが指摘されてきた。 
オンラインとオフラインの生活を区別するのは難しいか不可能でさえあるように思える

が、これは、世界や私たちの仕事、私的なものと公的なものとがすでにインターネットの

利用に依存することがすでに多くなっているからである(Floridi, 2015)。フェミニズム

文献の幅広い領域と品質と可視性、そしてさらに多くのものを求める頻繁な権利主張を翻

訳する必要があり、データ経済の批判的理論を追加する必要がある。データ、すなわち、

いわゆる産業の新しい黄金もやはり研究には重要であるが、これは、研究対象として理解

されたインターネットは新しい洞察をもたらすことができ、日々の生活における基盤的役

割を演じているからである。データスクレイピングやデータ視覚化、データアーカイブな

どの新しいインターネットベースの方法論は、一方では、複雑性を加え、認識論に挑戦を

迫っている（たとえば、「私たちはいつから機械を信頼し始めるか」）。 
コンピュータとその規制に焦点を当てる倫理的省察(Johnson, 1985; Moor, 1985) は、

情報の本性に関する省察へと変化し (Floridi, 2015)、近年はデータに関する省察へと変

わりつつある (Kitchin, 2016; Richards & King, 2014; Mittelstadt & Floridi, 2016; 

Crawford et al., 2014; Markham, 2013; Metcalf & Crawford,2016)。情報時代が再生産

する不平等と、自分の研究コミュニティをケアするための十全なかかわり方を完全に把握

するにはまだ長い道のりがある。反省的判断を獲得できるようにするため、研究者たちは

決定論的に前進するのではなく、関係の網の目を評価する必要がある (Vallor, 2006, p. 

105)。文脈がどこから始まりどこで終わるのか決定するのが難しいとしても、文脈につい
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て反省するのは重要なのである (Ess, 2014, pp. 211 f.). 
 

次の諸原則は、ケアのフェミニズム的倫理のために開発されてきたものである。 
• 基本的出発点は、データ収集・分析・執筆・アーカイブ化に積極的に関与する多くの

人々のあいだでの関係を記述することによって、内部的なパースペクティブからプロジ

ェクトを検討することである。 
• 次のステップは、研究プロジェクトと関係する研究対象者コミュニティとのあいだの関

係をチェックすることである。研究対象者は相談を受けたり、敬意を払われたりしてい

るか。研究者は潜在的危害を回避しているか。 
• 最終ステップは、研究の対象者を越えて外部の関係を見ることである。多くの場合この

ことが意味するのは、助言やオープンな対話を求めてより広い研究コミュニティに目を

向けることを意味している (Suomela et al., 2019)。 
 

データに関連する諸側面を詳細に観察して、コーエン・ルーズ（Koen Leurs）は重要な

議論を集め、次のように定式化した。 
 

1) 「人々はデジタルデータを超えたものである」 

• 人々はデータ痕跡と等しくはない。データ痕跡は限定されていて、しばしば歴史性を欠

き、文脈を失った人々の表象である。 
• 「ビッグデータ」は、人間の主観性と意味形成作用を価値づける、深い「スモールデー

タ」との相互作用においてのみ有意味である。 
• データ抽出のみならず、協働的データ分析は、ユーザーを自分自身の実践に関する専門

家として価値づけるとともに、研究者と研究対象となっている人々とのあいだの結びつ

きを維持しようと試みる。 
2) 文脈特殊性 

• デジタルデータは決して「生」ではなく、むしろ常に「料理されたもの」 (Lupton, 
• 2016, p. 4)である。ソフトウェアの可読性を保証するデータのクリーニングの過程

は真空で生じるわけではなく、むしろ交差的ジェンダーおよび人種、階層化された権

力関係を反映し形づくる。 
• 状況が道徳的問題（アクセス、開示、プライバシー）を定義する。 
• ユーザー生成コンテンツは一般的にユーザーが私的領域であると知覚するものの、厳

密にいうとパブリックにアクセス可能である可能性が高いインフォーマルな空間で公

表される。どのような場合でも、研究者は、ユーザー生成コンテンツの想定されてい

たオーディエンスであることはめったにない。頻繁に利用規約の同意の中で言及され

ているものの、ユーザーは（商業的な）研究目的で自分たちのデータがマイニングさ

れるという可能性およびリアリティについて無自覚である場合が多い。研究者は、ユ
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ーザーのデータを収集・符号化・分析・保存していること、場合によっては共有する

ことについて、方法・理由および、その条件についてユーザーに通知する責任がある。 
• デジタルデータは行為遂行的（performative）であって、主体（研究参加者）が繰返

しの利用（enactments）を通してデータ文脈において知られるようになり、既知のパ

ラメタに当てはめられる(Day, 2014)。ソフトウェア/ハードウェア/人間のあいだの

これらのプロセス的な関係は、社会技術的構成によって制約を受けるものの、決定さ

れているわけではない (Wajcman, 2004; Barad, 2007)し、より広い視覚的/聴覚的/

テキスト的/ハイパーテキスト的／暗号的/アルゴリズム的なナラティブの一部として

のみ理解できる。 
 

ケアのフェミニズム的倫理は、便益と危害だけでなく、人間の意味形成や文脈特殊性、依

存・相互依存関係、誘惑に対しても注目するよう要求する。道徳的関心には、関係性や責

任、間主観性、研究参加者の自律へと向けられるものがある。これらの関心は、デジタル

データが自らについて代弁することは期待できないこと、データは無から現れるわけでな

いこと、隔離されたデータそれじたい〈を得ること〉は批判的で反省的な研究努力の最終

目的でないこと、といった命題群について、理論化する新しい方法を示し、また経験的な

保証をしてくれる。データ分析のためのケアの状況倫理がどのような形をとる見込みがあ

るかは、以下の具体的かつ経験的なセクションでさらに展開する。この試みはそれじたい

の課題をもたらし、私はデータ分析におけるフェミニズム的かつポストコロニアル的な倫

理を求めて努力する機会と制約条件について論じるつもりである。とくに、抑圧に抗する

デジタルデータ研究を展開するという自らの目標の一部として、Facebook の若者同士の友

達関係の可視化グラフをつくり分析する「マイクロポリティクス」(Bhavnani, 1993)を評

価するため、私は上で概略を示したガイドラインを実際のフェミニズム的なデータ研究と

関連づけている。データ駆動型研究に関して報告する多くのジャーナル論文を読むと、ユ

ーザー生成データの収集は、ソフトウェアツールを用いてオンラインテキストをスクレイ

プする直接的なプロセスであるという印象を与える。ジャーナル論文内の研究方法に関す

る節でしばしば黙秘されているのは、オフラインでのフィールドワーク行為と同じく、デ

ジタルデータ収集がいかに文脈特殊的かつ権力負荷的なプロセスであるかということであ

る。 
 

3) 依存と関係性 

• ソーシャルメディアサイトのようなデジタルデータ環境は、それぞれ特徴がある「プラ

ットフォームの価値」によって性格づけられている(Leurs & Zimmer, 2017)。 
• 依存の不可避性を前提とすること。依存にかかわるのは、ユーザー・コミュニティ・ネ

ットワーク・ソフトウェア・インタフェース・アルゴリズム・企業・政府・同僚学者な

どの人間・非人間アクターなど。 
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• 依存と関係性は「非対称的に相互依存的」 (Young, 1997)である。研究者と研究参加者

の出会いは、権力と知識に関する不均衡な関係を反映する。このことは、データ分析に

おける人間と非人間のあいだの依存の複雑な関係も特徴づけている。 
4) 誘惑 

• 研究対象のデジタルペルソナへの過剰投資は、自己の複数性についての誤解を招く可能

性が高い。 
• 研究者は、研究における研究対象者が自律とデータに対する権限を有し、オプトアウト

の権利をもち、符号化を拒絶することができるという事実を認識しそこねることがある

かもしれない。 
• 政治や結果への過剰投資は、研究対象への過度の同一視に至るかもしれない。 
5) 便益と危害 

• 研究者は、その研究を実施することから多様な仕方で（個人的に、キャリア上、社会的

地位として）便益を受ける。研究者は、研究対象者とのあいだに搾取的な関係を作った

場合説明する責任がある。「危害を加えるな」というよりも、研究は関与した人々に便

益があるべきなのである。 
• 研究参加者は、協働や参加から何らかの仕方で（個人的に、経歴上、社会的地位として）

便益を受けるつつも、研究の別の時点で関係が壊れてしまえば危害を招く可能性がある。

自分たちのデータを自発的に提供した者たちは、研究者が別のプロジェクトに移行した

ときだまされたように感じるかもしれない (Leurs, 2017, p. 139 f.)。 
 

5. 結論 

ジェンダー平等の歴史は、たとえば投票権を求める運動を見ても、まだ比較的短い。フ

ェミニズム理論は多くのことを成し遂げることができ、リアリティを形成する私たちの戦

いは成功できる。身体を行為者として導入すると同時に、身体が私たちのケア対象である

ことから、私たちの諸関係および闘争としても導入することによって、私たちは、第二波

フェミニズムの歴史的側面を尊重する。そして、忘れてはならない政治的側面も存在する。

実践的な問いとして、倫理的研究はどのような姿をとりうるのかについて誰が検討できる

か、いまだ未決定のことをなしとげるだけの時間を誰が割くのか、という問いがある。私

たちは、状況的知識を私たちの出版プロセスや研究活動に適用することにどのような意味

があるのかについて、集団的に省察する必要がある。健全な人々が健全な研究を行うこと

ができる場合に研究環境はどのような姿をとるのか。競争的研究資金のために争いあうの

ではなく、私たちは支援と協力のしくみを組織化する必要がある。 
状況的知識は、私たちの研究プロセスだけでなく研究対象者との関係についても、ケア

のインターネット倫理のよい出発点となりうる。データは危害をあいまいにする。私たち

は、ネオリベラリズム的なテクノクラシーシステムによって生産される不平等のより良い

理解を得る必要がある。どのような意味で私たちの知識生産および技術世界が現実の危害
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を生み出すか十分に把握するため、さらなる研究が必要とされる。変化のための新知識が

必要である。身体および自己のケア、私たちの研究の文脈を付加することによって、私た

ちの研究対象者の身体および文脈に関するさらなる反省を容易にすることができるだろう。

ケアの倫理は、研究プロセスをさらに加速するため倫理的反省をアウトソーシングしよう

としているわけではなく、データの収集・利用・保存における圧倒的な戦いを真剣にとら

えようとしている。この姿勢は、研究がどのような意味で交差的なフェミニズムの思考に

貢献しうるか集合的な反省を行うための出発点の１つとして役立ちうる。 
状況的知識は、私たちの研究プロセスだけでなく研究対象者とのかかわりについても、

ケアのインターネット倫理のよい出発点となりうる。データは危害をあいまいにする。私

たちは、ネオリベラリズム的なテクノクラシーシステムによって生産される不平等のより

良い理解を得る必要がある。どのような意味で私たちの知識生産および技術世界が現実の

危害を生み出すか十分に把握するため、さらなる研究が必要とされる。変化のための新し

い知識が必要なのだ。身体と自己のケアと文脈を、私たちの研究に付加することによって、

私たちの研究対象者の身体と文脈に関するさらなる反省が容易になるだろう。ケアの倫理

（Ethics of Care）が目指すのは、研究プロセスのさらなる加速のために倫理的反省をア

ウトソーシングすることではなく、データの収集・利用・保存における途方もない奮闘を

真剣にとらえることである。このことは、どのような意味で研究が交差的なフェミニズム

的思考に貢献しうるかについての集団的な反省を行うための１つの出発点の役割を果たし

うる。 
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6.4 倫理評価のための「インパクトモデル」 

(IRE 3.0 6.4) 

アネット・マーカム オーフス大学 

（Annette Markham, Aarhus University） 
 

 

引用のさいには次のように表示のこと 
Markham, A. 2020. An “Impact Model” for ethical assessment, IRE 3.0 Companion 

6.4, Association of Internet Researchers, https://aoir.org/reports/ethics3.pdf 

 

 

インパクトのレベル 

あらゆる研究はさまざまなレベルでインパクトを与えるが、たいてい負の影響・正の影

響が組み合わさっている。とくに技術的可能性（technological capabilities）が急速に

変容する時代においては、倫理のインパクトモデル (Markham, 2018)は、倫理的考察をよ

り粒度の低い単位へと細かく分け、研究デザインとデータ収集・管理および蓄積の戦略、

分析上の諸選択、普及実践といったことのありえる帰結に注目するのに役立つ便利な事前

評価ツールとなりえる。これらインパクトは明らかなものも明らかではないものも、熟慮

にもとづくものも偶発的なものもあるため、IRE3.0 はありえるインパクトについての諸レ

ベルや諸アリーナに注目する。マーカム（Markham (2018)） によると、これらのレベル

には少なくとも次のものがある。 
 

レベル 1：人々の取り扱い 

研究者は常に人々と相互作用しているが、この間人々の方は、ある場合には人「人であ

る研究対象」と考えられうる場合もあれば、インタフェースのテスト担当者、一時的作業

員（つまり、メカニカルターク〈訳註：大量の人手を必要とする巨大な課題を分割し、ネ

ット上に分散する多数の人々（Crowd 群衆）にその分割した課題を発注できるサービス。

本翻訳 p.32 を併せて参照のこと。〉）、ボランティア、エンドユーザー、もしくはずっと抽

象化されて分類されたデジタル信号やユーザープロフィール、データポイントと同一視さ

れている場合さえありうる。このレベルに関するインパクトの考察は、心理学・社会学領

域から生じる。この領域では、人である研究対象に対する関心が最上位に置かれる。ここ

に含まれるのは、たとえば、ニュースフィードを操作してある種のシステムインプットの

結果をテストすることや、メカニカルタークたちがもっと迅速に業務を進めるように促す

システム合図（system ping）を構築すること――つまり人々のデータ生産を促進する機

能を構築すること――などである。もっとも古典的には、このレベルのインパクトに含ま
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れるものには、人を対象とする研究に一般に伴われる潜在的な危害があり、たとえばそれ

は、デブリーフィングなしの心理学的・生理学的介入、意図的な誘発、理由のない欺罔行

為、といった事柄である。あまり直接的ではない考慮事項としては、より広いコミュニテ

ィ――つまり研究対象に関連するコミュニティと、既存または将来の研究コミュニティの

両方――に対して研究が与えるインパクトと、研究者自身の福利と安全に対して研究が与

えるインパクトが含まれる。 
 

レベル 2：副作用 

ほとんどの研究は、意図せぬ副作用および意図せぬ帰結を伴う。たとえば、プロトタイ

プのテストにおいてはこれらのインパクトは自明であり、いらいらさせるものであるが、

〈逆に〉たとえば、これらの効果が直接のプロジェクトが終了してあとになって起こるも

のであれば、自明ではないものとなる。規模の妻妾を問わず予期せぬ副作用が、特定の研

究プロジェクトに直に結びついていたり、そうした副作用が、予期せぬ要素同士を組み合

わせるプロセス――データ集約が、たとえばサードパーティ（第三者）によってなされる

とか、より広いインフラストラクチャや文化のレベルで起きるなど――から生じたりする

ことがある。倫理的考察によって注目するに値するのは、次のような問いである。たとえ

ば、「インタフェースのデザインやその実装がどのように予期せぬ仕方でユーザーに馬鹿

馬鹿しさを感じさせるか」、「サーチエンジンが検索結果である人のツイッターの投稿を表

示することはデータをある文脈から別の文脈にどのように移動しているのか」、「どのよう

な場合にある閲覧者やある目的のために収集や設計がなされたデータやアルゴリズムが無

断で他者に分析されたり利用されたりするのか」、といった問いである。マーカム

（Markham）が記すように、「このアリーナは科学・エンジニアリングの領域の頑強さの上

に構築されており、ここでは、科学の発展が社会と環境に与える短期的および長期的影響

を評価するさい、予防原則が助けになる」 (2018)。 
 

レベル 3：初期の分析後、またはそれを超えるデータの利用 

このインパクトのレベルは、収集・保存・分析・集約・さらなる利用が社会的階層およ

び社会的カテゴリに影響を与えるような仕方でどのように推論や結論を生成する可能性が

あるかを考慮する。データによる発見は、特定のテクノロジーの構築および特定の構造・

政策（方針）・法律の生成のための基礎として用いられる。データのソート（並び替え）

やカテゴリ化のメカニズムが、優遇や疎外を招く有害な構造を行使したり強化したりする

場合に問題が生じる。たとえば、遺伝データが仕事の資格証明を決定するために用いられ

たり、保険会社が自己追跡データを定量化してリスクと保険料率を計算したり、集積化や

複数情報源による分析を通じた自動プロファイリングなどで問題が生じる。この懸念の強

力な事例は、令状なしの監視は本質的な意味で多くの形式があるが、こうした監視からの

市民の保護を回避（または無効化）する予測システムを構築して、データセットおよび分
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析プロセスが警察捜査の開始点をあいまいなものにしうるという可能性である (Brayne, 

2017)〈訳註：一般的にある市民の捜査・逮捕令状の取得に当たっては、その市民が犯罪

に関与している蓋然性が極めて高いという証拠が必要とされる。しかし、こうした令状取

得を回避する仕方で監視は行われうることから、犯罪が実際に起こる前から人々を監視す

ることが可能となる。この可能性は、犯罪が起こる前から人々を潜在的な犯罪者と見なす

ことに等しい。その点で、警察の捜査の開始点・出発点をあいまい化することを著者は批

判・懸念していると解釈できる。〉。この懸念の強力な事例は、本質的な意味で多くの形式

の令状なしの監視からの市民の保護を回避（または無効化）する予測システムを構築して、

データセットおよび分析プロセスが警察捜査の原点をあいまいなものにしうるという可能

性である(Brayne, 2017)。 このアリーナについてはフェミニズム的・批判的・文化的研

究でよく議論されている。この領域では、カテゴリ化と周辺化、権力のプロセスと政治が

中心的な関心事になる。 
 

レベル 4:将来構築 

成功した研究・設計・開発はいずれもインパクトを有する。このカテゴリのインパクト

は自明性が低く、長期的で、不可避である可能性が高い。研究者は、未来学者に頼って、

長期の予測および思弁的方法を用いて、研究のプロトコルやプロセスと結びついた潜在的

な社会変化を考察できる。データ形式の変化は早いので、研究者は長期的な将来に起こり

うるデータ損失を考察したり、柔軟性や適応可能性をもった、アーカイブ用のプラットフ

ォームを構築したりするかもしれない。ビッグデータの処理・保存・保守が継続的に、な

いし不要になされることで招かれる環境に対するコストやカーボンフットプリントについ

ての考察も［このレベルの話題に］含まれる。 
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7. 付録 
7.1 運用セキュリティ：中核的考察 
キース・ダグラス（ 
スタティクスカナダ社プログラマ－アナリストおよび IT セキュリティ教育担当者 (*)） 
（Keith Douglas, Programmer-Analyst, Statistics Canada(*)） 
 

philosopher.animal@gmail.com 

(*) 雇用者を示すことのみを目的とした情報であり、本プロダクトは筆者個人の発意によ

るものである。 
 

引用のさいには次のように表示のこと 
Douglas, K. 2020. Operational Security: Central Considerations, IRE 3.0 

Appendices 

7.1, Association of Internet Researchers, https://aoir.org/reports/ethics3.pdf 

 

 

メタ考察および領域横断的トピックス 

ある人が IT セキュリティ活動に従事するとき、その人が保護しているのは複数の人々

や組織、それらの特性である。第一の保護対象は研究者自身とその職業的な評判および、

ときには個人的な評判そのもの、精神衛生、財政状態などの情報がある。次には機関およ

び、より一般的に言うとアカデミアと研究のインテグリティ（統合性・誠実性）そのもの

である。考慮すべき資産には、使用中のコンピュータおよびオペレーティングシステム、

その他のソフトウェア（とくに、ウェブブラウザおよび電子メールクライアントのような

もの）および、ネットワーキングハードウェアが含まれる。これらの物品の多くが共有さ

れているとしたら、ある種の活動を実行するという意思決定はどのようなものであれ、特

定の研究者を越えて、当該集団に対して潜在的インパクトを有する。 
一般的原則は、オンライン活動は、適切な特別の責任とトレーニングを有する IT セキ

ュリティチームによって仲立ちされるべきだというものである（理想的には、こうしたチ

ームが少なくとも十分に評価を受けた IT セキュリティ資格を有する複数の個人を擁する

ことである。CISSP〈訳註：Certified Information Systems Security Professional の

略。〉がこの文脈ではもっとも価値がある）。 
多くのアカデミズムの文脈では、上記のチームは、存在するとしても、学科の枠組みを

超えているかもしれないこのようなグループは「ネットワーク利用規程（network use 

policies）」のような重要文書の設計を支援するのがふつうである。学術ネットワークや

NGO のネットワークが（たとえば）営利企業や政府／公共サービスにおけるものと比較し
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て伝統的によりオープンであるとしても、やはり我慢を強いる点はある。ネットワーク利

用規程はそのネットワークの利用規約および ISP の規則、時にはより一般的な公共サービ

スや公金利用規則である場合がありえる。 
読み進めていくにしたがって、これらのトピックスすべてに関してより個別の詳細を見

ることとなる。次のセクションは AoIR およびスタティスティックスカナダにおける経験、

およびさまざまな市民団体および NGO 組織での技術を意識した議論から見えてきた 3 つの

トピックスを扱う。 
 

IT 運用セキュリティ 
（これ〈IT operational security〉は、軍事的な意味での OpSec〈訳註：作戦保全。軍

における機密情報のデータ保護。断片的情報から全体像を把握されるなどのことを防

ぐ。〉と混同されるべきではない） 
ある種の活動を実行するため、さまざまなソフトウェアおよびハードウェア、特別の予

防的活動が取られる。これらがどのようなものであるか、そしてなぜ必要、または有益で

あるかについて若干の議論を行う。 

 

VPN 

VPN は、「仮想専用線（Virtual Private Network）」のことで、ある機器の双方向のネッ

トワークトラフィックを一部隔離する方法の１つである。この技術は、距離のあるリソー

ス（たとえば、所属機関の図書館が保有するもの）へのアクセスを、ローカルに存在して

いるかのように可能にする。接続を VPN のみに限定すると、悪意ある通信企業（キャリア）

やその他のネットワーク（たとえば、ごく一部のカフェの Wifi プロバイダなど）から行

われる「ドライブバイ」攻撃〈訳註：ウェブにアクセスしただけでクライアントにマルウ

ェアをダウンロードさせられてしまうという攻撃〉に対する中程度の防御を提供する。 
 

アドブロッカー 

ウェブブラウザのアドオンで、ある種の広告（アド）がダウンロードされるのを防止す

る。このアドオンは何らかの悪意あるコードから保護し、可能な場合にはダウンロード時

間を改善する。副作用は、このブロッカーを起動したままでは若干のサイトが閲覧できな

いことである。優れたブロッカーは必要に応じてそのときどきに入手できる（できない場

合もある）（詳細は所属組織の IT セキュリティチームに相談を）。 
 

TOR 

Tor、すなわち「オニオンルーター」（“the onion router”）は、AoIR に関係する２つ

の特徴ある活動のために利用される。１つはネットワークトラフィックのローカルプロキ

シとして、同時に、この保護メカニズム経由でのみアクセスできる特別なホストへのアク
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セスの目的のためである。このユーティリティは匿名手段として一般的に利用されるもの

の、若干の研究者はインターネットの匿名的な側面について研究したいと考えて利用する

（「ダークネット」）。この場合犯罪集団が活動を行っているため、運用セキュリティは若

干強力にした方がよい。ここではそのような仕方での Tor の利用ガイダンスは提供しない。

〈訳註：Tor を使った暗号通信の概要や、暗号通信を活用する犯罪の実態に関しては、や

や古いものの、下記の書籍がわかりやすい。セキュリティ集団スプラウト（2016）『闇

（ダーク）ウェブ』文藝春秋社．〉 
 

共有資源 
ほとんどの AoIR 研究者は（自分の個人的な ISP に契約した回線を使うのとは逆に）大

学ネットワークまたは類似のものを使って研究をしている。このような場合、研究者は、

自分たちがリソースを潜在的に数千人の他人と共有している事実を意識すべきである。た

とえば、何らかの報復を招く場合には、外部のウェブページのブラウジングでさえも危険

でありえる。特別なツール（たとえば、TOR）がなければ、研究者は自分の所属組織が何

らかのサービスのプロバイダ（たとえば、何らかのオンラインフォーラム）に見えてしま

い、このサービスの多数のほかのユーザーにも見える可能性がある事実を意識するべきで

ある。 
とくに、EU 内にいる研究者および EU にいる同僚研究者と共同研究を行うか、そのいず

れかの場合には、パーソナルデータを保護するために GDPR の要請に従わなければならな

い。さらに、多くの組織はいわゆるウェブプロキシを利用している可能性が高く、これは、

所属のコンピュータすべて（または大多数のもの）を同じものに見えるようにする。 
とくに、研究者が EU にいて、かつ EU にいる同僚研究者と共同研究を行う場合、または、

研究者自身か共同研究相手が EU にいる場合には、その事実によって、パーソナルデータ

を保護する GDPR の要請に適合するよう求められる。さらに、多くの組織がいわゆるウェ

ブプロキシを使っているかもしれない。これは、所属のコンピュータがすべて（または、

多くの数のものが）同一のものに見えるようにする。この現象は、いま問題となりつつあ

って認識されるべき効果を有する。周知の「私はロボットではありません」は Google サ

ービスから始まったが、結果としてすべての人々を幅広い１つの集合のユーザーとして扱

う効果がある。 
この集合は実際相当大きくなることがある。私が user@lab.department.university.edu

の場合、不正使用通知は「研究室"lab"」に届かなかった場合、きわめて迅速に「学科

“department"」や「大学“university”」にまで問題が大きくなるかもしれない。自分

のマシンの DNS 記録を残さず、（たとえば）127.0.0.1 から（e.g.）ウェブフォーラムにた

だ参加しただけでも、WHOIS のようなサービスを用いれば、（おそらく）投稿者の所属組織

を決定できる。 
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ファイアウォール 

（コンピュータ）ファイアウォールはプログラムの１つ（特別のハードウェア機器とし

て利用できる場合もある）で、ネットワークトラフィックを検査し、一定のルールにもと

づきトラフィックを拒否したり許可したりするよう設計されている。何らかの活動のため

追加的な保護が必要ならば、IT セキュリティの実務者が、ユーザーのコンピュータ用にフ

ァイアウォールを設定する支援ができる場合は多い（ユーザー用コンピュータに設定する

場合「ホストベース」と呼ばれる）。ビジネスニーズにもとづいて相談し、専門家の助言

がほかの手段よりも有用かどうか確認するようお勧めする。 
 

データ漏えい対策ソフトウェア（Anti-exfiltration） 

ネットワークや外付けディスク経由で組織を離れた文書に対して保護を提供するよう意

図したソフトウェアもある。IT セキュリティ実務者は、何らかの活動のため追加的保護が

必要であれば、ユーザーを助けるためユーザーのコンピュータに設定することができるビ

ジネスニーズにもとづいて相談し、専門家の助言がほかの手段よりも有用かどうか確認す

るようお勧めする。所属組織は、その文書送付先や保存方法、文書の組織内で果たすだろ

う役割について規程を有するかもしれない。実際のところ、IT セキュリティのここでの課

題は、おそらくはこうした規程へのコンプライアンスを支援することである。 
 

電子メール（email） 

電子メールははがきと同じである。この標語は、電子メールが暗号化されてない、つま

り、一般的に言えば通信路ではいかなる仕方でも保護されていないので、送信した場合ど

れくらいいるか見当がつかない通信路上の管理者に読まれる可能性があるという事実を想

起させるのに役立つものである。電子メールを暗号化するよう設定するには、グループと

は別に秘密を共有するか（たとえば、個人的に）、電子メールとともに使用する公開鍵

〈訳註：一般的な暗号は、もとの文（「平文」と呼ぶ）を暗号化するのに使う手がかり

（鍵）と元に戻す（復号化する）のに使う鍵とに同じものを使う。この方式の暗号は共通

鍵方式暗号と呼ばれる。それに対して、暗号化する鍵と復号化する鍵に別の鍵を使う方式

暗号は、公開鍵方式暗号と呼ばれる。公開鍵方式暗号では、たとえば、自分宛てのメッセ

ージを暗号化する鍵は公開してかまわないので、あらかじめオープンなネットワーク（た

とえば、インターネット）を通して通信相手に渡して置く。これを「公開鍵」と呼ぶ。相

手は自分宛てのメッセージをこの公開鍵で暗号化して送信してきたとき、自分は秘密にし

ている秘密鍵でこのメッセージを復号化する。秘密鍵をもっているのは原理的に自分しか

いないので、この秘密鍵を使って生成した「電子署名」は、自分が送信するメッセージが、

確かにこの秘密鍵をもつ自分から送信されたものであるということを証明できる。〉のデ

ィレクトリ（たとえば、PGP〈訳註：Pretty Good Privacy の略とされる。アマチュア暗号

研究者のフィル・ジマーマンが開発した電子メール用暗号化ソフトウェア。公開鍵方式暗
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号を利用してメッセージの暗号化および電子署名をできる。〉）が必要になる。本文書の将

来版はより詳細に暗号化について論じる。さらに、質問票調査やその他の活動に対する回

答者・対応者は研究者に電子メールで連絡を取ることが期待される場合、研究者の永続的

アカウントがターゲットとなるのを避けるため、ほぼ自分の身元とは関係がない電子メー

ルドレスを利用するよう勧める。この点については所属機関の IT 部門に連絡を。ユーザ

ー自身の電子メールサーバーを設定するのはお勧めしない。フリーの外部電子メール（た

とえば、Gmail）26が適しているはずだが、このような活動に関する所属組織の規程にこれ

は依存する（多くの場所では、あらゆるオフィシャルな仕事にはオフィシャルなメールが

要求される）。 
 

安全ではないプロトコル 

Telnet と（本来の）FTP は平文で証明書を送信するので、ごくローカルなネットワーク

を除き決して利用するべきではない。適切な設定をすれば、SSH および FTTPS/STFP がその

代わりに利用できる。 

同様に、HTTPS も暗号化されている。HTTP は暗号化されていない。ウェブブラウジング

はこの点に注意すること。しかしながら、HTTPS に不具合が生じうる可能性もある。たと

えば、ブラウザが、リモートサイトに発行された証明書が信頼できないと警告を発するか

もしれない。証明書による認証は信頼を仲立ちする１つの方法である。あるサイトが、自

分が信頼する認証局によって発行された証明書によって証明されているという事実を信頼

できる（または、信頼できない）と、今度は自分の（たとえば）ブラウザのメーカーがそ

れを信頼する（あるいは、それを信頼しない）ということが起こる。所属組織が内部サイ

ト向けに認証局を有する場合も負い。本文書で直接扱えるよりもきわめて多くの事柄が証

明書とトラストチェーンには存在する（将来版でより多くのことを論じることになるかも

しれない）。〈訳註：ウェブサイトやブラウザ、ユーザーは、認証局の発行する公開鍵方式

暗号にもとづく電子証明書を取得し、これを通信相手に送信して、名乗る通りの本物であ

ることを証明することができる。認証局は政府が運用するものも、私企業が運用するもの

もある。この認証局が名乗る通りの認証局であることは別の認証局によって証明され、信

頼できる認証局であることが保証される。このように鎖のようにつながる信頼によって、

インターネットで通信する実体が本物であることを証明するしくみがトラストチェーンで

ある。〉 
 

チャット 

 

26  代替的なメールプロバイダの例は次を参照。 https://www.techjunkie.com/most-

secure-email-providers/ ま た は  https://www.privateproxyguide.com/best-private-

email-providers/ 
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さまざまなチャット・メッセンジャープログラムが存在し、そのセキュリティの程度も

多様である27。伝統的な IRC は、完全に傍受可能である。その他のプロトコルのほぼすべ

てについて、セキュリティ上どのような立場を取っているかは十分にわかっていない。コ

ミュニケーションが機微なものである場合専門家に相談すること。さらに、暗号化通信

（とくにウェブベースではない場合）は多くの場所で嫌悪され（または、まれに完全に違

法である）、国家が関心を減少させるどころか関心を強める。 
 

データ消去 

多くの場にデータ消去の指針がある。認識すべき重要な事実は「ファイル削除」は通常

はファイルの「リンクを外す」ことでしかないということである――つまり、データは上

書き可能というしるしをつけられるものの、何かがそれを上書きしないかぎりはなくなら

ない。ユーザーを支援できるデータ消去（および復旧）の専門家がいる。 
 

コミュニティのスタンダード 

AoIR の研究者は、人類学的研究やその他の「参与観察」研究を行うことが多い。多くの

オンラインコミュニティでコミュニティのスタンダードを破った場合はその結果として報

復を生むかもしれず、この報復はスタンダードを破った研究者一人に限定されないかもし

れないという可能性に注意すべきである (上記の「共有資源」参照）。 
 

IT セキュリティの徳 

データの機密性・（システムおよびデータ、また取扱者自身の）完全性（インテグリテ

ィ）・（システムとデータの）可用性。プライバシーは〈これらとは〉別物だが、関連して

いることが多い。IT セキュリティインシデントは少なくとも上記のうちの１つに影響を与

える。誰もが行動し、上記を保証するのに何ができるか確認するべきである。これが、こ

こにこの論点を置いた理由である。 
 

ソフトウェア開発とセキュリティ 

[本文書 2.0 での TODO] 

自警団主義（Vigilantism）と無権限のソフトウェアテスト 

[本文書 2.0 での TODO] 

  

 

27 たとえば、次を参照。https://www.securemessagingapps.com/ 
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Annette Markham (Aarhus University, Denmark) 

Axel Bruns (Queensland University, Australia) 

Bendert Zevenbergen (OII, Oxford) 

Carsten Wilhelm (Université de Haute-Alsace, Mulhouse, France) 

Charles Ess (University of Oslo, Norway) 

Corinne Cath (OII, Oxford / Alan Turing Institute, London) 

Cornelius Puschmann (Hans Bredow Institute for Media Research, Hamburg, 

Germany) 

David Brake (Independent Researcher, St. John's, Newfoundland, Canada) 

Elisabetta Locatelli (Catholic University of the Sacred Heart, Milan, Italy) 

Heidi McKee (Miami University, Ohio, USA) 

Ioana Literat (Teachers' College, Columbia University, New York, USA) 

Jennifer Stromer-Galley (Syracuse University, New York, USA) 

John Murray (formerly SRI, Stanford, California, USA) 

Karine Nahon (Interdisciplinary Center, Herzliya (IDC), Israel) 

Kate Crawford (Microsoft Research) 

Katharina Kinder-Kurlanda (Leibniz Institute for the Social Sciences, Köln, 

Germany) 

Katrin Tiidenberg (Tallinn University, Estonia) 

Lauri Kanerva (Facebook) 

Mary Gray (Microsoft Research) 

Michael Zimmer (University of Wisconsin-Milwaukee) 

Michele White (Tulane University, New Orleans, Louisianna, USA) 

Mutlu Binark (Hacettepe University, Ankara, Turkey) 

Natalie Hendry (Deakin University, Melbourne, Australia) 

Natasha Whiteman (Leicester University, UK) 

Nele Heise (Independent Researcher, Germany) 

P. J. Reilly (Sheffield University, UK) 

Soraj Hongladarom (Chulalongkorn University, Bangkok, Thailand) 
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Steve Jones (University of Chicago, Illinois, USA) 

Stine Lomborg (Copenhagen University, Denmark) 

Sun Sun Lim (Singapore University of Technology and Design) 

Vanessa Dennen (Florida State University, Tallahasee, Florida, USA) 

Vivien Chen (Nanyang Technological University, Singapore) 

Ylva Hård af Segerstad (University of Gothenburg, Sweden) 
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