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自己紹介

• 大谷卓史（おおたに たくし）

• 吉備国際大学アニメーション文化学部准教授

• 主要な関心分野：科学技術史（主に情報通信技術とその周
辺）・情報倫理学 情報セキュリティはユーザーとして

• 千葉県生・2004年から岡山県在住

• 斎藤憲先生（大阪府立大学名誉教授）には、大学院時代からギ
リシア数学史・天文学史等をご指導いただいています（が、と
てもできの悪い学生でご迷惑ばかり、、、）



こんな書籍を書いています

大谷卓史（2017）『情報倫理：技術・
プライバシー・著作権』みすず書房．
電気通信普及財団テレコム社会科
学賞奨励賞受賞

吉岡斉責任編集（2012）『新通史
日本の科学技術 世紀転換期の社
会史 1995年～2011年 第2巻
第4部 デジタル社会』原書房．

土屋俊監修（2021）改訂新版 情
報倫理入門』アイケイ・コーポレー
ション．



地域ではこんなこと手伝っています。

令和3年度岡山県備中県民局提案型協働事業 採択事業
一般社団法人クリエイティブシティ高梁推進協議会

ICTクラブ高梁 ゲームジャム高梁

クリエイティブ
フェスティバル
高梁



ゲームジャム高梁

• 2015年から開始。コロナ禍に
よる中止をはさみ6回目。

• 即席チームで、数10時間で
ゲームを企画・設計・開発・
コーディング・公表まで開発。

• 地域のクリエイターの交流と
若者（学生・生徒や社会人）
の育成を主要な目的。

• 2021年はオンライン開催。

• 本学学生もいろいろ参加。

https://gjtakahashi.okayamaunity.com/

「ゲームジャム高梁2021」ウェブの
イラストは、アニメーション文化学部
学生のHIMOさんの作品。



クリエイティブフェスティバル高梁

• 2019年にはリアル開催。
eSport大会など。

• 2021年度はオンライン開催。

• ICTクラブ高梁や、地域のク
リエイティブ教育（アニメー
ション制作、デザイン・工芸
など）の活動報告がメイン。

• 県立高梁城南高校の生徒が司
会、本学学生が配信を担当。
教員はサポートに。

https://crefes-takahashi2021.peatix.com/



ICTクラブ高梁

• ICT活用や楽しい学修を通じ
て地域の人々が交流できる場
をつくる。

•本学学生のほか、地域住民の
参加。

•今年度は小学生向けの動画講
座やScratch講座など。

•令和4年度以降は常設化を計
画。併せて、地域ICTクラブ事
業。

https://ictclubtakahashi.com/



テレビ番組「ICT技術と高梁のミライ」

• 高梁市の令和2年市民提案型
まちづくり支援事業で、一般
社団法人クリエイティブシ
ティ高梁推進協議会が制作。

• 吉備国際大学と吉備ケーブル
テレビジョンが協力。

• アニメーション文化学部の学
生が音楽・VTuber制作・声優
などを担当。

• 出演Vtuberは、辞令が出た吉
備国際大学講師です！

https://www.youtube.com/watch
?v=RoN3xUEA4kE&t



それでは、本題です！

• まずは、インターネットでの「被害」とはどのようなものがあると
思いますか？

• 詐欺による金銭的被害…これがまずは思いつくと思います。

• マルウェア（コンピュータウィルスなどを総称してこのように呼び
ます。悪意あるコンピュータプログラム）によるいろいろな被害…
これも怖いですね。

• 出会い系サイトなどで犯罪にまきこまれる…これも怖い。

• パソコンやIoTの遠隔操作によるプライバシー侵害…新しい被害です
ね。

• 社会のインフラや精神的価値などマクロな被害も…これも新しい被
害です



インターネットが媒介する
危害を分類すると
• ミクロな危害→AIおよびIoT活用による被害の拡大・複雑化

• マルウェアによる情報の破壊や「窃取」、公開など
• 詐欺による金銭的・精神的被害
• 出会い系などの不特定多数者との遭遇における犯罪等の被害
• 名誉棄損・プライバシー侵害等の被害
• アルゴリズムにもとづく差別の被害

• マクロな危害
• ヘイトスピーチによる集団的な権利侵害
• 社会インフラに対する大規模攻撃
• 社会的な価値・信頼の破壊など→EUのAI規制ではきわめて大きなリス
クと見られている。



具体的な身近な被害を知り、
防止するには
• 独立行政法人情報処理推進機構（IPA）の情報セキュリティ安
心相談窓口の活用を。

• 不定期更新の「安心相談窓口だより」は、窓口に寄せられる情
報セキュリティに関するテーマをピックアップして、対策法も
含めて紹介。

https://www.ipa.go.jp/
security/anshin/



最近の被害から（１）
偽ショートメッセージサービスによる詐欺

• SMS（ショートメッセージ
サービス）を利用して、電話
をかけさせたり、ホームペー
ジにアクセスさせたりする。

• ホームページからマルウェア
をインストールさせる手口
（ニセのセキュリティソフト
など）。情報の窃取や遠隔操
作の恐れ。

• 電話をかけた場合には詐欺。
図：2021年における偽SMSに関する相談件数の推移

IPA（2021）「宅配便業者に加えて通信事業者をかたる
偽ショートメッセージサービス（SMS）が増加中」
https://www.ipa.go.jp/security/anshin/mgdayori20211222.html



最近の被害から（１）
偽ショートメッセージサービスによる詐欺

• 講師の手元に届いた偽SMSの
例。

• 左側は、偽宅配便の再配達を
伝えるSMS。URLにアクセスす
るとマルウェアインストール
の危険あり。

• 左側は通信事業者を装い、電
話をかけさせる偽SMS。



最近の被害から（１）
偽ショートメッセージサービスによる詐欺

マルウェアに感染すると…

• 同じ内容の偽SMSの発信

• スマホ内のデータの窃取と悪
用。

• セキュリティ機能の一部停止
など

対策

• アヤシイSMSは無視。気にな
るときは、別にネットで検索
したうえで、正規のホーム
ページや電話番号に問合せ。

• スマートフォンを機内モード
にしたうえで、マルウェアを
アンインストール。スマホを
初期化。アカウントのパス
ワード変更。携帯電話会社等
の請求確認。



最近の被害から（２）
偽のセキュリティ警告
• ホームページにアクセスする
と、偽のセキュリティ警告画
面が表示され、セキュリティ
ソフトをダウンロードできる
というホームページに誘導。

• 多数のウィンドウが開き閉じ
られず、警告音が響き、恐怖
と焦りを感じさせる。

• マルウェアをインストールさ
せようとする手口。 IPA（2021）「偽のセキュリティ警告に表示された番号に電話をかけないで！」

https://www.ipa.go.jp/security/anshin/mgdayori20211222.html

図：偽セキュリティ警告の相談件数推移



最近の被害から（２）
偽のセキュリティ警告
• 実在する企業のロゴ・名称
（例、Microsoft社やWindows
など）が表示され、だまして
安心させて偽のアプリをダウ
ンロードさせようとする手口。

• サポート窓口の電話番号が表
示される例も。

• 電話をかけた場合も、オペ
レーターに誘導され、マル
ウェアインストールへ。

IPA（2021）「偽のセキュリティ警告に表示された番号に電話をかけないで！」
https://www.ipa.go.jp/security/anshin/mgdayori20211222.html



最近の被害から（３）
アダルトサイト閲覧映像をばらまくと脅迫

• アダルトサイト閲覧している様
子を内蔵カメラで撮影したので、
写真をばらまかれたくなければ
仮想通貨を払えとの脅迫メール。

• メールアドレスに加え、パス
ワード（過去・現在のもの）が
記載されているもの。流出経路
は不明。

• 個人情報が漏えい・流出すると
さまざまな悪用が考えられる。

• 一般的には単なるいたずらなの
で、無視するのがよい対応。

IPAに寄せられた「仮想通貨で金銭を要求する迷惑メール」に関す
る相談件数の推移
IPA（2021）「性的な映像をばらまくと恐喝し、仮想通貨で金銭を
要求する迷惑メールに注意」
https://www.ipa.go.jp/security/anshin/mgdayori20181010.html



「プライバシーとは何か」正解は不明

• 「プライバシー（権）とは自己情報コントロール（権）」とい
う思想は、影が薄くなりつつある。

• 自分に係る情報をすべて「自分で」コントロールするのは現実
的には不可能。

• しかし、一方で、自己情報にアクセスできない、訂正・削除・
更新の依頼ができないという状況もやはり問題。

• さらに、「公知の情報はだれに教えてもよい」という意識は、
平成年間で大きく変わった。



平成元年と平成18年の
「他人に知られたくない」という情報
平成元年「個人情報の保護に関する
世論調査」
• 年間収入・財産状態・納税額など
の記録 48.1%

• 家族・親族等家庭生活の状況
24.1%

• 現住所・電話番号 10.9％

• 病歴・身体の障害などの記録
14.2％

• 年金・生活保護などの公的扶助の
受給の有無 40.5%

• 学歴・職歴などの過去の記録
14.2％

平成18年内閣府「個人情報保護に関
する世論調査」
• 年間収入・財産状態・納税額など
の記録 74.2%

• 家族・親族等家庭生活の状況
49.5%

• 現住所・電話番号 48.6％

• 病歴・身体の障害などの記録
40.9％

• 年金・生活保護などの公的扶助の
受給の有無 40.9%

• 学歴・職歴などの過去の記録
35.1％



ところが、
本来ならば住所も電話番号も
• 「他人」に使用されてこそ意味があるもの。

• 自分または相手が用務があるからこそ「住所」や「電話番号」
を使って、手紙を書いたり、電話を掛けたり、尋ねたりするは
ず。

• しかし、自分が知っている・信頼している「他人」が住所や電
話番号を知るのはよいが、自分がよく知らない・どのような意
図を持っているかわからない（信頼できない）「他人」が住所
や電話番号を知るのは怖い。

• そうすると、信頼できない「他人」の手に住所や電話番号が渡
るリスクは避けたいはず。



信頼できる人々と
信頼できるわけではない人々

信頼できる人々の
ネットワーク

個人情報を
取り扱う
事業者など

個人情報 意図がわからない第三者への
提供や情報漏えい



信頼できる人々と
信頼できるわけではない人々

信頼できる人々の
ネットワーク

個人情報を
取り扱う
事業者など

個人情報 予想しないような
目的での利用



さらに、情報通信技術を活用すると

• 「人のうわさも75日」→いわゆる「バズ」はもっと短くなって
いる体感があるものの、記録そのものは消去しない限り残る。

• データベース化・情報検索によって、大量の情報の中から目指
す情報を見つけることができる。

• 「データマイニング」と呼ばれる統計技術を応用する手法を活
用して、データとデータの間の思いもよらぬ相関を見つけるこ
とができる。例）米国スーパーマーケット「ターゲット」の16
歳少女の妊娠徴候発見。→政府・企業・市民・消費者のそれぞ
れに利点がある情報の推測が状況によってはプライバシー侵害
的なものとなりえる。



OECDプライバシー8原則（野村 2013:4）

① 収集制限の原則：適法かつ公正な手段によって本人への通知又は
同意に基づく収集を行うこと。

② データ内容の原則：データ内容の正確性、完全性、最新性を確保
すること

③ 目的明確化の原則：利用目的を明確にすること
④ 利用制限の原則：利用目的以外の目的での利用は行わないこと
⑤ 安全保護の原則：個人データの安全管理を行うこと
⑥ 公開の原則：個人データの収集事実、所在、利用目的や管理者等

に関 する情報を公開すること
⑦ 個人参加の原則：本人が関与できる機会を提供すること
⑧ 責任の原則：これら原則を遵守する責任があること

各国・各地域の法整備のための基本的な考え方を提供。日本の個人情報保護法も。



個人情報保護法ではどんな情報を
保護しているか
• 個人情報：「生存する個人に関する情報」であること（第2条1項）。
そのうえで、次の2点のいずれかを満たすもの。

① 個人を識別・特定できる情報（=個人識別情報）を含む情報。また、
他の情報と容易に照合できて、その結果個人を識別・特定ででき
る情報も個人情報。

② 「個人識別符号」を含むもの。

• 「個人関連情報」：令和2年改正で追加（3年改正で、第2条7項に定
義）→「生存する個人に関する情報」で、個人情報・仮名加工情報
（個人識別情報・個人識別符号を削除してもほかの情報と照合する
ことで個人情報に復元できるもの）・匿名加工情報（元の個人情報
が復元されないよう加工したもの」）のいずれにも該当しないもの。



インターネットで私たちのことは
どこまでわかるの？

インター
ネット

IPアドレスなど

Cookie

ブラウザにIDを与え、
前回アクセス日時等を
記録するファイル。

ブラウザレベルで
ユーザーを識別すること

が可能となる。



行動ターゲティング広告とは

• 「行動履歴情報から利用者の興味・嗜好を分析して利用者を小
集団（クラスター）に分類し、クラスターごとにインターネッ
ト広告を出し分けるサービスで、行動履歴情報の蓄積を伴うも
のをいう。 」 （一般社団法人日本インタラクティブ広告協会
「行動ターゲティング広告ガイドライン」（2009年制定、2016
年5月最終改定）

• 「インターネットユーザーのウェブサイト、アプリケーション、
その他インターネット上での行動履歴情報を取得し、そのデー
タを利用して広告を表示する」インターネット広告のこと（一
般社団法人日本インタラクティブ広告協会の一般向け説明）。



行動ターゲティング広告とは

• 「行動履歴情報から利用者の興味・嗜好を分析して利用者を小
集団（クラスター）に分類し、クラスターごとにインターネッ
ト広告を出し分けるサービスで、行動履歴情報の蓄積を伴うも
のをいう。 」 （一般社団法人日本インタラクティブ広告協会
「行動ターゲティング広告ガイドライン」（2009年制定、2016
年5月最終改定）

• 「インターネットユーザーのウェブサイト、アプリケーション、
その他インターネット上での行動履歴情報を取得し、そのデー
タを利用して広告を表示する」インターネット広告のこと（一
般社団法人日本インタラクティブ広告協会の一般向け説明）。

では、行動ターゲティング広告は
どのようなしくみなのか。



行動ターゲティング広告とは何か

Cさん
（スマホCのユーザー）

Aさん
（スマホAのユーザー）

Bさん
（スマホBのユーザー）

ブラウザ
A

ブラウザ
B

ブラウザ
C

Googleなど
ユーザーの
行動履歴情報

を収集・蓄積する
ウェブサイト

検索キーワード
「旅行」

検索キーワード
「旅行」

検索キーワード
「海外ドラマ」

Cookie

Cookie

Cookie
※Cookie：ブラウザ・デバイスに一意のIDを割り当て、
画面遷移をコントロールしたり、ブラウザ・デバイスの
再訪・訪問を記録するしくみ。

旅行への
関心・嗜好

海外ドラマへの
関心・嗜好

（ブラウザA）

（ブラウザC）

（ブラウザB）

クラスタリング



行動ターゲティング広告とは何か

旅行

海外
ドラマ

スポーツ

旅行

Cさん
（スマホCのユーザー）

Aさん
（スマホAのユーザー）

Bさん
（スマホBのユーザー）

Googleなど
ユーザーの
行動履歴情報

を収集・蓄積する
ウェブサイト

旅行・スポーツへの
関心・嗜好

海外ドラマ・
スポーツへの
関心・嗜好

（ブラウザA）

（ブラウザC）

（ブラウザB）

Cookieや
IPアドレス

Cookieや
IPアドレス

Cookieや
IPアドレス

クラスタリング



行動ターゲティング広告とは何か

ウェブ
サイト
A

Cさん
（スマホCのユーザー）

Aさん
（スマホAのユーザー）

Bさん
（スマホBのユーザー）

Googleなど
ユーザーの
行動履歴情報

を収集・蓄積する
ウェブサイト

旅行・スポーツへの
関心・嗜好

海外ドラマ・
スポーツへの
関心・嗜好

（ブラウザA）

（ブラウザC）

（ブラウザB）

コンテンツ連動＆
行動ターゲティングによる広告配信
（Googleアドセンスなど）

メディアサイト

旅行

旅行

海外ドラマ

Cookieや
IPアドレス

Cookieや
IPアドレス

Cookieや
IPアドレス

クラスタリング



さらには検索結果の表示順なども変更

Cさん
（スマホCのユーザー）

Aさん
（スマホAのユーザー）

Bさん
（スマホBのユーザー）

ブラウザ
A

ブラウザ
B

ブラウザ
C

Googleなど
ユーザーの
行動履歴情報

を収集・蓄積する
ウェブサイト

ブラウザAの検索・行動履歴に
応じた検索結果

Cookieや
IPアドレス

旅行への
関心・嗜好

海外ドラマへの
関心・嗜好

（ブラウザA）

（ブラウザC）

（ブラウザB）

検索

ブラウザBの検索・行動履歴に
応じた検索結果

検索

ブラウザCの検索・行動履歴に
応じた検索結果

検索

Cookieや
IPアドレス

Cookieや
IPアドレス

クラスタリング



スポンサー企業とユーザーにとっての
行動ターゲティング広告

スポンサー企業にとって

• ユーザーの関心・嗜好に応じ
た広告の提供を行い、広告の
クリックや商品購入をする可
能性を高め、広告費を有効に
活用する。

ユーザーにとって

• 自分の関心・嗜好に合った、
またはそれに近い広告が表示
されることで、自分の必要な
商品やサービスの情報に到達
しやすくなる。



ターゲティング広告はやりすぎれば
プライバシー侵害に
• さらに、ユーザーの行動履歴を追跡し蓄積する広告企業やスポ
ンサーの行為は、個人情報保護法では規制がないものの、プラ
イバシー侵害の恐れがあるのではないかという意見が根強い。

• Googleは、行動履歴追跡を制限すると発表（2月16日）

• Googleの行動履歴追跡がプライバシー侵害性が高いのは、サー
チエンジンはユーザーのネットでの行動すべて（または、行動
の起点となる動機・欲望）を知りえる立場にあるから。

• Cookieによる特定のブラウザの識別じたいにプライバシー侵害
性があり、ユーザーが選択できるようにすべきとの意見も。

https://www.asahi.com/articles/ASQ2K6KSSQ2KUHBI018.html


Cookieの活用はプライバシー侵害？

• ヨーロッパ連合（EU）では、「e-プライバシー指令」で、ユー
ザーの関心・嗜好を推測したり、ユーザーの人物像（プロファ
イル）を分析・推測したりするために使用するCookieは、ユー
ザーの明示的な同意を必要とすると規定。

• GDPR （欧州全体の個人情報保護法）の施行（2018年5月）を経
て、EU外でも意識されるように。



Cookieの活用はプライバシー侵害？

• たとえば、ヨーロッパ（オランダ）の有名な出版社のウエブに
アクセスしてみると…

https://www.springer.com/jp


ターゲティング広告自体は
さらに差別・偏見にも結びつきうる
• 情報通信技術によって、差別や不当な偏見に結びつきうる個人
の属性を「自動的に」推測し、その推測にもとづいて「自動的
に」個人を差別的取り扱いをすることには、問題がある。

• この推測の問題なところは、推測が当たっていてもプライバ
シー侵害になるし、推測が外れていてもプライバシー侵害/差
別になりえるところ。

• GDPR（欧州全体の個人情報保護法）22条においては、自動的な
属性推測（自動的な「プロファイリング」）を禁止している。



便利さの陰に差別や偏見の危険

• インターネット広告やグーグル検索の例に見るように、個人情
報の活用によって、不必要で興味のない情報は捨てられて、必
要な情報を得られることは、大きなメリット。

• データの官民連携においても、同じような「プッシュ型」とい
われるような便利さを享受できるようになるかもしれない。

• しかし、その一方で、差別や偏見の可能性も。

• 推測が「当たる」という社会的信頼を得ているにもかかわらず、
「当たっていない」推測自体がプライバシー偏見や差別・偏見
に結びつく。



「個人情報絶対守る」は正しいか？

• 住所・電話番号の例でわかるように、実は個人情報は他人に
使ってもらってこそ価値が出るものがある。利便性も生まれる。

• ところが、その使い方によっては、差別や不当な偏見などに結
びつく可能性もある。個人情報保護法は、こうした可能性を
「個人情報コントロール」の考え方で低減しようというもの。

• しかし、あまりにも情報処理・流通が複雑で、私たち自身の個
人情報コントロールには限界がある。



将来はどうなるか？

• そのため、私たちの代理になって個人情報をコントロールする
AI応用のしくみも開発されつつある。

• また、個人データをどこかに集約する、集めることは、個人情
報の大規模漏えい等の危険がある。漏えい自体が頻発する。

• 個人データを集めず、AI等の技術を活用して、個人の意思にも
とづいて、どのような情報を誰にどの程度渡すかを決めること
ができるメカニズムの開発が進められている。

• たとえば、東京大学の橋田浩一教授の「分散PDS（Personal 
Data Store）」などの試みがある。

https://cybersecurity-jp.com/leakage-of-personal-information
https://www.u-tokyo.ac.jp/adm/fsi/ja/projects/sdgs/projects_00152.html


それだとしても、

• 技術だけでは解決できないし、法律を支える「思想」が重要。
この思想・方針を提供するのが情報倫理。

• ただ、「プライバシー」とは何かはとても難しい。哲学的議論
には今回は踏み込まなかったが、「プライバシーとは何か」に
ついてはまだ結論がない。取り扱いを注意すべき「要配慮個人
情報」（法第2条3項、施行令2条）は今後も検討が続けられる。

• 何がプライバシー情報になるか、プライバシーが守られている
かは、状況・文脈依存的であって、プライバシーにかかわる個
人情報も使ってこそ意味がある場合がある。

• 継続して思想・方針に関する研究は続けていく必要がある。
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質問・意見その他がある方は、下記のメールアドレスまで。

ootani@kiui.ac.jp

Twitterもやってます。

@ootani01


