
本講演専用の資料となりますので、
第三者への開示、転用はお控えください。

[企画セッション]
今こそトラストの研究を
はじめよう
島岡政基†、小松文子‡

†セコム株式会社IS研究所
‡長崎県立大学
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第39回インターネットと運用技術・
第25回セキュリティ心理学とトラスト
合同研究発表会
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本企画セッションの趣旨

• トラストは様々な研究領域に隣接する重要なテーマ
• セキュリティ、プライバシー、暗号技術、アイデンティティ、

リスクマネージメント、コミュニケーション、etc.
• 各領域の研究者はトラストをどう扱うべきか？
• トラストそのものを研究として扱うことの難しさ(トラストの多義性)
• 多角的・学際的な研究体制が求められる

• 科研費特設分野研究「情報社会におけるトラスト」(H29～31)
• トラストをバズワード化を止めるには今しかない!?
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研究発表会をより活性化させていく
SPT研究会の取組みのひとつ

トラストを避けて通れない研究者が抱える悩みを共有し、
研究テーマの深耕や新たな研究課題の創出につなげたい
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アジェンダ
• 1) チュートリアル(15分)(島岡) 
• 2) (トラスト)研究紹介と指定討論 (60分)
• 名前とアイデンティティとトラスト
• 折田明子 (関東学院大学)

• データ共有・分析のためのトラスト
• 小川隆一(情報処理推進機構)

• 社会的信頼における情報の役割とインターネットの影響
• 林達也(㈱レピダム/慶應義塾大学大学院メディアデザイン研究科)

• 指定討論者：
• 島岡政基(セコム㈱IS研究所)
• 小松文子(長崎県立大学)

• 3) 会場質疑(15分) 
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一瞬だけ広報
• トラスト勉強会はじめました

https://sites.google.com/view/trust-study

• 年3回(4月、8月、12月)を予定
• 第1回勉強会(08/24) IFIPTM2017参加報告特集

• 関連文献の輪読
• 関連国際会議・シンポジウム等の参加報告
• 研究テーマディスカッション など
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(信頼とは) 不確実性がある状況で、(中略)相手の判断や意思決定に任せておこうとする⼼理的な状態 ― 中谷内一也 (2008)

WHAT IS TRUST
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トラストと〇〇の関係
• サイバー空間とトラスト
• 情報システムとトラスト
• セキュリティとトラスト
• プライバシーとトラスト
• アイデンティティとトラスト
• 暗号技術とトラスト
• 科学技術とトラスト

• 安全・安心とトラスト
• リスクとトラスト
• 倫理とトラスト
• コミュニケーションとトラスト
• 組織・コミュニティとトラスト
• マルチステークホルダー

プロセスとトラスト
• 社会設計とトラスト
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およそ単純でないもの、多様性・複雑性のある
ものにはトラストが求められる
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情報社会におけるトラストの重要性
• 技術・ビジネス・社会情勢などの多様化・複雑化が加速
• 多様化・複雑化に個人・社会が追従できないことの懸念・軋轢など

• ICT技術の社会基盤化で表出してきた問題
• スノーデン事件, サイバーテロ
• プライバシーなど法・社会・倫理的問題(ELSI)
• サイバー・フィジカル融合空間でのコミュニケーション

• マルチステークホルダープロセスとポスト真実
• 多様化・複雑化が進む中での社会的合意形成の難しさ
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誰か・何かを信頼することなしに情報社会を
生きていくことはおよそ不可能。

多様化・複雑化が加速することによって
信頼はますます重要になってきている。
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信頼の一定義
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信頼される対象
(Trusted Party, Trustee)

信頼する当事者
(Relying Party, Truster)

信頼

両者を含む社会の状況

千葉隆之, 信頼の社会学的解明に向けて, 年報社会学論集(9), pp.212,1996.
をもとに島岡が図解trust: degree to which a user or other stakeholder has confidence 

that a product or system will behave as intendedintendedintendedintended.
― ISO/IEC 18014-2:2009

意訳：ユーザまたはその他のステークホルダーが、その製品又は
システムが意図した通りに振る舞うと信ずる度合い

• RPが期待する文脈(明文化されていないこともしばしば)
• TPの期待に応え得るRPの能力と、応えようとする動機付け

千葉隆之「信頼の社会学的解明に向けて」年報社会学論集9号212頁(1996年)
をもとに作成
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哲学的？社会学の古典的な議論
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� 不確実性を確実性に変換しているわけ
ではない

� 複雑な社会関係を形成する要因としても
作用する

社会的な複雑性を縮減するメカニズムのひとつである。手元にある情報から与えられた以上のものを引き出すことによって成⽴する。― N. Luhmann (1973)

人間についての知と無知のあいだの中間状態 ― G. Simmel (1900)
� 社会現象の予測に必要な知識が欠如して

いるからこそ信頼が必要になる
� しかし何の知識もなしに相手を信頼する

こともできない
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信頼の古典的分類

Sep. 29, 2017 (C) 2017 SECOM CO., LTD. 11

人格的信頼
• 他者の人格に対して形成される信頼

• RP毎に個別的学習が必要⇒負荷大

• コントロールが容易
⇒信頼状況に対する改変の余地が
広く残されている

• 対面的コミットメントを必要とする
⇒相手の誠実さ等が関係する

システム信頼
• 抽象的システムに対して形成される

信頼

• 学習は容易かつ自動的

• (社会システムによる)コントロールを
強く受ける
⇒改変の余地はほとんどない

• 非対面的コミットメントにおいて
機能する
⇒システムに関する不確実な知識に
ついての正しさを信じることに基づく

システム信頼

N. ルーマン, 信頼─ 社会的な複雑性の縮減メカニズム, 勁草書房, 1990.
石川博康, 「信頼」に関する学際的研究の一動向, COE ソフトロー・ディスカッション・ペーパー・シリーズ, 2004. 

(抽象的)システムのひとつが公権力などの
専門家システム。(もうひとつは貨幣制度

などのコミュニケーションメディア)
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何が信頼を構成するのか
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２要因モデル[1]

能力
(capabilities)

意図, 動機付け
(intention, motivation)

３要因モデル[2]

知識と専門性
(knowledge and expertise)

公開性と誠実性
(openness and honesty)

関心と配慮
(concern and care)

[1] 山岸俊男, 信頼の構造, 東京大学出版会, 1998.
[2] Peters et al., The Determinants of Trust and Credibility in Environments 
Risk Communication: An Empirical Study, Risk Analysis (17), pp.43-54, 1997. 

いずれもTP依存ではなく、RPがどのように認知しているか
いずれの要因も文脈によって変化し得る(特にシステム信頼)

取引費用と機会費用
のトレードオフ

対象範囲の広さ

問題のレベル(高さ)

医師免許、
手術の腕など

患者への配慮、
丁寧な説明など
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信頼の整理
• RPが、ある文脈において、判断や意思決定をTPに任せる行為
• RPが期待すること⇒RPの想像する(肯定的な)行動や意思決定を、TPが

行ってくれる
• RPが認知していること⇒その状況においてTPがどのような意図と能力

を発揮できるかどうか
• ただし、TPが期待通りに振る舞うかは確実ではない
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2要因モデルの場合。
3要因モデルも同様。

～ 「走れメロス」で考えてみる ～
文脈：親友を人質に取られ、期日までに戻らねば親友が処刑される。

ただし戻れば自分が処刑される
期待：メロスは必ず期日までに帰ってくる
意図：メロスは親友であり、約束を必ず守る

実態：親友の命のため、王を見返すために戻ろうとするが、
様々な困難によって一時はあきらめかけている

能力：3日あれば帰ってこれるだけの体力・行動力
実態：様々な困難を乗り越え、力尽きるまで走り続け、かろうじて間に合う



本講演専用の資料となりますので、
第三者への開示、転用はお控えください。

信頼とリスク
• いわゆるリスク認知心理学の分野
• リスクコミュニケーションにおける信頼の構築
• 政治が必要とするのは科学的評価(とベネフィットとの比較)
• 市民が必要とするのは適切な判断をする政治家
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リスク・アセスメント リスクの科学的評価
元々は科学の世界

リスク・マネージメント リスクとベネフィットの比較
元々は政治の世界

リスク・コミュニケーション 説明とフィードバック
元々は市民は聞き手

政
治
プ
ロ
セ
ス

小川晴也, リスク・コミュニケーション・ギャップの分析手法: 【リスク管理者】が【リスク被受者】を理解するための指針, 
北海道大学大学院国際広報メディア研究科, 学位論文, pp.3, 2008.

「公開性と誠実性」や
「関心と配慮」
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認知心理学とコミュニケーション
•認知心理学
• 人間が認知した情報をどのように処理するのか
• 入力：感覚器官から得た情報
• 出力：処理した結果にもとづく行動

• 確証バイアス、ヒューリスティクス、期待効用理論など
•コミュニケーションを対象とした研究
• 精緻化見込みモデル(Elaboration Likelihood Model)
• 二重過程理論の適用

•関連トピック
• マルチステークホルダープロセス
• リスクコミュニケーション
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精緻化見込みモデル(ELM)
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コミュニケーション
(他人からの意見や情報)

情報処理の動機付けは高いか

情報処理する能力は高いか

中心ルートによる処理

相手の意見や情報をしっかり吟味して、
相手の意見を受け入れるかどうかを判断

相手からの意見や情報は顧みられず、
相手の信頼性等の周辺情報により、

相手の意見を受け入れるかどうかを判断

中谷内一也. 安全. でも, 安心できない...: 信頼をめぐる心理学. 筑摩書房, p.57,  2008.
Petty, R. E., and John T. C., Attitudes and persuasion: Classic and contemporary approaches. Westview Press, 1996.

村山優子. 災害コミュニケーションの課題と今後. オープンソースカンファレンス2012 Iwate, 2012.

Yes

Yes

No

No

周辺ルートによる処理
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二重過程理論
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いわゆる直観的システム いわゆる推論的システム

名
称

• 経験的システム

• 暗黙的モード

• システムⅠ

• 周辺ルート

• ヒューリスティック処理

• 分析的システム(合理的システム)

• 明示的モード

• システムⅡ

• 中心ルート

• システマティック処理

特
徴

• 感情志向

• 無意識的・自動的・直観的

• 具体的イメージや話に基づく判断

• 快・不快基準

• 全体論的で印象を重視

•素早く、低負荷

• 論理志向

• 意識的・制御的・熟考的

• 抽象的な確率や記号操作に基づく判断

• 正・誤基準

• 分析的で個々の論拠を重視

•時間がかかり、高負荷

中谷内一也. 安全. でも, 安心できない...: 信頼をめぐる心理学. 筑摩書房, p.161, 2008.

限られたリソース(特に時間！)の中で意思決定を行うために
人間は両システムを本能的に使い分けて(併用して)いる
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TPを認知するには(例)

周辺ルート
(感情的システム)

中心ルート
(理性的システム)

能力 能力の形式化
(認定・検定、第三者評価など)

RP自身による評価能力の習得
(専門知識、訓練、実務経験など)

動機付け 制度的な動機付け
(義務・罰則、インセンティブなど)

モチベーションの理解
(TPの人格、人間的関係性など)
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時間がかかる素早い
(ただし前提条件あり)

RPが期待する文脈において、TPがその期待に応えるための
「能力」「動機付け」をどのように認知できるか
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信頼の意味を改めて整理する
信頼とは、

複雑な仕組みを完全には理解(中心ルート)できないが故に、
誰かを信頼すること(周辺ルート)によって補完する

行為である。
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トートロジーを排除しきれていないが、
信頼はおよそ非合理的なプロセスであると

認識する必要がある

信頼とは、情報の非合理的な拡大解釈である
― N. Luhmann (1973)
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まとめ
• 社会や技術の複雑化が進むほどにトラストが重要になる
• 専門家システムへの依存は拡大する一方

• 信頼を構成する要因は「意図と能力」だが、重要なのはそ
れをRPがどう認知しているか
• 「意図と能力」は3要因モデルに置き換えることも可能

• 信頼する文脈によって要因の構成要素も変わってくる
• これが多義性の所以か

• RPが意図と能力をどう認知するか、については認知心理学
から学ぶところは多いと考えられる
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研究紹介と指定討論
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名前とアイデンティティとトラスト
折田明子 (関東学院大学)

データ共有・分析のためのトラスト
小川隆一(情報処理推進機構)

社会的信頼における情報の役割とインターネットの影響
林達也(㈱レピダム/慶應義塾大学大学院メディアデザイン研究科)

指定討論者：
島岡政基 (セコム㈱IS研究所)、小松文子 (長崎県立大学)

研究テーマに隣接するトラスト

業務に隣接するトラスト

研究テーマど真ん中！
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指定討論
• トラストの文脈をどう認知させるか

• アイデンティティの使い分けはトラストを認知させるヒントになり得る?
• プライバシーとトラスト

• Jean Campの話
• 人に信頼を実装する難しさ

• 信頼は制御できるのか 難しい？
• 新しい時代の信頼は？

• セキュアじゃない世界をどう受容できるか
• なぜ隠したがるのか？

• 過去にも情報開示の研究事例はあるはず?
• AIに対するトラスト

• 誰がどうやって信頼するのか?
• 裏にいるエンジニア、科学者を信頼するしかない?

• ぶれないポリシー
• ハードフォークするブロックチェーンは未成熟か

• ビルディングブロックを積み上げる速度が人間を越えつつある?
• Copmutational Trust
• サービスももはやその状況ではないか→人の信頼チェーンによる増幅を期待したい

• お墨付きは誰が与えるのか
• シンプルに
• Reputationに近いが、シンプルに絞る

• これからトラストやる人にはもう少し整理して欲しい
• トラストの多義性

• 関連概念：Reputationやアイデンティティはトラストとどう関係するの？
• トラスト勉強会で整理していこうとしている
• 人に対するトラスト、人が作ったシステムに対するトラスト
• ELM: 広告の情報探索行動が研究のもと。商品に対するトラスト。
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オープンマイク
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