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あらまし 国立情報学研究所（NII）では，平成 17年度より大学間連携のための全国共同電子認証基盤（UPKI）
の構築を行ってきた．UPKI は，コンピュータや学術コンテンツ等を大学間で安全・安心かつ効果的に共有し活
用するための基盤として，PKI（公開鍵認証基盤）を中軸に利用者や利用機関の認証とサービスの認可の機能を
提供する．本論文では，学術機関における認証の必要性と制約，対象とするサービスの多様性，既存の各種認証
基盤との整合性などを考慮して設計した 3 層（オープンドメイン層，キャンパス層及びグリッド層）の PKI か
らなる UPKIの基本アーキテクチャについて解説するとともに，設計方針に基づく各層の実装及び連携方法など
について述べる．
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1. ま え が き

全国の大学等が保有する教育用計算機，学術コンテ

ンツ，ネットワーク及び事務システム等によって実現

される最先端の学術情報流通は，情報通信技術の進歩

と発展によって支えられている．しかし一方で，情報

流通には，ウイルスの脅威，不正アクセス，サーバへ

の攻撃，迷惑メール等，安全・安心な情報活動を脅か
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す影の側面も顕在化してきている．これらの脅威は，

最先端の学術情報流通においても例外ではなく，ネッ

トワークに流通する学術情報の真正性の確保，ネット

ワークにおけるトレーサビリティの確保を実現する必

要がある．こうした機能を実現する要素技術として，

電子署名や電子認証のための公開鍵認証基盤（Public

Key Infrastructure：PKI）がある．全国の大学等が

保有する学術リソースを安全安心に共有するためには，

電子署名や電子認証を実現する PKI を活用した大学

間連携のための全国共同認証基盤（University PKI：

UPKI）を整備していくことが求められる．

NIIは，北海道大学，東北大学，東京大学，名古屋大

学，京都大学，大阪大学，九州大学（いわゆる 7大学）

の全国共同利用情報基盤センター及び東京工業大学，

高エネルギー加速器研究機構と共同で，2006 年から

UPKIの実現に向けて取り組んできた [1], [2]．UPKI

実現にあたっては，各大学において全学的な認証基盤

の必要性が高まっていること [3]～[6]，2. 2 で述べる

ように複数認証基盤の相互運用を実現する技術の普及

が進んできたことなどから，各大学がキャンパス PKI

と呼ばれる PKIベースの学内認証基盤を整備すること

を前提としつつ，各大学のキャンパス PKI整備 [7]～
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[12]を推進するとともに，キャンパス PKI同士，更に

は産官民の認証基盤やサービスなどとも認証連携が可

能な基盤を整備していくことを基本方針とした．

一方で，こうした幅広い連携を実現する基盤には非

常に高い相互運用性が求められるとともに，各機関

が個々に実現可能な合理的アーキテクチャが求められ

る．具体的には，既存の商用認証局等によって形成さ

れるいわゆるパブリック PKI や，学術グリッドのコ

ミュニティで国際的に運用されているグリッド PKIと

の親和性，そして大学間の連携を実現する複数認証基

盤の相互運用を実現するアーキテクチャを考える必要

がある．しかし，一種類の PKI でこうしたニーズを

満たそうとすれば重厚な仕様が求められ，各機関にお

ける実現が難しくなるおそれがある．更には，急速な

Web サービス化の普及の中で出てきた OpenID [13]

や SAML [14]といった PKI以外による連携方式も台

頭しつつあり，こうした PKI以外の技術にも対応可能

な柔軟なアーキテクチャが求められる．このため，既

存のパブリック PKIやグリッド PKIを活用・連携す

る形で，オープンドメイン層，キャンパス層，グリッ

ド層の 3 層から形成され，また前述のように PKI 以

外の認証連携技術にも対応可能な形の UPKIアーキテ

クチャを設計し，その実装を行った．

本論文では，全国の大学等が保有する学術リソース

を安全安心に共有するための UPKIのアーキテクチャ

について解説するとともに，その設計方針に基づく各

層の実装及び連携方法などについて述べる．以下，2.

では，全国共同利用のための認証基盤構築に深く関係

する，複数の認証基盤を統合・連携させる先行事例や関

連技術について述べる．3.では，UPKIを設計する上

で考慮すべき要求要件について説明し，4.では，こう

した要求要件を実現する形で設計した UPKIのアーキ

テクチャについて説明する．5.では，UPKIの 3層に

おいて，それぞれどのように取り組んできたかを解説し

ていくとともに，6.で先行事例との比較・考察を行う．

2. 準 備

2. 1 PKIに関する基礎概念

本節では，本論文における議論に必要な PKI 特有

の用語について文献 [15]に基づき説明する．

2. 1. 1 用語の定義

PKI は，証明書を発行する認証局（Certification

Authority：CA）（の集合）と，発行された証明書を

利用するエンドエンティティ（End Entity）によって

構成される．認証局は，エンドエンティティだけでな

く他の認証局に対しても証明書を発行することがで

き，他の認証局に発行する証明書は特に横断証明書

（Cross-Certificate），またそのような認証局同士の関

係は横断認証と呼ばれる．エンドエンティティは更

に，実際に証明書の発行を受ける加入者（Subscriber）

と，加入者から証明書や署名データを受け取る利用者

（Relying Party）に分けられる（注1）．

一般に認証局は，証明書ポリシ及び認証局運用実

施規程，いわゆる CP/CPS（Certificate Policy and

Certification Practice Statement）と呼ばれる運用ポ

リシを規定しており，一定の運用水準を満たす認証局

の集合を PKIあるいは PKIドメインと呼ぶ．一般的

に，運用ポリシは機関や組織の情報セキュリティポリ

シなどとも関連性が高いため，PKIドメインの範囲も

また，機関や組織ごとであることが多い．一方，異な

る運用水準をもつPKIの集合を，マルチドメインPKI

と呼び [16]，その形成方式については 2. 2で述べる．

利用者は，あらかじめ利用者自身が信頼できる認証

局の集合を管理しているものとする．こうした認証局

の証明書を信頼点（trust anchor）と呼び，複数管理

することも可能である．一般的に知られているのは，

WebブラウザやOSにあらかじめ登録されている「信

頼できるルート認証局」などと呼ばれるものであるが，

利用者がこうした「信頼できるルート認証局」に任意

の認証局を追加することも可能である．

証明書には，発行者名と主体者名が記載され，発行

者が主体者を証明することを意味している．したがっ

て，発行者が信頼できるものであれば，主体者もまた

信頼できることになる．図 1 に示すように，例えば認

証局 CA1 が認証局 CA2 に，CAn が加入者 Sc にそ

れぞれ証明書を発行しており，利用者 Rp が CA1 を

信頼している場合，Sc の証明書は信頼できることに

なる．ここで，CA1 から Scまでの証明書の順列を証

明パス（certification path）と呼ぶ．すなわち証明パ

スとは，利用者の信頼点となる認証局証明書から検証

対象となる加入者証明書までの証明書の順列である．

2. 1. 2 認証局の構造

認証局は，前述のように横断認証によって様々な構

造をもつことが可能である．典型的な例として，ある

一つの認証局をルートとして，下位の認証局に対して

（注1）：Relying Party は文献 [15] では Certificate User として定義
されているが，本論文では Subscriber との区別を分かりやすくするた
め Relying Party と呼ぶ．
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図 1 PKI の登場人物と証明パス
Fig. 1 PKI players and certification path.

図 2 主な認証局構造
Fig. 2 Topologies of CAs.

証明書を発行する階層構造がある．このほかに，図 2

に示すように複数の認証局同士が相互に証明書を発行

し合うメッシュ構造や，ブリッジ認証局と呼ばれる認

証局を中心に複数の認証局が証明書を発行し合うブ

リッジ構造などがある [17]．

2. 1. 3 PKIにおける信頼

加入者から受け取った証明書を利用者が信頼できる

かどうか判断するためは，加入者証明書が有効なもの

であることを確認すると同時に，利用者にとって信頼

できるものであるかどうかを確認（validate）する必

要がある [18]（注2）．前者は証明書の有効性確認と呼ば

れ，加入者証明書が改ざんされていないこと，有効期

間内であること，認証局によって失効されていないこ

とを確認する．後者は証明パスの検証と呼ばれ，利用

者は何らかの方法で信頼点から加入者証明書までの

証明パスを構成可能な証明書群を収集（証明パスの構

築）（注3）した上で，証明パスに含まれる証明書がいずれ

も有効であることを確認する．

2. 2 複数認証基盤の相互運用を実現する技術

複数認証基盤の相互運用を実現する技術は，横断認

証で認証局同士が相互接続する PKI 方式として，各

認証基盤の加入者が新たに共通の信頼点を利用する統

合方式と，従来の個別の信頼点を利用する直接方式と

ブリッジ方式とに分類される [16]．また PKI方式のほ

かに，Webベースの認証にフォーカスする代わりに認

証基盤同士の相互接続を必要としない，OpenID [13]

や SAML [14] などのアサーション方式がある．本節

では，これら四つの方式についてそれぞれ解説する．

2. 2. 1 PKI 方 式

( a ) 統 合 方 式

統合方式では，複数の認証基盤に共通する上位認証

局として統合認証局を用意し，この統合認証局から

各認証基盤の主たる認証局に対して片方向横断認証

（Unilateral Cross-Certification）を行う．ここでいう

主たる認証局とは，PKIドメインにおいて利用者から

信頼点として登録されている認証局であり，必要に応

じて他 PKI ドメインとの横断認証を行う認証局でも

ある．

各認証局の利用者は，この統合認証局（あるいは更

にその上位認証局）を信頼点とすることで，各認証基

盤の加入者に対して証明パスを構築できるようになる．

本方式の認証局構造は，多くの PKIアプリケーション

が対応している階層構造であるため，後述の直接方式

やブリッジ方式に比べ実装への影響が少ないというメ

リットがある．しかし統合された複数の PKIドメイン

をまたがった横断認証を必要とする利用者は，統合認

証局を新たに信頼点として登録する必要があり，統合

対象が広いほど信頼点の登録を必要とする利用者も増

える可能性が高い．このため，統合時のみに発生する

一時的な作業とはいえ，利用者の負担やそれに対する

サポートコストについても十分考慮する必要がある．

また，多くの PKI アプリケーションは階層構造を

サポートするが，一方で証明書ポリシに基づくポリシ

制御など証明パスにおける複雑な検証処理を十分にサ

ポートしていない．このためこうした PKIアプリケー

ションでは，証明パスにおける証明書は全て信頼点の

証明書ポリシに準拠していることが暗黙の前提となっ

ている．つまり階層構造では一般に，下位認証局は上

位認証局の証明書ポリシに準拠することが求められる．

本方式においても同様で，各認証基盤は統合認証局の

証明書ポリシへの準拠が求められる．こうした特性ゆ

えに，本方式が合理的なケースとしては例えば以下の

ようなものが考えられる．
• 統合認証局としてパブリック認証局を利用する．

（注2）：両方ともに確認できなければその証明書は信頼すべきではない．
（注3）：構築方法はプロトコルやアプリケーションによって異なる．
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• 統合対象となる各認証基盤は，統合認証局と同

等の証明書ポリシあるいは同じ運用組織によって運用

されている．

( b ) 直 接 方 式

直接方式は，複数の PKIドメインにおける主たる認

証局が，直接相互に横断認証を行う方式であり，それ

ぞれの主たる認証局から他の PKI ドメインに対して

証明パスが確立可能となるため，利用者は新たな信頼

点を登録することなく他の PKI ドメインを信頼でき

る．しかしながら，主要な PKIアプリケーションの多

くは単純な証明パス構築機能しか実装されていないた

め，利用者ごとに証明パスが異なる本方式の導入には

注意が必要であり，この点は次のブリッジ方式も同様

である．本方式は，後述のブリッジ方式と比較して証

明パス長を短く抑えることができる点にあるが，認証

対象となる PKI ドメインの数に比例して横断証明書

の管理が煩雑になる点でブリッジ方式に劣る．後述の

ブリッジ方式と比較して，証明パス長を短く証明パス

検証処理時間を短く抑えることができる，相手組織ま

での証明パス部分は既知なので証明パス構築が比較的

容易である，という点で優れているが，横断認証にお

ける審査，更新などの管理コストも認証対象に比例し

て増加するという欠点がある．このため，本方式は小

規模な組織間連携や，特定の組織間で処理性能効率化

のための補完的な利用などに適していると考えられる．

( c ) ブリッジ方式

ブリッジ方式は，異なる組織が運営する PKI にお

いて，主たる認証局同士が各組織に中立なブリッジ認

証局を介して横断認証を行う方式であり，直接方式同

様，利用者は新たな信頼点を登録することなく他方の

PKI に対する証明パスを確立することが可能となる．

各 PKI は，ブリッジ認証局とのみ横断認証を行えば

よいため，横断認証の管理コストを低減できるが，証

明パス構築に関する問題は直接横断認証方式と同様あ

るいはブリッジ to ブリッジなどでは更にパス長も長

くなり複雑になる．

2. 2. 2 アサーション方式

アサーション方式では，認証を必要とするサービス

提供者（Service Provider：SP）は，ユーザを直接認

証するのではなく，図 3 に示すように認証情報提供者

（Identity Provider：IdP）に問い合わせてアサーショ

ンと呼ばれる認証結果を取得し，その内容に基づいて

アクセス制御を行う．アサーションの取得はユーザの

Webブラウザを介して Cookieなど既存のWebブラ

図 3 アサーション方式の概念図
Fig. 3 Concept of assertion model.

ウザに実装された技術だけで対応可能となっている．

本方式にはSAMLやWS-Federation [19]，OpenID

など様々な標準仕様が存在するが，いずれもアサーショ

ンのフォーマットやプロトコルなどを標準化すること

により，SPはユーザに応じて異なる IdPに問い合わ

せることが可能である．安全性向上のために，アサー

ションは IdPによる署名や SPのための暗号化が可能

であるが，署名検証に必要な IdP 証明書や暗号化に

必要な SP証明書を事前に安全な方法で入手しておく

必要がある．IdPや SPの数が増えればこうした信頼

関係確立コストが課題となるため，一定のポリシに準

拠する IdPや SPによって構成される認証フェデレー

ションという組織を形成することで効率化することが

できる．例えば SAML では，認証フェデレーション

に参加する全ての IdP及び SPの証明書を含んだフェ

デレーションメタデータと呼ばれるXMLファイルを，

全ての IdP及び SPで共有する．IdP及び SPは，フェ

デレーションメタデータに署名するフェデレーション

証明書を信頼するだけで，全ての IdP及び SPと信頼

関係の確立が可能となる．

本方式は，主にWeb サービスの認証を対象として

いることから，PKI方式のように署名や暗号には対応

が難しいものの，Web サービス化の急速な普及を考

えれば検討すべき選択肢といえる．検討にあたっては，

認証フェデレーションのポリシの策定と運用が重要と

なってくると考えられる．

2. 3 先 行 事 例

UPKIのアーキテクチャ設計にあたっては，2. 2で

述べた各種方式を導入・運用している先行事例につい

て調査分析を行った．本節では，これらの先行事例に

ついて解説する．
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図 4 Federal PKI の景観（2009 年 9 月時点）[22]
Fig. 4 Federal PKI landscape as of September 2009.

2. 3. 1 Federal PKIと ICAM

大規模認証基盤の典型的な運用事例として米連邦

政府の Federal PKI [20] 及び Open Identity Solu-

tions for Open Government（OISOG）[21] がある．

Federal PKIは，2002年から運用を開始した Federal

Bridge CA（FBCA）を中心としたブリッジ方式によ

る米連邦政府の認証基盤であり，図 4 に示すように連

邦政府の関連機関だけでなくイリノイ州政府の認証基

盤や産業界のブリッジ認証局，所定の認定を受けた幾

つかの民間認証事業者などとも相互接続している非常

に大規模な認証基盤の運用事例である．また，図 4 の

FCPCA（Federal Common Policy Framework CA）

は階層構造のルート認証局であり，パブリック認証

局としてWindowsに登録されている（注4）．このため，

FCPCA の下位認証局から発行された証明書は，In-

ternet Explorerなどの PKIアプリケーションにおい

て FCPCAを信頼点として利用者から信頼できる証明

書として利用することが可能となっている．このよう

に Federal PKI は，FBCA を中心としたブリッジ方

式であるものの，部分的にパブリック PKI を活用し

て利便性を向上させている点で特徴的である．

一方の OISOG は，米連邦政府の Identity, Cre-

dential and Access Management Subcommittee

（ICAMSC）[23] が推進する，インターネット上で国

民が行政サービスにアクセスする際の認証に関するフ

レームワークである．米国では，日本の公的個人認証

サービスのような国民のための公的認証基盤が整備

されていない代わりに，民間の認証サービスを活用し

て行政サービスにアクセスできるような制度として

OISOG が推進されている．具体的には，Yahoo! や

Google，Paypalなどの認証サービスから発行されて

いる IDを使って，行政サービスにアクセスすること

が可能となるもので，PKI技術によらない認証サービ

スも対応できるよう 2. 2. 2 のアサーション方式が採

用されている．

2. 3. 2 Shibboleth

Shibboleth は，Internet2/Middleware Architec-

ture Committee for Education のプロジェクト名で

あり，同プロジェクトが開発したオープンソースソフ

トウェアの名称（以下，単に Shibboleth）でもある．

Shibboleth プロジェクトでは，プライバシー保護を

目的として，ユーザの ID を IdP が管理し，ユーザ

認証後に SP が必要とする属性のみをアサーション

に含めて SP に送信する仕様を策定し，この仕様は

最終的に SAML 2.0 に取り込まれた．Shibboleth に

（注4）：逆にいえば，Federal PKI の数ある認証局の中で，民間認証局
事業者を除いてパブリック認証局となっているのは FCPCA のみであ
る．
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は，IdP，SP その他のコンポーネントが含まれてお

り，Shibboleth v2.0以降では SAML 2.0に準拠した

アサーション交換が可能である．

2. 3. 3 認証フェデレーション

認証フェデレーションとは，各エンティティ（IdP

や SP）が相互に信頼して，認証連携を実現すること

を目的として，Identityを管理する IdPと，サービス

を提供する SP，IdP と SP の連携ポリシを定義，管

理する認証フェデレーション運営組織により構成する

組織である．2005年頃から，世界各国の学術コミュニ

ティが Shibboleth を利用した認証フェデレーション

の構築が進み，2011年 1月時点で欧米を中心とした約

25 カ国で運用が行われている [24], [25]．特に，米国

の InCommon，英国のThe UK Access Management

Federation，スイスの SWITCHaaiにおいて様々な連

携が行われている [26]～[28]．

3. UPKIにおける要求要件

3. 1 学内認証基盤の整備

UPKIが幅広い連携を実現するには，その構成要素

となる各機関の学内認証基盤にも高い相互運用性が求

められる．他大学との連携には，2. 2で述べたように

複数の方式があり，各機関の担当者がこうした様々な

方式に対応可能な認証基盤を設計するには，認証技術

に対する深い理解と運用ノウハウが必要であり，多く

の大学に認証基盤が整備されていない現状でそれを求

めることは難しいと考えるべきである．

また，各機関の認証基盤の保証レベルに著しい差異

があるようだと，技術的に連携可能であってもセキュ

リティポリシの観点から連携が許容されないことも考

えられる．例えば，A大学の認証基盤では，証明書発

行時に対面による本人確認を行うとともに，利用する

鍵ペアも ICカードなどの耐タンパ性装置に保管する

一方で，B大学の認証基盤では，証明書発行時の本人

確認をメールの到達性だけで判断し，利用する鍵ペア

も PCの HDD上に複製自由な状態で保管されるとし

たら，A大学は B大学になりすましのリスクがあると

して信頼関係の確立を拒むかもしれない．

こうした課題を解決するには，一定の保証レベルを

担保する各大学共通の運用ポリシを策定するとともに，

高い相互運用性を実現するためのシステム要件を策定

し，各機関はこれをもとに学内認証基盤の整備を進め

ることが望ましい．

3. 2 グリッド PKIとの整合

グリッドコンピューティングの分野では，利用権限

をもつ正しいユーザが複数の異なる組織に分散した資

源を連携して利用するため，PKI技術をベースにした

セキュリティ機構の実装が進んでいる．グリッド認証

基盤では，ユーザ証明書（注5）により本人認証と権限確認

を行い，このユーザ証明書からユーザの権限を委譲す

ることを示すプロキシ証明書を発行することで，複数

のグリッド資源上でのユーザが介在しないジョブ実行

を実現している．このためプロキシ証明書とその私有

鍵はグリッドシステム上で発行，管理が行われること

になる．また，ユーザ証明書を発行する認証局は，複

数の異なるグリッド資源提供機関から信頼されること

が求められる．特に，日本の機関が世界規模でグリッ

ド資源共有を行うためには，全世界のグリッド認証局

の運用要件を規定する International Grid Trust Fed-

eration（IGTF）のもとで Asia Pacific Grid Policy

Management Authority（APGrid PMA）の承認を

受けることが必要である．

一般的な PKI では認証局以外が証明書を発行する

ことは禁じられているのに対して，グリッド認証基盤

では，ユーザによるプロキシ証明書の発行を許可して

いる．また，多くの PKI ではユーザ証明書と私有鍵

を ICカードに格納するなどユーザ自身が管理するこ

とを求めているのに対して，グリッドシステムではプ

ロキシ証明書だけでなくユーザ証明書もシステム上で

管理している実装が多い．一方で，IGTFが規定する

グリッド認証局の運用要件は，パブリック PKI の運

用要件の一例として知られるWebTrust for CAより

も厳しい部分があるなど，グリッド PKIは PKIの中

でも特異な位置付けであり，技術的には PKI を活用

しているものの，運用ポリシの観点からは既存の PKI

とは独立した認証基盤として運用することが望ましい．

3. 3 パブリック PKIとの整合

主要な PKI アプリケーションに信頼点としてあら

かじめ登録された認証局（あるいはその下位認証局）

群は，一般にパブリック PKIと呼ばれ，その発行対象

は SSL/TLSサーバ認証に用いるサーバ証明書や，電

子メールの署名・暗号に用いる S/MIME証明書であ

る．パブリック PKI の最大の利点は利用者を限定し

ない点にある．このため，不特定多数の利用者からア

（注5）：ここでいうユーザ証明書は，キャンパス PKI から発行される
それではなく，グリッド認証基盤から発行されるユーザ証明書である．
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クセスされるサーバや，不特定多数の利用者が受信す

る可能性がある電子メールで効果を発揮する．大学の

場合，サーバ利用者が必ずしも不特定多数でないにし

ても，構成員数の多い大学や，学生に対しては必ずし

も信頼点となる認証局証明書の登録を強制できない場

合があるなど，パブリック PKI を活用する効果は大

きい．更には，学外，特に産官民と連携する際に用い

るサーバ証明書や S/MIME証明書には明らかにパブ

リック PKIが求められる．

一方で大学から見たパブリック PKI の課題はコス

トにある．例えばサーバ証明書は，発行元や種類に

よっても価格は様々であるが，著名なベンダから購入

する場合，一枚当り年間数万円が相場といえる．NII

が 2006年に学術情報ネットワーク加入機関 218機関

に対して行った調査 [29]によれば，サーバ証明書を利

用すべきにもかかわらず導入できていないサーバがあ

る，という機関が約 4 分の 3 を占めていることが分

かった．

UPKIでは，こうした大学における証明書の不適切

な利用を改め，パブリック証明書の利用を普及させる

ことも目標の一つである．

3. 4 その他の要件

3. 4. 1 連携による管理コスト

UPKIにより大学間で様々なサービス連携を連携し

て安全安心に利用が可能とするためには，連携する認

証事業者とサービス事業者における管理コストが問題

となる．この管理コストは認証のための ID管理コス

トと認可のための属性管理コストがあり，認証基盤全

体として必要な認証の保証レベル，属性の保証レベル

を確保しつつ，上記両管理コストの低減を実現するこ

とが求められる．

3. 4. 2 構築コスト，運用コスト

UPKIの構築，運用にあたっては，中心となるシス

テムの構築，運用だけでなく，国内の多くの大学がキャ

ンパス PKI 及びそれを利用するサービスに必要なシ

ステムを構築，運用することが不可欠となる．しかし，

各大学で新たなシステムを構築，運用するためにはシ

ステムの予算化，構築要員，運用要員の確保，学内の

関連組織間の調整や全学判断等も必要となり，各大学

の状況により課題や障壁の高さも大きく異なってくる．

そのため，全国共同の基盤として実現，普及していく

ためには，各大学におけるこれらのコストを低減した

設計や，各大学が個々の状況に応じて導入計画を立て

られるような配慮が求められる．

4. UPKIアーキテクチャの設計

前章までの要求要件を，連携によらず単独の認証基

盤で実現するには仕様が重厚になってしまい，各機関

における実現可能性が低下してしまう．特にパブリッ

ク PKIやグリッド PKIなど，既に導入普及が進んで

いるシステムとの整合は，調整できる余地が限られる．

このため，UPKIでは単独の認証基盤で要求要件を実

現するのではなく，既存のパブリック PKIやグリッド

PKIを活用・連携することによって要求要件を実現す

ることを目指した．その結果として設計されたのが，

図 5 に示すオープンドメイン層，キャンパス層，グ

リッド層の 3層で構成される UPKIアーキテクチャで

ある．3層の PKIはそれぞれ独立しており，更にキャ

ンパス層はキャンパスごとに独立している．UPKIで

は，キャンパス層を中核として，2. 2で示した任意の

方式を用いて各層と連携することを想定する．これに

より，厳格な本人確認にひもづいた証明書発行を各層

で実現するとともに，既存の様々な認証基盤との高い

相互運用性を実現することができる．本章では，各層

の認証基盤の役割について説明する．

4. 1 キャンパス層

キャンパス層は，大学ごとに設置される学内認証基

盤について，大学間での連携を実現する，UPKIの中

核をなすレイヤである．各大学は，学内の教職員・学

生等を対象とした学内認証基盤を配備し，学内に提供

するサービスでの認証に利用することができるものと

する．また，各大学は，2. 2. 2のアサーション方式を

利用することにより大学間で認証連携を実現すること

ができる．更に，各大学は PKI ベースの学内認証基

盤すなわちキャンパス PKI を実装することで，将来

的に 2. 2. 1 ( a )～( c )のいずれかの方式を用いて，署

名や暗号を必要とするサービスの連携にも対応するこ

図 5 UPKI の 3 層構造
Fig. 5 Three layers architecture of UPKI.
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とが可能となる．

他の 2層と異なりキャンパス層すなわち大学は，学

生・教職員に対して最も近い関係にある組織として，

対面またはそれに準じた高い本人性確認が可能である

とともに，在籍・所属などについても人事情報等と整

合した実在性確認が可能である．つまり学内認証基盤

は高い保証レベルを実現することが可能であり，この

学内認証基盤の認証情報をもとにオープンドメイン層

やグリッド層と連携することで，いずれの層でも保証

レベルを低下させることなく証明書発行を実現するこ

とが UPKIアーキテクチャのねらいである．

4. 2 オープンドメイン層

オープンドメイン層は，各大学における，不特定多

数からのアクセスかつサーバ認証を必要とするサーバ

や，不特定多数を対象に署名・暗号を行う電子メール

アドレスなどに対して証明書を発行するレイヤであ

る．オープンドメイン層で利用する証明書は，Webブ

ラウザなど主要な PKI アプリケーションにあらかじ

め登録された「信頼されたルート認証局」を信頼点と

して検証できる，いわゆるパブリック証明書であるこ

とが求められる．「信頼されたルート認証局」は，主

要な PKI アプリケーションに登録されるために認証

局の国際的な運用基準であるWebTrust for CA [30]

あるいはこれに相当する基準に準拠 [31]する必要があ

り，そのための運用コストは小さくない．各大学ごと

に，既存の「信頼されたルート認証局」の下位認証局

を構築することも可能であるが，運用コストの削減を

考えると，既存の「信頼されたルート認証局」の下に

全国で一つの下位認証局を用意し，その下位認証局に

おいて，各大学のサーバに対するパブリックなサーバ

証明書を発行する方法も考えられる．そこで，NIIで

は，既存の「信頼されたルート認証局」の下位認証局

として「NIIオープンドメイン認証局」を構築・運用

し，各大学向けのパブリックなサーバ証明書の発行を

行うこととした（注6）．パブリックな証明書を発行する

認証局に要求される運用基準では，厳格な本人性確認

と実在性確認が求められることから，証明書発行の際

の審査が煩雑になりやすい．

そこで「NIIオープンドメイン認証局」では，キャ

ンパス層に配備された高い保証レベルをもつ各大学の

キャンパス PKI と連携することで，パブリック証明

書発行における本人確認作業の自動化し証明書発行に

かかるコストを低減する．

4. 3 グリッド層

グリッド層は，学術機関が運用するグリッドコン

ピュータを利用するための証明書を発行するレイヤで

ある．グリッド層では，グリッドコンピュータを運用

する学術機関がグリッド認証局を構築・運用し，グリッ

ドコンピュータを利用するユーザに対してユーザ証明

書を発行する．グリッド認証局は，海外のグリッドコ

ンピュータを利用するために必要となる海外のグリッ

ド認証基盤とも連携できるよう APGrid PMAの運用

基準に準拠する必要がある．またユーザ証明書に基づ

いて，グリッドミドルウェアにおけるジョブ実行の認

可に必要なプロキシ証明書を発行できる必要がある．

グリッド認証局は，オープンドメイン層の「NIIオー

プンドメイン認証局」と同様に，キャンパス層に配備

される各大学のキャンパス PKIと連携することで，グ

リッド証明書発行における本人確認作業を自動化する．

4. 4 方式検討の議論

本節では，UPKIアーキテクチャ設計にあたり，検

討した主要な論点について解説する．

4. 4. 1 統合 PKI方式 vs.ブリッジ方式

UPKI の命題は，各大学がキャンパス PKI を構築

することを前提に，これらが連携可能な基盤をいかに

して構築するか，相互運用性をどのように確保するか

であり，初期は PKI方式を前提として検討を進めてい

た．この場合，2. 2. 1～2. 2. 3で述べた PKI 方式の

うち，直接方式は，全国 800余の大学に適用するには

運用負担が大きいことから，統合方式とするかブリッ

ジ方式とするかが論点となった．

統合方式は，2. 2. 1 で述べたように階層構造で既

存 PKI アプリケーションとの親和性が高く，上位認

証局にパブリック認証局を採用すると利便性が大きく

向上することから，パブリック認証局を前提に検討を

行った．

（ 1） NII がWebTrust for CA 認定を取得し，パ

ブリックルートを構築・運用

（ 2） パブリックルートの下位認証局として統合認

証局を NIIが構築・運用

（1）案では，パブリックルート認証局の運用要件で

あるWebTrust for CA 認定を取得する必要がある．

認定は毎年更新する必要があり，外部監査が必須であ

るため，運用負担が大きい．（2）案では，商用認証局

（注6）：電子メールアドレスを対象とする S/MIME 証明書の発行は現
在準備中である．
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事業者による既存のパブリックルート認証局から横断

認証された下位認証局を NII が構築・運用すること

で，パブリック PKI の恩恵を受けながらも NIIが直

接WTCA認定を取得する手間が省ける．しかし一方

で，上位認証局に対するサービス利用コストや上位認

証局の CP/CPSに準拠する必要があるなど一定の制

約が課されることになる．

一方，ブリッジ方式は，利用者に必要とされる複雑

な証明パスの構築・検証機能が主要な PKIアプリケー

ションにも実装されていないこと，ブリッジ認証局に

おける各認証局に対する審査負担が大きく運用コスト

の確保が難しいことなどが課題となる．

4. 4. 2 アサーション方式 vs. PKI方式

UPKI 設計当時，アサーション方式には Inter-

net2の Shibboleth 1.3やOASISの SAML 1.0，WS-

Federation，OpenIDなどに加え，アサーション方式

ではないもののYadis [32]やCardSpace [33]など様々

な関連規格・実装が乱立状態にあり，実装まで踏み込

んだアサーション方式の選定は時期尚早であった．ま

た，アサーション方式はあくまで認証にフォーカスし

たものであり，署名や暗号には適用しづらいという課

題もあった．

しかしながら，学術界においては電子ジャーナル

サービスの利用者認証で Shibboleth が普及し始めて

いたこと，設計当時におけるOpenIDの急速な台頭な

ど，近い将来認証に関してはいずれかのアサーション

方式が普及するだろうことは疑いがなく，UPKIとし

てもアサーション方式に対応可能なアーキテクチャを

設計しておくことは不可欠であった．

アサーション方式に対応可能としておくためには，

IdP として振る舞うことになる各大学のキャンパス

PKIが提供する認証情報の保証レベルが一定水準を満

たしている必要がある．そこで UPKIでは，5. 1のと

おり UPKI共通仕様として，CP/CPSガイドライン

を策定し，各大学がこれに準拠した CP/CPSを策定

することで，一定水準を満たす認証情報を提供できる

枠組みを整備しておくこととした．

アサーション方式は，署名や暗号に適用することが

難しいという課題があるが，署名・暗号は学内だけで

なく他大学や企業など学外の利用者とやり取りする可

能性が高く，またその方が利便性も高い．このため，

署名・暗号に関してはキャンパス層で実現するよりも，

キャンパス層のキャンパス PKI と連携するなどして

オープンドメイン層から各大学の教職員や学生などに

署名・暗号用証明書を発行することが理想的である．

4. 4. 3 議論のまとめ

こうした議論の結果，署名・暗号に関しては PKI方

式が不可欠である一方，キャンパス層における連携用

途を認証に限定することでアサーション方式も選択肢

として有効になった．更に，アサーション方式であれ

ば，学内認証基盤が必ずしも PKI ベースのキャンパ

ス PKI で構築されていなくても連携が可能となるこ

とから，キャンパス層における認証連携は PKI 方式

への対応可能性も留保しつつ，アサーション方式を採

用することとした．

5. UPKIの実装

5. 1 UPKI共通仕様

UPKI共通仕様は，図 5 に示すキャンパス層におけ

る PKIベースの学内認証基盤であるキャンパス PKI

を対象としており，将来の PKI 連携性確保や構築コ

スト削減などの観点を基にキャンパス PKI を構築す

るための指針となる調達仕様ガイドライン，CP/CPS

ガイドラインにより構成される．UPKI共通仕様を策

定するにあたり，将来の大学や企業との間の PKI 連

携が可能となるように高い保証レベル確保に重点をお

いているが，更に，既存のキャンパス PKI や大学の

運用方針に合わせられるような柔軟性も考慮し，3種

類の運用モデルを策定することで，また各ガイドライ

ンをテンプレート化することで，大学の運用方針に合

わせたキャンパス PKI 構築が容易となるよう留意し

ている [34]．

5. 1. 1 PKI運用モデル

UPKIの先行事例として，大阪大学と東京工業大学

のアウトソースモデル，東京大学のインソースモデル

がある [4], [7], [35]．これらは，既に運用が開始されて

おり，これらの大学の事例を参考に，表 1 に示す運

用モデルを策定した．すなわち，同表に示すように，

PKI の主な構成要素である発行局と登録局に対して，

アウトソースかインソースかを選択できるようにして

表 1 UPKI 共通仕様で対象とする PKI 運用モデル
Table 1 Operation model supported by UPKI common

specifications.

運用先 運用モデル
IA（発行局） RA（登録局）
アウトソース アウトソース フルアウトソースモデル
アウトソース インソース IA アウトソースモデル
インソース インソース インソースモデル
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おり，大学の運用方針に沿った運用が可能である．

5. 1. 2 調達仕様ガイドライン

UPKI 共通仕様では，キャンパス PKI を対象とす

る．UPKI3層構造の中では，オープンドメイン PKI

が主にサーバ証明書を，グリッド PKI がプロキシ証

明書を発行対象とするのに対し，キャンパス PKI で

はクライアント証明書を対象とする．調達仕様におけ

る主な仕様について以下に示す．

発行対象者

キャンパス PKI では，クライアント証明書を発

行対象とすることから，発行対象者は，原則，人

（教職員，学生，その他大学が認めた者）として

いる．

証明書利用用途

クライアント証明書の主な用途は，1）Webポー

タルや無線 LAN，VPN，SSO 等における認証，

2)スマートカードログオン（Windows，MacOS，

Linux等）認証，などキャンパス内における各種

サービスへの認証である．

証明書格納媒体

学生証など身分証明書との併用等の利便性と耐タ

ンパ性の観点から ICカードを推奨している．

5. 1. 3 CP/CPSガイドライン

CP/CPS ガイドラインは，既存環境との整合性の

観点より，表 1 の運用モデルごとに規定し，大学の実

態に合わせやすくしている．また，RFC3647 [36] を

参考にし，網羅性や保証レベルにも十分留意している．

主な仕様は以下のとおり．

利用者の確認方法

入学時や採用時のタイミングに大学側で作成する

DBのデータを信頼することにしており，本人確

認のコストを低減できるようにしている．

利用者への配布

利用者への配付は入学オリエンテーション時や窓

口にて対面で実施する．券面（ICカード）に印字

された顔写真等をもとに本人確認が可能である．

鍵生成

認証局側で実施する．すなわち，認証局内でセ

キュアなファシリティ，デュアルコントロールの

下で，安全に利用者用鍵ペアを生成する方法を推

奨している．これにより，利用者の負担を低減し

ている．

5. 1. 4 UPKI共通仕様の効果と活用状況

UPKI共通仕様では，ガイドラインをテンプレート

化して提供するとともに，必須項目と推奨項目に分類

することで，各大学の調達仕様や CP/CPS策定を効

率化することをねらいとしている．例えば CP/CPS

では 198ある小項目のうち推奨項目が 28項目である

ため，各大学が規定すべき項目は最大でも 28 項目に

抑えることが可能となるなど，仕様策定工数に大きく

寄与するものと期待できる．

UPKI共通仕様の導入事例としては，京都大学（平

成 22 年度運用開始）[37], [38] 及び北海道大学（平成

23年度夏より運用開始予定）において参照されている

他，「高等教育機関の情報セキュリティ対策のための

サンプル規程集」のうち認証に関わる部分 [39]におい

ても参照されている．UPKI共通仕様は，平成 20年

度からダウンロードできるよう公開 [40]しており，現

在も全ファイルの年間アクセス数が合計 5,600件を超

えているなど，今後更なる利用が期待できる．

なお，上記内容も含め UPKI共通仕様の詳細につい

ては別途 [41]にて論じているので参照されたい．

5. 2 サーバ証明書プロジェクト

5. 2. 1 新旧プロジェクトの概要

NII では，オープンドメイン層における大学等の

サーバ証明書の普及推進と証明書発行プロセスの研究

を目的として，平成 19～20年度にかけて「サーバ証

明書の発行・導入における啓発・評価研究プロジェク

ト」（以下，旧プロジェクト）[29], [42]を実施，平成 21

年度からはその後継として「UPKIオープンドメイン

証明書自動発行検証プロジェクト」（以下，新プロジェ

クト）を運用し，証明書発行事業継続のための改善・

効率化に取り組んでいる．両プロジェクトは，いずれ

もプロジェクトに参加した大学の教職員に対してサー

バ証明書を発行するもので，旧プロジェクトでは 97機

関が参加，延べ 2,413枚の証明書を発行，新プロジェ

クトでは旧プロジェクトからの移行も含め平成 23 年

1月現在，205機関が参加，延べ 4,026枚の証明書を

発行している [43], [44]．

新プロジェクトでは，図 6 に示すように，新たに

証明書自動発行支援システムを設計開発することで，

NII側の発行業務自動化を実現した [45]．今後参加機

関側でキャンパス PKIの普及・整備が進んだ際には，
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図 6 証明書発行業務自動化のステップ
Fig. 6 Toward the certification process automation.

証明書自動発行支援システムとキャンパス PKIを連携

させることで，参加大学側の本人性確認についてキャ

ンパス PKI の高い保証レベルを維持しながら効率化

することが可能となる．

5. 2. 2 サーバ証明書プロジェクトの効果

サーバ証明書プロジェクトのコスト構造は，いわゆ

るワンショットのシステム構築費（追加改修も含む）

と，(1)システム保守費（年間定額），(2)参加機関審

査費，(3)証明書発行審査費という 3種類の運用コス

トに大別できる．このうち (2)は機関からの参加申請

のつど，(3)は証明書発行申請の都度それぞれ発生す

る人手作業にかかるコストである．特に (3)は証明書

発行枚数に応じて運用コストが変動するため，人員や

予算の確保が難しいという課題があった．そこで新プ

ロジェクトでは，証明書自動発行支援システムを導入

することにより証明書発行審査を自動化し，プロジェ

クトにかかる運用コストを (1)及び (2)のみ，すなわ

ちほぼ一定額の範囲内に収束させることに成功した．

これにより，証明書発行 1枚当りにかかるコストは発

行枚数が増えるほど安くなり，現時点では約 6.6千円/

枚・年（注7）である．一般的な商用認証局が発行するサー

バ証明書は，おおむね 6～8 万円が相場といわれてい

ることから，市場から調達するよりも大きなコスト削

減につながっており，また発行枚数が増えるほどにコ

スト効率が向上する仕組みを実現することができた．

5. 3 キャンパス層を中心とした認証連携の実現

UPKI における認証連携は，4. 4 に示すように

SAML2.0 を利用して認証フェデレーションを構成

するアサーション方式により実現することとした．こ

の認証フェデレーションでは，オープンドメイン層の

パブリック PKI とキャンパス層の学内認証基盤を組

み合わせて利用することで信頼基盤を構成し，この上

でアサーションを利用して各キャンパスが保証する認

証情報及び属性情報を安全安心に各サービスに提供す

る．特に，SAML2.0を利用する場合には，パブリック

PKI，若しくはキャンパス PKIから認証事業者，及び，

サービス事業者に発行する全てのサーバ証明書を利用

して，認証情報と属性情報を含むアサーションの信頼

性確保と保護を行う．このアサーション方式による連

携により，学外サービスの利用に加え，学内外サービ

スの学内外からの SSO 利用といった利用者の利便性

向上を実現するとともに，サービス事業者は学内認証

基盤が管理する認証情報，属性情報を利用することで，

ID管理コスト，属性管理コストの削減が可能となる．

この認証事業者はキャンパス層における各学術機関で

あるが，サービス事業者は各層におけるサービスの提

供者としている．つまり，オープンドメイン層におい

ては，パブリック証明書の発行サービス，キャンパス

層においては各大学が提供するサービス，グリッド層

においては，グリッド認証局のグリッド用各種証明書

の発行サービスが連携することとなる．

5. 3. 1 キャンパス層内の連携実装

キャンパス層におけるキャンパス間の認証連携は，

SAML2.0を利用して認証フェデレーションを構成する

アサーション方式について，調査，実証実験，及び試行

運用を実施した [46]～[48]．2010年度より「学術認証

フェデレーション」（以下，「学認」という）という名称

で，運用ベースでは国内初の認証フェデレーションと

して運用を開始し [49], [50]，また各大学が Shibboleth

を利用して IdP，SPを構築している [51]～[53]．

キャンパス層内の連携を学認によって実現し，これ

を中心とした 3 層の認証連携実現を目指す UPKI に

おいては，この学認の運用ポリシは，CP/CPS と同

等の保証レベルを実現することが求められる．しかし

ながら，学認の動機付けの一つでもあった電子ジャー

ナル等のサービス事業者が現状求める認証レベルがそ

れほど高くないことや，短期間でのキャンパス PKI

の普及は難しいこと（注8）などから，現状の学認の運用

ポリシでは連携の信頼性や個人情報保護等のセキュリ

ティレベルを規定しているものの，認証レベルに関し

てはサービス事業者側からの要求レベルにとどまって

いる．こうした中，今後サービス事業者側から高い認

（注7）：証明書 1 枚の有効期間 1 年分のコスト．新プロジェクトでは有
効期間 2 年のため，単純に 1 枚当りのコストは 2 倍の 13.2 千円/枚で
ある．
（注8）：例えば既に学内認証基盤をもつ大学においては既存システム等
のリプレース時期を見極めつつ導入時期を調整する必要がある．
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証レベルを要求された場合や，キャンパス PKI の普

及が十分に進んだ場合には，学認の運用ポリシにおい

ても UPKI共通仕様の CP/CPSと同等の保証レベル

を担保できるようにすることが必要と考えている．

5. 3. 2 キャンパス層とグリッド層の連携実験

グリッド層の実装として，NAREGI プロジェクト

が開発，提供するグリッド利用向けの認証局システム

NAREGI-CAに Shibboleth SPを組み込み，各基盤

センターが管理する全国共同利用 IDを利用したグリッ

ド用ユーザ証明書の発行について，大阪大学が中心と

なり国内の 8センターと連携して実証実験を進めてい

る [54]．これは，グリッド利用者が，キャンパス層で

管理される全国共同利用 ID を利用して，アサーショ

ン方式によりグリッド層と連携して，グリッド用証明

書の発行を可能とするものであり，これにより，利用

者の利便性向上と各基盤センターの運用工数削減を実

現している．この連携実験では，前節と同様，キャン

パス層内の認証は ID/パスワード認証を利用している

が，将来，より高い認証レベルが求められた場合には，

PKI認証の利用が可能な仕組みとなっている．

5. 3. 3 認証連携の実現による効果

学内認証基盤を用いた認証連携により，学内外の

様々なサービスに対する SSO 利用といった利用者の

利便性が向上するとともに，サービス事業者の ID管

理コスト，属性管理コストの削減に一定の効果が期待

できる．しかしながら，ID 管理コスト等については

サービス事業者によって体制・考え方がばらばらであ

り，評価指標・評価手法が今後の課題である．

6. 先行事例との比較・考察

2. 3. 1で述べたように，米連邦政府ではパブリック

PKIとプライベート PKIを共存させた Federal PKI

と，SAML ベースのアサーション方式による民間認

証基盤を活用した OISOG がある．いずれも 2. 2 で

述べた複数認証基盤の相互運用技術が採用されてい

るが，前者の Federal PKI は主に連邦政府内のトラ

ンザクションを，後者の OSIOGはいわゆる G2Bや

G2C を対象としており，UPKI のように直接両者が

連携するものにはなっていない．UPKIでは，Federal

PKIのようにプライベート PKIとパブリック PKIを

単に共存させるだけでなく，キャンパス層を中心とし

た認証連携を実現することにより，パブリック PKI

及びグリッド PKI 利用時の審査手続きを簡単かつ安

全に低コストで実現するとともに，キャンパス層にお

ける大学間連携も独自実装を必要とするブリッジ方

式などではなく既製アプリケーションで対応可能な

Shibboleth/SAMLベースのアサーション方式を採用

した合理的なアーキテクチャとした．

欧米の学術機関では，2. 3. 2 で述べたように既に

Shibboleth を使った認証フェデレーションの利用が

進んでいる．しかしながら，認証フェデレーションに

おいてアサーションの安全性を確保するには，フェデ

レーションメタデータへの署名に必要な証明書や，ア

サーション交換における通信経路の暗号化に必要な

サーバ証明書など，PKI技術が不可欠である．欧米の

認証フェデレーションは，こうした安全性確保に必要

な PKIはスコープ外となっており，別途商用サービス

から調達するなり各組織で認証局を構築運用する必要

があるなど，個別に PKI システムの調達や運用に関

するノウハウを蓄積しなければならない．UPKIでは，

複数の機関から信頼される必要がある証明書をオープ

ンドメイン層の NIIオープンドメイン認証局から発行

することで，各大学が別途調達や運用ノウハウを必要

とすることなく認証連携を実現することが可能となっ

ている．

また，先行事例には含めてかなったものの，日本情

報処理開発協会（JIPDEC）が 2010年度から Japan

CA Network（JCAN）[55] ビジネス証明書実証実験

を開始している．これは，パブリック認証局の下位認

証局を運営する JIPDECから認定を受けた企業等が，

当該組織の社員等にパブリックなクライアント証明書

を発行するもので，認定企業が LRA を運用する IA

アウトソースモデルにあたる．JCANビジネス証明書

の用途は，（クライアント）認証・署名・暗号であり，

UPKIが，学内認証をキャンパス層で，学外の署名・

暗号をオープンドメイン層で別々に実現しているのに

対して，オープンドメイン層の 1枚の証明書で実現す

ることがねらいと考えられる．JCANの取組みについ

ては，まだ始まったばかりであり十分に考察できてい

ないが，UPKIとも異なる新しい取組みとして今後の

動向に注目していく必要があると考えている．

7. む す び

UPKI立ち上げ前，日本の学術界の認証基盤の整備

状況は，欧米のそれと比べて 10 年以上遅れていた．

著者らが米国を訪問調査したところによると，米国で

は 1990 年代に ID 管理の波があり，これを礎として
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2000年前後からキャンパス PKIの整備が進んだ（注9）．

これに対して，日本の大学では ID管理すら十分では

なかった．UPKIでは，更に学認プロジェクトを推進・

啓発することにより，各大学において認証基盤や ID

管理の重要性が理解され，現場の担当者にとっては，

改革を推進するためのよい機会となったとされてい

る．一方，日本において大規模認証基盤の事例として

は，政府認証基盤（GPKI）や公的個人認証サービス

（JPKI）など PKIを前提としたものが多く，非常に高

い運用コストが求められていた．UPKIでは，GPKI

や JPKIとまではいかないまでも，一般的な商用証明

書サービスと同水準の保証レベルを確保するために共

通仕様を策定し，その共通仕様に基づいて実装される

キャンパス層をコアとして，グリッドやオープンドメ

イン層に連携することで，更には PKI だけに拘泥せ

ずにアサーション方式を組み合わせることにより，低

コストかつ連携しやすいアーキテクチャを実現し，ま

た既存の商用サービス等とも短期間で連携を実現した．

今後，UPKIから学認へと進化した学術認証連携基盤

をベースに，産官学民と有機的に連携してより多様な

サービスを生み出す基盤となることを期待する．
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