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ドイツの接触跡付アプリ Corona- 
Warn-Appの成立過程とデジタル主権の行方 

 
畑一成（IRCP研究支援者） 

 
要旨：新型コロナウイルス感染症において、これまでにない新しい感染症対策がとられた。それは、

情報通信技術を利用した感染拡大の遅延策である。接触跡付アプリが開発され、携帯端末同士のブル

ートゥースを利用して、陽性者との濃厚接触の可能性を通知するプロジェクトが実施された。感染が

拡大し始めたころから、ドイツ連邦政府や研究機関が、海外先行例を参照しながら、このプロジェク

トを進めていた。予定していた時期よりも 2ヶ月ほど遅れて実施されることになったのだが、その開
発から実施に至るまでの期間に、多くの課題が浮き彫りになっている。それは、技術的課題というよ

り、民主主義や基本的人権との整合性という課題であった。今後ドイツをはじめ EUは、プライバシ
ーやデータ保護を題目としたデジタル主権というものを主張するとみられる。この主題に最も重要な

実例を提供するであろう接触跡付アプリで浮き彫りになった諸課題を考察した。 
 

キーワード：ドイツ、新型コロナウイルス、COVID-19、接触確認アプリ、コロナアプリ、Corona-Warn-
App、感染症と情報通信技術、デジタル主権、テータ保護、プライバシー保護、GAIA-X 

 

 

0 はじめに 

ウイルスは、自己増殖をおこなう運動体である。それは、生物と無生物の境界にあり、宿主に寄生

することによってのみ増殖する。それゆえ、この運動体には、何らかの宿主同士の接触によってでし

か増殖が持続できないという単純な原理がある。このウイルスの運動原理に対応しようと、携帯端末

を利用した接触跡付アプリ（contact tracing app）が開発された。宿主である人同士の接触は、多か

れ少なかれ、あるいは遅かれ早かれ避けられないことであり、それにつれて感染も不可避となる。も

し、その接触を跡付けることができれば、感染拡大を追走できるはずである。この方法は、感染拡大

の速度を、アプリと同期させ、ウイルスの運動速度に対応しようとするものである。 

人間がウイルスを知るようになってわずか百数十年ほどしか経っておらず、その種類や振る舞いに

ついてはおろか、その存在でさえ未だうまく定義できないでいる。人間とウイルスとの闘争や共生と

いった関係にいたっては、未だ草稿段階の課題である。その初期段階にあって最新の対応策として、

情報通信技術が使われ始めている。ウイルスの運動原理は単純であるのにもかかわらず、潜伏期間や

発症率、感染経路などの要素が複雑に入り乱れ、感染拡大の抑止は困難なものとなっている。それゆ

え、ウイルスをアプリに同期させる試みも、実際にはそう簡単なことではない。だが、ウイルスの指

数関数的な増殖と伝染は、もはや単に医学的な研究対象ではなく、現下のビッグデータや AIなどの

コンピューターサイエンスの研究対象であり、生物と無生物のいわばインターフェイスとなるウイル

スは、情報機器産業の研究開発の対象である。 
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こうしたことを課題の背景として、本稿では、2019年末から感染が拡大した新型コロナウイルス感

染症（COVID-19）の様相と、情報技術を駆使した対策の様子を、特にドイツの中から概観し、その

際に課題となっているものを洗い出したい。ウイルス対策と、情報技術と、民主主義的価値との三位

一体が主題となっており、ドイツ以上にこの課題に真剣に向き合っている、あるいは苦悩している国

はない。第１節ではドイツにおける新型コロナウイルス感染症の経緯を 2020年に限って時系列で表

し、第 2節ではドイツの接触跡付アプリの開発過程を追った。それぞれの節は互いを前提としないの

で、直接第 2節へと読み飛ばしても構わない。 

 

1 ドイツの新型コロナウイルス感染症対策の時系列1 

 中国で謎の肺炎として扱われていたものを、2020年 1月 9日に WHO（世界保健機関）が SARS

に関連した新型のコロナウイルスによるものだと断定した以後、ドイツでもこの感染症が報じられは

じめた。WHO がこの新型ウイルスのヒトからヒトへの感染を限定的に認めているだけだったが、1

月 20日に中華人民共和国国家衛生健康委員会がヒトからヒトへの感染を認めたことを受けて、ドイ

ツでの報道もコロナを主題にするようになった。 
 

図１：ロバート・コッホ研究所による一日の新規感染者数のグラフ（2020年 12月 31日付の Täglicher Lagebericht des RKI 
zur Coronavirus-Krankheit-2019から）。グラフは、3月 1日から 12月 31日までの「発症開始（症状を伴うもの）」（濃）
と「報告日（無症状のもの）」（淡）とを日ごとに集計したもの。 

                                                   
1 2020年のドイツにおける新型コロナの感染拡大とその対策の概略を記すが、ドイツは連邦国家なのでそれぞ
れの対策や実施日などは州ごとに異なっていたりすることを断っておく。 
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1月 27日 ドイツ国内で初めての感染が確認される。バイエルン州の自動車部品会社のヴェバス

ト社でおこなわれた研修に中国人社員が参加しており、その社員からドイツ人社員へ

と感染し、社外を含め計 12人に伝染した。その後、中国やイタリア、オーストリアか

らの帰国者から断続的に感染者が発見されるようになる。 

2月中旬 ドイツ全土でおこなわれる謝肉祭で感染が急拡大する。 

3月初旬 オーストリアチロル州イシュグルのスキーリゾート地でヨーロッパ最大規模の感染の

ホットスポットが特定され、ドイツのみならず多くの EU諸国に感染者が拡散される。 

3月 9日 ドイツ国内で初の死者がでる。イェンス・シュパーン保健相が感染拡大の勢いを「遅ら

せる（verlangsamen）」方針を発表（医療のキャパシティを超えないようにピークを抑

えながら、一定の新規感染者を持続的な形で治療していく長期戦を狙っていく）。 

ドイツ株価指数が 2001年 9月 11日以来最大の下げ幅を記録する。 

3月 11日 WHOが「パンデミック」を発表。 

アンゲラ・メルケル首相が沈黙を破って会見をする。その席で専門家の意見を引き合い

に出しながら「このままでは国民の 60～70％が感染する可能性がある」と述べる（お

そらく集団免疫を根拠にしている）。 

3月 12日 ドイツ株価指数が 1989年 10月 16日以来最大の下げ幅を記録し、1959年から統計を

取り始めてから 2番目に大きな下げ幅となった。 

3月 15日 シェンゲン域内国境の「暫定的な国境管理」が発表され、翌日より特別な理由がない限

りドイツへの入国が制限される。 

3月 22日 社会的接触制限（ロックダウン）が発表され、ドイツ国内で、レストランや身体的接触

を伴うサービス業が閉鎖、家族以外との接触を最小限にし、野外での他人との距離を

1.5m 以上とることなど、罰則規定付きで命じられる。有効期間を 2 週間としたが、4

月 1日にさらに 2週間延長することが発表される。 

3月 23日 1,560 億ユーロの国債の発行が決定され、零細企業、個人事業主への支援、債務保証、

税収の補填、ワクチン開発支援、今後の機動的な財政支出などへの補助金として充てら

れることになる。 

4月 3日 国立科学アカデミー・レオポルディーナが、第 2 回目の「コロナウイルス大流行につ

いての臨時意見表明」を発表し、マスク着用、スマートフォンの活用、検査拡大などを

提案する。 

4月 20日 社会的接触制限が緩和され、800㎡以下の小売店の営業が許可され、学校も再開され始

める。 

4月 27日 ほぼすべての州で、公共交通機関の利用や買い物をする際にマスク着用が義務となる

（州ごとに異なる罰則規定がある）。 

5月 1日 メーデーで、労働者のデモがおこなわれる。これ以降、接触制限やマスク着用の義務に
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反対するデモも広がる。 

5月 25日 一日の新規感染者数が、3月 11日以来の 300人以下に減少（ロバート・コッホ研究所

の発表による） 

6月 13日 テューリンゲン州が、最初に接触制限を解除する。 

6月 16日 接触跡付アプリ Corona-Warn-Appの運用が開始される。 

6月 17日 食肉加工会社トゥニエスで感染クラスターが発生するなど、以後散発的に集団感染が

起こる。 

7月 27日 夏季休暇中の旅行から帰ってきた人に検査が義務化される。 

8月 6日 一日の新規感染者数が、接触制限解除以来、再び 1,000人以上に増加。 

10月 22日 一日の新規感染者数が、10,000人以上に増加。 

10月 28日 いわゆる「部分的ロックダウン」が発表され、不必要な旅行、劇場、スポーツジム、イ

ベント、レストランの営業が制限される。ただし、学校は閉鎖されず、小売店も条件付

きで営業が許可される。2週間ごとに延長が決定され、制限も強化されていく。 

11月 12日 連邦憲法裁判所が、連邦政府による映画館や飲食店の営業制限が違憲であるという訴

えを退ける。これにより生命や健康の保護が、職業の自由より優先されることになる。 

11月 18日 「国家規模の感染状況での国民保護に関する第三次法」が成立（第一次は 3 月 27 日、

第二次は 5月 19日に成立）し、マスク着用、レストラン閉鎖などの具体的な接触制限

が明確に根拠づけられる。また、対策の有効期限が 4 週間に延長され、連邦政府の政

策実行が連邦議会の承認を経ずにおこなわれることになる（ただし、連邦議会に報告の

義務あり）。 

12月 9日 メルケル首相が連邦議会でいわゆる「感情的な呼びかけ」をおこない、「特別な状況に

は特別な対策」が必要と訴える。 

12月 13日 第 2回目の社会的接触制限（いわゆるハード・ロックダウン）が発表され、12月 16日

から 1月 10日まで実施されることになる（1月 5日に月末まで延長・強化する決定が

なされる）。学校や小売店（生活必需品販売店を除く）が閉鎖される。 

12月 27日 ワクチンの投与が始まる。 

 

2 接触跡付アプリの成立過程 

新型コロナウイルスでは、その感染力の高さに加えて、感染しているのにも関わらず無症状のまま

でいる割合が多い。それゆえ、感染の広がりが急速でありながら、感染の繋がりが見えにくくなって

いる。その速度と不透明さに対応するため、最適な対策が模索されるようになり、その対策のひとつ

として接触跡付アプリが浮上する。すなわち、携帯端末のネットワークを利用した感染網の再現であ

る。多くの人が身に着けているスマートフォンなどにアプリを入れ、機器同士の通信を通じて、人が

意識せずに自動的に感染者との接触を記録しようとするものである。 
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プロジェクトの始動：携帯端末を使った感染者の特定は、新型コロナウイルス感染症の端緒となった

中国で 2020年 2月初旬から実施されている。2月下旬には感染を抑止したことになっていたことや、

ドイツの保健所（Gesundheitsamt）がいまだに Faxを使用していたことなどを背景に、ドイツでも

3月の初旬にはロバート・コッホ研究所の研究者や通信事業者などが、同様の、しかし個人情報保護

に配慮した形での方策を実現させようと動いていた。通信事業者が顧客の携帯端末の移動データを匿

名化し、30名分を最小単位にして収集し、それをロバート・コッホ研究所に伝えるという考えが提出

されていたが、当初より EU一般データ保護規則やドイツ国内法との整合性が指摘されていた2。 

匿名化しているなら違法ではないという考えがある一方、その匿名化の度合いが十分なのか（他の

データとの組み合わせで個人が特定できるのか）、結局は個人への追跡（tracking）が可能ではないか

と懸念が示されていた3。移動データの収集は、顧客の同意を得ずに進められており、それが政府、あ

るいはそれに近い公的機関の手に渡ることの嫌悪感も示されていた。オーストリア政府は、スキーリ

ゾート地イシュグルでの最大規模のクラスター発生により各国から大きな批判を浴び、感染拡大抑止

に躍起になる中、通信事業者 A1から利用者の同意を得ずに移動データを入手しており、その是非が

問われていた。 

実際に、3月中旬から、ドイツテレコム社の子会社で交通や移動の解析をおこなうMotionlogicは、

ロバート・コッホ研究所に、ドイツテレコムの顧客の移動データを提供している4。しかしながら、上

記の批判があり、さらにデータの有用性自体にも問題があったため、ロバート・コッホ研究所は、別

の方策に向かうことになる。 

ロバート・コッホ研究所は、Motionlogicとは別に、3月初旬から共同作業を進めていたフラウンホ

ーファー・ハインリッヒ・ヘルツ研究所とアプリを開発することになる。通信事業者の基地局からの

電波を頼りに大まかな位置を特定する方法よりも、携帯端末同士で通信をおこなうことができるブル

ートゥースを使い、接触の距離と時間をより正確に割り出せるような方法を開発することになる5。

それを達成するにあたって、EU 一般データ保護規則やドイツ国内法を遵守することが強調された。

この試みは、EUがシェンゲン協定で移動の自由を確保されていることから、ドイツ国内だけではな

く EU 全域で使用できるようにと開発が進められていた別プロジェクト（PEPP-PT）に引き継がれ

ることになった6。 
                                                   
2 Cf. https://www.tagesspiegel.de/politik/coronavirus-infizierte-aufspueren-robert-koch-institut-erwaegt-
handy-tracking/25613154.html（最終アクセス日：2021年 1月 11日。以下全ての URLは同日に最終アクセ
ス）。 
3 Cf. https://www.handelsblatt.com/technik/it-internet/coronavirus-telekom-gibt-bewegungsdaten-an-das-
robert-koch-institut-weiter/25655516.html?ticket=ST-1540756-C9TCissbdVNukf6bPeDO-ap1 
4 Motionlogicは 3月 27日にはドイツテレコムの子会社から外れる。 
5 ブルートゥースを使った接触追跡アプリではシンガポールの TraceTogetherが 3月 20日に先行してリリース
されている。 
6 フラウンホーファー研究所グループは 4月 22日に独自の Proximity-Tracing-Appsを発表している。これは、
ドイツ国内用に設計され、汎ヨーロッパ用のものは PEPP-PTに引き継がれているとされている。
https://www.fraunhofer.de/de/presse/presseinformationen/2020/april/proximity-tracing-mit-der-app-gegen-
sars-cov-2.htmlを参照。 
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接触跡付アプリの数量的研究：PEPP-PT 発足の前日である 3 月 31 日、科学雑誌 Science に英オッ

クスフォード大学の研究チームがデジタル接触跡付技術による新型コロナウイルス伝染の疫学的制

御に関する数量的研究を発表している7。著名なクリストフ・フレイザー（Christophe Fraser、オク

スフォード大学ビッグデータ研究所病原体ダイナミクスグループリーダー）らによる研究であり、彼

の下で研究をするドイツ人のルツィエ・アベラー＝ドゥーナー（Lucie Abeler-Dörner）も参加してい

たことから、彼女を通じてドイツでも研究内容が詳しく伝えられた。この論文が重要な根拠の一つと

なり、PEPP-PT を含めた携帯端末による感染対策が大きく推進されることになる。この論文では、

無症状、発症前、発症、環境による 4つの感染経路を分類し、それらを合算することによりウイルス

の広がりを計算している。また、感染速度を学的に計算することにより、どれほどの迅速さで対策を

おこなう必要があるかについても見積もられている。その研究結果として、従来のやり方では感染速

度についていけず、携帯端末のアプリを利用する必然性が導き出されている。この論文では単なる数

量的研究だけではなく、「倫理的考慮」という項目が設けられ、公共に対する信頼こそがアプリによ

る対策の成功の鍵となると強調されていた。具体的には： 

i. 公衆を含めた開放的で透明な諮問委員会 

ii. 倫理的原理の合意と公表によって介入がおこなわれること 

iii. 利用と待遇の公平さを保障すること 

iv. 透明で監査可能なアルゴリズムを使用すること 

v. 将来の大規模アウトブレイクの効果的な管理に関する情報を提供するために、介入時の評価と

調査を総合すること 

vi. データの利用に関する注意深い監視と効果的な保護 

vii. 他国、特に中低所得国との知識の共有 

viii. 介入が可能な限り弱い強制であることを保証し、政策と実践における決定が次の 3 つの道徳

的価値によって導かれることを保証すること：平等性の道徳の順守、公平性、苦痛の軽減 

こうしたことに加えて、アプリによる対策を民主主義的に決定する権限が市民に与えられているこ

とが加えられている。デジタル技術を使った方策の有用性と同時に、それが含意する倫理的配慮が述

べられていた。 

PEPP-PT（Pan-European Privacy-Preserving Proximity Tracing）：「汎ヨーロッパプライバシー保

全近接跡付」と訳しうるプロジェクトで、これはブルトゥースを使った感染者の近接を跡付けるため

のシステムを開発しようとする。創設されたのは 4月 1日で、創設者は以下の 3人であるとされる： 

ハンス＝クリスティアン・ボース（Hans-Christian Boos、AIを使った事業を展開する Arago 社

の創業者でドイツ連邦政府の IT部門の参与） 
                                                   
7 初出は 3月 31日でのちの 5月 8日に誌上に掲載されている。L. Ferretti et al., Quantifying SARS-CoV-2 
transmission suggests epidemic control with digital contact tracing, in: Science, vol. 368, issue 6491, May 
2020. 
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マーセル・サラテー（Marcel Salathé、スイス連邦工科大学ローザンヌ校デジタル疫学教授） 

トーマス・ヴィーガント（Thomas Wiegand、ベルリン工科大学メディア・テクノロジー学教授

でフラウンホーファー・ハインリッヒ・ヘルツ研究所所長） 

その他、オーストリア、ベルギー、デンマーク、フランス、ドイツ、イタリア、スイス、スペインの

8カ国の研究所や大学、企業などから 130を超えるメンバーが集められた。その中には、ロバート・

コッホ研究所の名前もある。 

4月 1日に提示された資料には、同プロジェクトの基本的な考えが記されている。サラテーが述べ

るところによると：感染拡大を阻止するためには、接触を避けなければならない。だが人間やその経

済活動は、長期間にわたって接触を避けるための耐性をもち合わせていない。新型コロナウイルスは

2003年の SARSのときと違い、無症状者がいるので、単純に症状を通じて感染を追跡することはで

きない。それゆえ、大雑把に大人数を隔離するのではなく、必要な人を的確に絞るために、また感染

拡大抑止と通常生活の両立のためには、デジタル技術を使い、感染者の近接を跡付けることが唯一の

方法であるという。その際、サラテー自身を含め他の創設者二人もプライバシー保護が最重要の課題

であると強調している8。 

こうした考えを基にして、PEPP-PT の核となる 5 つの特徴が記され、広域での使用を想定した運

用の計画と方向性が述べられている： 

1. 主要な携帯用 OSと端末による近接度測定に対する十分に検査され、確立された手法 

2. データ保護、匿名化、EU一般データ保護規則、セキュリティの実施 

3. PEPP-PT参加国に感染が越境しても、地域の感染確認を支援できる国際的な相互運用 

4. 地域の ITインフラでも展開できる拡張可能なバックエンドアーキテクチャとテクノロジー 

5. 安全で相互運用可能な仕方で PEPP-PTを地域実装するための検査と保証の認証サービス 

参加国の地域間での相互運用と、データ保護が確認されており、これが基本的な方針となっている。 

具体的に示された実施の内容は、図 2で示すような短距離無線通信を利用したものである。アプリ

をインストールした携帯端末同士が近接することで、ブルートゥースを通じて一時的で一回限りの

IDをやり取りする。それら識別子はバックエンドであるサーバーから送信されたものを使用するが、

偽名（pseudonym）に過ぎなく、それでもって利用者を特定することができないとされる。携帯端末

同士で交換した ID は、各国ごとに設置されたサーバーに集められ 21 日間だけ保管される。保健所

などの公的な医療機関から陽性者の情報も集められ、それと IDの情報を基に危険性の評価がなされ、

利用者に通知されるというものである。こうした単純な仕組みに加え、集められた情報は、国境を越

えた感染抑止のためサーバー間で交換され、様々な機関の解析にも使用される予定であった9。 
                                                   
8 Cf. PEPP-PT, Press Conference Bullet Point Statements PEPP-TP, Berlin/Geneva, 1. 4. 2020（このプロジ
ェクトが休止したことにより、ホームページが閉鎖され、現在この資料は閲覧不可能となっている）。 
9 Cf. PEPP-PT, Building Blocks for Pandemic Management Systems using Proximity Tracing, 19.4.2020
（https://github.com/pepp-pt/pepp-pt-documentation/blob/master/PEPP-PT-building-blocks.pdf）. 



東洋大学「エコ・フィロソフィ」研究 Vol.15 

150 

図 2：PEPP-PT の構成要素とデータの流れの概略図（PEPP-PT, Data Protection and Information Security 
Architectureより）10 

 

 

カオス・コンピューター・クラブの判断基準：PEPP-PTのプロジェクトには、当初から期待と同時

に不安もよせられていた。成功すれば感染拡大を効果的に抑止できるのだが、一つ間違えば未曾有の

監視技術の実装となるからである。有益性と有害性が表裏一体となっているこのプロジェクトに対し

て、あるいはコロナアプリ一般に対して、ドイツに本拠地を置くハッカー協会のカオス・コンピュー

ター・クラブは、「設計段階からのプライバシー保護（Privacy-by-Design）」の必要性を説いている。

同クラブは、4月 6日にコロナアプリに対して「10の試金石」を提示している11。その概略を示すと： 

1. 疫学的意義があり、その目的から外れないこと 

2. 任意であり、差別を助長しないこと 

3. プライバシー保護が基礎であること 

4. 透明性と検証可能性 

5. 信頼によってでしか成立せず、中央集中型となっているような機構がないこと 

6. 不必要にデータを集めないこと 
                                                   
10 https://github.com/pepp-pt/pepp-pt-documentation/blob/master/10-data-protection/PEPP-PT-data-
protection-information-security-architecture-Germany.pdf 
11 Cf. https://www.ccc.de/en/updates/2020/contact-tracing-requirements 
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7. 匿名性 

8. 移動や接触の系列的情報（Profil）を組み立てないこと 

9. 他のデータと紐付けされないこと 

10. 通信が監視されないこと 
同クラブは、プライバシーの保護が本当に実行されているかわからない中央集中型（zentral）のシ

ステムに反対しており、サーバーが利用者の情報を集めること自体に懸念を表明している。さら

に、アプリそのものが、参加機関や企業、科学者への信頼や善意に頼ったものではなく、悪用や誤

用がそもそも技術的に不可能な設計（すなわち Privacy-by-Design）になっていなければならないと

主張している。PEPP-PTは、ID情報をバックエンドのサーバーに集める中央集中型のシステムで

あるため、これがプロジェクト存続可否の分岐点となる。 

EUの指針：4月 16日に、EU一般データ保護規則の実施を担当する欧州データ保護委員会

（European Data Protection Board）は、欧州委員会への助言となる検討結果を公開している。そ

の中で中央集中型と比べ「分散型（decentralised）の解決策が（不必要なデータを集めないとい

う）最小化の原理により合致している」12と述べ、分散型のシステムを推奨している。翌日の欧州

議会でも誤用の恐れがあるとして「集められた情報は、中央集中型のデータベースに保管されるべ

きではない」13と述べられることになり、政治サイドからも PEPP-PTの実施方法に疑問が呈される

ことになった。 

各機関の離脱：この PEPP-PTのプロジェクトは、設立からわずか３週間足らずで解体することに

なった。4月 19日に世界中から 300名弱の研究者によって署名された、同プロジェクトに批判的な

公開書簡が発表される14。その中には、PEPP-PTの創設者であるサラテーの名前もある。書簡で

は、中央集中型システムが批判され、接触跡付アプリは、その内容を誰でも検証することができる

ような公のものであるべきで、「設計段階からのプライバシー保全（privacy preserving by 

design）」をするものでなければならないと述べられている。その上で、適用されるべき 4つの原則

が挙げられている： 

1. 接触跡付アプリは、COVID-19を封じ込めるための公衆衛生上の対策支援にのみ使用されなけ

ればならない。システムは、この目的を達成するために必要とされるもの以上に、データを収

集したり、処理したり、送信したりしてはならない。 

2. 考慮されたいかなる解決策も、完全に透明でなければならない。プロトコルと、事業体が提供

するサブコンポーネントを含めたその実装は、公の分析のために入手可能でなければならな

い。処理されたデータと、それらがどのような場合、どのように、どこで、どれ位の期間保存

                                                   
12 European Data Protection Board, Guidance on Apps supporting the fight against COVID 19 pandemic in 
relation to data protection, 16. 4. 2020, p. 10 (https://ec.europa.eu/info/sites/info/files/5_en_act_part1_v3.pdf). 
13 European Parliament resolution of 17 April 2020 on EU coordinated action to combat the COVID-19 
pandemic and its consequences (2020/2616(RSP)), para 52. 
14 Cf. Joint Statement on Contact Tracing: Date 19th April 2020
（https://www.esat.kuleuven.be/cosic/sites/contact-tracing-joint-statement/）. 
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されているかは明確に記録されていなければならない。そのように収集されたデータは、与え

られた目的のために最小限なものでなければならない。 

3. 特定のコンポーネントや機能を実装するための複数の選択肢が可能である場合、最もプライバ

シーを保全する選択肢が選ばれなければならない。この原則からの逸脱は、アプリの目的をよ

り効果的に達成するために必要と判断される場合のみ許され、その場合、サンセット条項によ

って明確に正当化されるものでなければならない。 

4. 接触跡付アプリとそれをサポートするシステムの使用は、任意のものであり、利用者の明示的

な同意をえて使用されなければならず、諸々のシステムは、停止できるように設計され、目下

の危機が過ぎ去ったときには、全データを削除できるように設計されてなければならない。 

カオス・コンピューター・クラブが述べていたような、目的適合性や透明性、プライバシー保護

の優先、任意性などが原則として掲げられている。このこと自体に PEPP-PTは反対せず、むしろ

積極的に進めていたといえる。だが、こうした原則は、明快であると見えても、個々の点で解釈に

異論が出るのが予想されるものとなっている。例えば、何が目的に合致したおこないなのか、その

ためにデータが「最小限」であるべきだとしても、何が必要で何が不要なデータなのかは、未知の

事象に直面したとき、予め決定されえない。感染縮小が明確になってきた 4月下旬になって、もは

や広範なデータやその解析も必要不可欠とはいえなくなり、基本原則の意味や解釈も変わってしま

った。結局、PEPP-PTの基本的な考え方自体は間違っておらず、運用の方向性も十分なものであっ

たが、具体的な実施の内容に、参加した機関や研究者から異論が出ることになった。 

この公開書簡は、PEPP-PTを暗に批判していたものの、名指しで批判するものではなかった。公

開書簡の翌日の 4月 20日ヘルムホルツ協会の情報セキュリティに関する部門である CISPAは、

PEPP-PTの名前を挙げながらより具体的に批判している。CISPAは、4月 18日に PEPP-PTから

撤退するという決定を下し、その理由を「透明性と明快な運営の欠如」にあることを公開している

15。CISPAはその前段で、接触跡付アプリが意義をもちうるのは、システム全体の運営とアプリの

機能、リスク評価に対して絶対的な信頼性と透明性が確保され、それらが一般的に認められたセキ

ュリティの基準に合致する場合のみであると述べている。その透明性の問題に加え「設計段階から

のプライバシー強化（privacy-enhancing by design）」あるいは「設計段階からのデータ保護

（data-protection-by-design）」という言葉を挙げ、システム自体が感染対策にとって必要最小限に

なるように技術的に制限されるべきであるとしている。PEPP-PTの組織運営に不透明さがあり、さ

らにシステムの設計思想自体にも不十分さがあったと述べられている。公開書簡においても CISPA

の声明においても、別の接触跡付アプリの開発プロジェクト DP-3Tが言及されており、接触跡付ア

プリの開発はこのプロジェクトに引き継がれることになる。 
                                                   
15 Cf. https://cispa.de/en/news-and-events/news-archive/articles/2020/contact-tracing-app-for-the-sars-cov-2-
pandemic 
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DP-3T（Decentralized Privacy-Preserving Proximity Tracing）：「分散型プライバシー保全近接跡

付」とも訳しうる新しいプロジェクトは、4月 3日にすでに公開されていた。これはスイス連邦工

科大学ローザンヌ校とチューリッヒ校を中心に組織されたプロジェクトで、初期には 25名ほどの科

学者や研究者で構成されていた。その中には、PEPP-PTの創設メンバーでもあったサラテーやヴィ

ーガントの名前があり、CISPAからはカス・クレマース（Cas Cremers）が含まれていた。PEPP-

PTとの関係について、DP-3Tは、多くのメンバーの参加が重なっているが、PEPP-PTとは「かな

り異なるプライバシープロパティ」をもっていることを説明している16。PEPP-PTが開発に関する

対話や知識の交換などに大きな役割を果たしたことを認めつつも、DP-3Tとは異なる技術仕様であ

ることを述べている。 

DP-3Tという名前にも表れている通り、中央集中型ではなく分散型（decentralized）のシステム

を構築しようとする点が大きな違いとなっている（図 3を参照）。一時的で一回限りの IDを携帯

端末のブルートゥースを通じて交換すること自体は PEPP-PTと同じであるが、その交換した識別

子の一覧を中央のサーバーに集めることをしない。バックエンドのサーバーがおこなうことは、ア

プリの利用者が陽性と判定された場合、あくまで任意で、公的な保健機関で示される QRコードを

読み取り、情報を送信してもらい、陽性者の IDを利用者個々の携帯端末に送信することである。利

用者は他の誰にも知られることなく自分が濃厚接触者である可能性を通知される。バックエンド

は、誰と誰が接触したのかを追跡できないようになっており、データも 14日後に消去される。 

 

 

 
図 3：DP-3Tの分散型接触跡付システムの概要（DP-3T, Overview of Data Protection and Securityより）17 

                                                   
16 Cf. https://github.com/DP-3T/documents#readme 
17 DP-3T, Overview of Data Protection and Security, 3. 4. 2020 (https://raw.githubusercontent.com/DP-
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DP-3Tの白書では、PEPP-PTなどの中央集中型のシステムとの違いを強調している18。PEPP-PT

などでは、ID の生成と近接判定がバックエンドのサーバーでおこなわれるのに対して、分散型では

それらは携帯端末内でおこなわれる。中央集中型では、プライバシーの機微にかかわることを利用者

の目に見えないサーバーで処理してしまうが、DP-3T のアプリでは利用者自身の手元でしか知りえ

ないようになっている。データ処理の負担は利用者にかかるが、その代わりに自身の情報を手渡すこ

とにはならない。 

DP-3Tは、ゴールとノンゴールを設定している。前掲の白書には目標としないものとして次の 3点

が挙げられている： 

1. 陽性者を追跡しない 

2. ホットスポットや陽性者の行動歴を特定しない 

3. 研究目的であってもデータを共有しない 

GPSなどを使い、陽性者がどのような行動をとり、どのような人物なのかを一切特定しようとせず、

疫学の発展に有意義であろうデータも第三者に手渡すことはないと述べられている。ホットスポット

の特定も意図的に排除されているが、これは秋以降の感染者の指数関数的な増加において不十分だと

指摘される点となる。 

逆にゴールとしている点に関しては次のように述べられている19： 

1. 人手を介した接触跡付を補完するようなデジタル近接跡付のための技術的解決策の要件に

ついて公で議論されるよう貢献する。  

2. 目的を逸脱しないという原則を厳密に守りながらも、COVID-19近接跡付をおこなうことが

可能であることを実証する。   

3. われわれのシステムの根本にある思い込みを理解し、吟味し、近接跡付システムを改善する

ために、専門家、実務者、公的機関、インフラの提供者、市民社会、コミュニティの代表、

様々な背景をもつ個々人らとコミュニケーションをとる。   

4. COVID-19近接跡付アプリがそもそも公布されるべきかどうかも含めて、議論やフィードバ

ック、批判を促進する。   

5. 安全でプライベートな近接跡付システムを設計・開発し、関連するアプリを開発している

様々な国際的な機関や国々と協働する。   

6. 設計や技術的なリスク、近接跡付システムの限界に関するわれわれの知見を特定し、記述し、

報告する。   

7. デジタル近接跡付の手法の有効性に関する評価に貢献する。   
                                                   
3T/documents/master/DP3T%20-%20Data%20Protection%20and%20Security.pdf). 
18 Cf. DP-3T, White Paper, Version: 25 May 2020 (https://raw.githubusercontent.com/DP-
3T/documents/master/DP3T%20White%20Paper.pdf). 
19 Cf. DP-3T, Aims of the Decentralized Privacy-Preserving Proximity (DP-3T) Project, 20. May 2020 
(https://raw.githubusercontent.com/DP-
3T/documents/master/DP3T%20-%20Aims%20of%20the%20Project.pdf). 
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8. COVID-19感染拡大に対する接触跡付の取り組みが完了するまで、本プロジェクトの適切な

管理を保証する。  

一読すると、感染症対策に従事する研究者、あるいはアプリを開発する技術者というよりは、政治

家に突き付けられる行動規範、あるいは多額の研究資金をえる際の倫理的誓約のような配慮に満ちた

文章が目標設定として描かれている。当然ながら、感染拡大の遅延が目的であるのだが、あえて民主

主義的に開かれて公正であるという点を強調しなくてはならなかった。この文章からも、同プロジェ

クトがどのような開発環境下で何と格闘しているのかがよく理解される。 

アプリ普及の鍵：先に挙げた英オックスフォード大学フレイザーの研究グループの試算によれば、ア

プリが有効性を発揮するためには、全人口の 56％がアプリをインストールし、ブルートゥースを起

動していなければならない20。およそ 6割弱の国民の協力が必要であり、そうした人の行動を促すた

めには、その障害となるものが取り除かれなければならない。フレイザーの研究チームとは別の英オ

ックスフォード大学などの国際的な研究グループが、英国など 5カ国のコロナアプリに対する受け入

れ態度について調査しており、ドイツにおいてはマンハイム大学が中心にドイツ国民の態度を調査し

ていた21。3 月 25 日から 2 日間に行われた調査によると、およそ 7 割のドイツ人がアプリのインス

トールに肯定的であるという（図 4 左）。また、アプリが任意性に基づいていた場合、最も多くの支

持をえられるとのことである。逆に、最もアプリのインストールの障害となっているのは、感染終息

後の政府による監視強化への恐れであるとされる（図 4右）。 

 

 

図 4左：アプリをインストールしたいかという質問に、左端のグラフは「現在のところ」の態度として、下から
「確実に」「おそらく」インストールするだろうという答えがおよそ 70％に及び、それに「わからない」「ど
ちらかというと拒否する」「絶対に拒否する」が積み重なっている。 

図 4右：インストールに反対する理由として最多から「感染終息後の監視の強化」「携帯端末がハッキングされ
やすくなる」「ブルートゥースを起動したくない」が並ぶ（J. Abeler et al., Akzeptanz App-basierter 
Kontaktnachverfolgung von Covid-19より）。 

                                                   
20 Cf. R. Hinch et al., Effective Configurations of a Digital Contact Tracing App: A report to NHSX, 16. 4. 
2020 (https://045.medsci.ox.ac.uk/files/files/report-effective-app-configurations.pdf). 
21 Cf. J. Abeler et al., Akzeptanz App-basierter Kontaktnachverfolgung von Covid-19, 15. 4 2020 
(https://osf.io/z6ws4/). 
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こうした調査からも、アプリを利用する際の任意性や、監視強化につながらない分散型が、国民の

協力をえるために最も重要視しなければならない、あるいは実施を最も効率化する項目になっている

ことが分かる。つまり、信頼の獲得が鍵となっている。 

4 月 10 日には米アップルとグーグルも、同様の分散型の接触跡付アプリの共同開発を発表してい

る22。各所で分散型のアプリが取り上げられるようになり、4月 15日に中央集中型の PEPP-PTを支

援すると発表していたドイツ連邦政府と各州政府も、4 月 26 日には、分散型のアプリを採用すると

決定を覆している。これには、常に政府に厳しい態度を示している左翼党に所属し、情報通信技術に

造詣の深い政治家アンケ・ドームシャイト=ベルク（Anke Domscheit-Berg）も「肯定的に驚いた」

と述べ、先述のカオス・コンピュター・クラブのリヌス・ノイマン（Linus Neumann）も「まさに正

しい判断」がなされたと称えている23。 

Corona-Warn-App：この DP-3Tからドイツの近接跡付アプリ Corona-Warn-Appが開発される24。

仕様は、陽性者 IDが EU内のサーバーで交換されるものの、大きくは変更されていない（図 5）。 

 
 

図 5：Corona-Warn-App のアーキテクチャの概観（Bericht zur Datenschutz-Folgenabschätzung für die 
Corona-Warn-App der Bundesrepublik Deutschland Öffentliche Versionより）25。 

                                                   
22 Cf. https://www.apple.com/newsroom/2020/04/apple-and-google-partner-on-covid-19-contact-tracing-
technology/?subId3=xid:fr1586550364152fea 
23 Cf. https://www.sueddeutsche.de/digital/corona-tracing-dezentral-regierung-1.4888963 
24 そのほか、アップルやグーグルの技術、またソフトウェア開発者などが集まるハッカソンのプロジェクト
WirVsVirusによる TCNプロトコル（Temporary-Contact-Numbers-Protokoll）にも依拠している。 
25 Bericht zur Datenschutz-Folgenabschätzung für die Corona-Warn-App der Bundesrepublik Deutschland 
Öffentliche Version, 16. 11. 2020 (https://www.coronawarn.app/assets/documents/cwa-datenschutz-
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具体的には、連邦政府とロバート・コッホ研究所から依頼を受け、ドイツテレコムと SAPの協働に

よって開発がなされている。SAP の技術部門の最高責任者のユーゲン・ミュラー（Jürgen Müller）

によると 4月 24日ごろに連邦政府から、ドイツテレコムと共同で接触跡付アプリの開発を依頼でき

ないかという打診があったという26。SAPらの承諾をえた連邦政府は、その二日後に先述の分散型シ

ステムへの転換を発表している。ドイツテレコムがネットワークと携帯端末技術を供給し、バックエ

ンドのサーバーの運用を担当する。SAPは、アプリやプラットフォームの開発を担当する。データ保

護に関しては、上に挙げたカオス・コンピュター・クラブの試金石を適用するなど、ここに至るまで

のデータ保護の議論を受け継いでいる。 

6月 16日に、ようやくドイツの接触跡付アプリ Corona-Warn-Appの開始がシュパーン保健相らに

よって宣言された。ダウンロード数は、1月 7日現在で、2500万弱にのぼる。全人口のおよそ 30％

が使用しており、目標の 56％には届いていないものの、先述の英オックスフォード大学の研究チー

ムの一員であるアベラー＝ドゥーナーによれば、15％を上回るあたりから、感染の連鎖を断つ効果を

発揮しはじめるという27。 

接触跡付アプリを超えた対策：このブルートゥースを利用した近接判定では、新型コロナウイルス感

染症対策において、いくつかの例外事例が出てくる。ホットスポットでの感染が記録されないという

問題である。それは上で触れたように、プライバシー保護からあえて目標とされていなかった課題で

ある。例えば、陽性者と 1.5m の距離で 15 分間近接していた場合、濃厚接触の通知が来るが、換気

されていない密閉空間で 10m離れて 2時間騒いでも、濃厚接触の判定がなされない。同じように感

染の危険性があるはずで、ちょうど大規模なホットスポットとなったイシュグルではそのような状態

だった。近接跡付アプリではすくいきれないホットスポットを埋めるために、また感染の拡大に歯止

めがかからなくなったために、DP-3Tの開発に携わった研究者らは、11月に CrowdNotifierという

プロジェクトを進めることになった（NotifyMeというアプリとして登場）。イベント主催者が QRコ

ードを作成し、参加者はそれをスキャンしチェックインする。クラスターが発生した場合は、同じ QR

コードをスキャンしたイベント参加者に通知が送られるというものである。 

さらに Corona-Warn-App は、12 月 24 日にバージョンを 1.10 にアップし、「接触日記

（Kontakttagebuch）」という機能を追加している。その日に会った人物の名前と場所を入力し、14

日間のみ保存するというものである。これもクラスターやホットスポットの発見のための機能として

導入されている。当然ながら両機能は、利用者の了解をえずに、中央のサーバーにデータが集められ

ることはない。こうした機能は、日本のクラスター追跡型の対策からヒントをえている。2003 年の

SARS の解析で主導的な役割を果たしたドイツ人ウイルス学者クリスティアン・ドローステンが、8

月 5日に「秋に向けた対策」を発表し、その中で日本のクラスター追跡の手法を高く評価していた28。

                                                   
folgenabschaetzung.pdf). 
26 Cf. https://www.linkedin.com/pulse/covid-19-corona-app-germany-juergen-mueller/ 
27 Cf. https://www.sueddeutsche.de/digital/corona-app-oxford-studie-coronavirus-1.4937209 
28 Cf. https://www.zeit.de/2020/33/corona-zweite-welle-eindaemmung-massnahmen-christian-drosten 
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彼は、そのクラスターを追跡する一つの方法として接触日記を勧めていた。 

そうした設計思想を変更せずに、アプリの機能を追加するという手法とは別の動きも現れている。

11月 12日に連邦憲法裁判所が、連邦政府による映画館などの営業制限が違憲であるという訴えを退

けているのだが、これにより政府が国民の生命や健康の保護のために、職業の自由を制限することに

法的な根拠が与えられることになった。政府が優先するべき価値は、自由より生命の保護であるとい

うふうにも聞こえる。この判決を追い風に、これまでのプライバシー保護を不可侵のものとする考え

から、多少プライバシーを犠牲にしても感染抑止を優先させるべきだという政治家の発言が聞こえて

くるようになる（メルケル首相の 12月の「感情的な呼びかけ」もこの文脈の中にあり、その 4日後

のハードロックダウンへとつながっていく）。 

2021年 1月 8日におこなわれたキリスト教民主同盟（CDU）の党首選の公開討論において、アー

ミン・ラシェット（Armin Laschet）候補は「他の基本的人権が脅かされるなら、データ保護は不可

侵な制度ではない」と述べ、フリードリッヒ・メアツ（Friedrich Merz）候補も「データ保護は健康

保護より重要なのではない」と述べている。そう言わざるをえない憲法上の圧力がでてきたのだが、

何よりも感染拡大に歯止めがかからない状況がある。それゆえ、これまで通りのデータ保護を金科玉

条とした対策が維持されるかは不透明である。現在、ドイツではワクチンの接種が急速に進められて

おり、少しずつ出口が見えてきている状態にはある。だが、今後ワクチンがいきわたることで、接触

跡付アプリを超えた対策が必要とされなくなったとしても、ここまでみてきたような近代の民主主義

にとってデータ保護とは一体何であるのかという課題は残り続けることになる。 

 

3 デジタル主権の行方 

ウイルスの拡散の運動速度に対応するために、短距離無線通信を利用したアプリの開発が構想され

た。この考え自体は正鵠を射ており、現代の技術の水準と普及度合いからしても十分実施可能である

と思える。だが、この個人の携帯端末とバックエンドのサーバーを利用した感染遅延策の課題は、そ

の有効性や技術自体にではなく、民主主義との適合性にある。 

個人同士がお互いの行動を特定し合い、中央がその行動歴を収集するというのは、監視社会のわか

りやすい見本である。自由に重きをおく近代民主主義に、この監視制度がうまく適合しないのも目に

見えた話である。フーコーのパノプティコンの解釈が描き出すように、監視を通じて制度が命じる「規

律」が否応なく人間の身体に刷り込まれていくとするならば、それにより制度に従順な人間が生みだ

され、その制度そのものを疑い超え出ていくような多様性や自由といったものは、監視が行き届くに

つれ居場所を失う。監視を通じた人間形成によって、もはや民主主義を実現するような自由を享受で

きる主体ではなくなるという恐れがある。こうした疑念も背景にあり、プライバシーの保護と民主主

義の両立が課題とされている。その際に、分水嶺となった争点をいくつか挙げたい。 

Trackingか Tracingか：本稿では Trackingを追跡と訳し、Tracingを跡付と訳し分けた。両者とも

追跡と訳されることが多く、実際に似た意味をもっている。しかし、これまでの議論から理解される
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ように、両者の区別は本質的な問題を含んでいる。追跡の方は、利用者そのものを割り出そうと追い

かけまわすものであるが、跡付の方は、誰のものかわからない跡を残しておくだけで、それからは利

用者を付け回すことも嗅ぎまわることもできないものであるとされる。いわば人と情報、あるいは存

在と概念が一致しないような痕跡である。それこそが本来、匿名と名づけられるべきものであるとい

われる。 

Pseudonymか Anonymか：前者は偽名と訳され、後者は匿名と訳される。ただ名前や電話番号を隠

せば匿名となるわけではない。いくつかの情報やその経路を手繰ることで、匿名とされるものが解読

され、利用者個人の特定につながるならば、それはただの偽名でしかないということになる。匿名と

は、何にも紐付けられないこと（Unlinkability）であり、断絶したものでなければならない。 

匿名性とは、誰にも本当の名前が知られないことであり、それは名前が与えられていないことと同

じである。名前もなく、顔もなく、においもなく、探し出す手がかりがない。存在に一致することも

なく、本質と呼ばれるべきものもない。それが求められるべきネットワーク上の民主主義の主体であ

る。そうしてプライバシーを守りながら、生命の危機を避けようとするのが、接触跡付アプリで目指

されたものであった。 

自由か生命か：ドイツ社会が目の当たりにしたのは、一方でプライバシーの保護と民主主義の両立で

あったが、他方で自由か生命かの天秤であった。ドイツ倫理委員会は、第一回目のロックダウン中の

3 月 27 日に「人間の生命の保護は絶対的なものではない。その下に、ほかの自由や参加、経済、社

会、文化などの権利全てを無条件に従属させてはならない。一般的な生命の危機は、誰もが受け入れ

なければならない」29と述べ、生命保護を優先して他の権利がないがしろにされる危険性を訴えてい

た。 

それに留意しながら、わずかな隙間を縫うようにして設計されたプライバシー保護のシステムを開

発したのだが、指数関数的な感染拡大を防ぐには至らなかった。そして、第 2回目のロックダウンを

おこなう直前の 12月になってメルケル首相が、毎日数百人が亡くなっていく状態は到底受け入れら

れないと声を荒げたように、事態の認識と対策を新たにせざるをえない状況になっている。自由か生

命かといった基本的人権の選択が比較考量の問題であるとするならば30、課題となるのは、「どの／誰

の」権利を「どの程度」優先させるべきかというものになる。自由対生命といった原理の争いではな

く、例えば感染力と致死率を勘案しながら、集会の自由を一時的に最大何人までに制限するといった

すり合わせの問題となる。そして、どのようにすり合わせるのかという課題には、情報通信技術によ

って多様な解答が与えられる。あるいは、その技術が様々な基本的人権の関係性を新しく定義し直す

のだともいえる。接触跡付アプリからみえるのは、諸原理の再整合化であり、プライバシーとデータ

保護という権利と主権がより具体的な形をもって現れてくる過程である。 
                                                   
29 Deutscher Ethikrat, Solidarität und Verantwortung in der Corona-Krise: Ad-hoc-Empfehlung, 27. 3. 2020 
(https://www.ethikrat.org/fileadmin/Publikationen/Ad-hoc-Empfehlungen/deutsch/ad-hoc-empfehlung-
corona-krise.pdf). 
30 Cf. https://www.zeit.de/2020/20/grundrechte-lebensschutz-freiheit-juergen-habermas-klaus-guenther 
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デジタル主権かドン・キホーテ的プロジェクトか：武漢での新型コロナウイルスの感染拡大が起こる

2ヶ月ほど前の 2019年 10月 28日から二日間かけて、ドイツのドルトムントで大臣なども出席する

デジタル会議（Digital-Gipfel）が開催されていた。そこで GAIA-X というプロジェクトが発表され

ている。EUが域外国の企業などに依存せずに独自にデジタルインフラを整備しようとするものであ

る。域外国によって、勝手に EU市民に識別子が与えられ、データが収集され、紐づけられ、検索可

能にされるのを防ぎ、EUが提唱するデータ保全とプライバシー保護を実現させる企画である。この

プロジェクトに対して、最大かつ最良の実施例となったのが、今回の接触跡付アプリの開発である。

追跡でも偽名でもない真のプライバシー保護を実現することがこのアプリの旗印であった。これから

この開発・実装の経験が土台となって、EU独自の民主主義的デジタルインフラの整備が進められて

いくことになる。 

その GAIA-X では、「デジタル主権（digitale Souveränität）」という言葉が声高に叫ばれていた。

主権という言葉は、他国の介入を許さないその国固有の統治権という響きをもっている。情報通信は

国や地域を超えるものであるはずだが、デジタル主権という言葉にはどこか、領土などの土地や場所

に結びつき、国家間の争いのことを指しているような印象がある。実際、そうしたことも含意されて

いると思える。デジタル主権では、本来土地に限定されないネットワークを地域に結びつけようとし、

国家対国家を超えて、国家対巨大 IT 企業という構図にもなっている。国家自体にシステム構築の能

力がないのにもかかわらず、デジタル主権を標榜することで、ネットワークの覇権争いに名乗りをあ

げることになる。名前も存在も与えられない匿名化を通じてはじめて成立するような、通信の網の上

の人権と主権を保護するために、ドイツは国家プロジェクトとして、EUを巻き込みながら GAIA-X

といったデジタル主権獲得の運動を拡大させようとしている。 
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characteristics of the virus were still largely unknown and there were no established methods to 

counter the virus. Some countries emphasized establishing immunity while others enforced 

lockdowns. In retrospect, these responses against the virus showed distinct national 

characteristics of the respective countries. Japan adopted a policy to minimize legal control and 

regulation while socially maintaining the nation’s self-restraint. In other words, Japan took a 

circular measure with alternating periods that emphasized epidemic prevention, with stronger 

protection against the virus, and economic activities, with moderate protection against the virus. 
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Digital Sovereignty and the Development of the German COVID-19 Contact 
Tracing Application “Corona-Warn-App” 

 
HATA Kazunari 

In the course of the COVID-19 (SARS-CoV-2) pandemic, an unprecedented measure was 

introduced: The use of information and communication technology to trace the spread of the 

coronavirus in the hope of interfering infection cluster early in its retransmission. Contact tracing 

applications working with Bluetooth Low Energy (BLE) technology to exchange data between 

mobile devices were developed to allow instant notification of people who had stood in contact with 

persons later tested positively for COVID-19 and thereby may have contracted the infection. 

Referring to international precedents, the German federal government worked together with 

research institutes to create a “Corona-Warn-App” (lit. “Corona Warning App”) since the beginning 

of the outbreak on the European continent. The project was implemented about two months later 

than originally planned and the application’s first version was released on 16 June 2020. In the 

process of its development, the application’s software engineers met a number of challenges that 

were not so much of technical or technological origin but concerned the application’s compatibility 

with fundamental principles of democracy as well as human rights. Subsequently, the European 

Union, including Germany, argued for digital sovereignty that targeted privacy and data 

protection as one of its main themes and aimed at defining respective standards valid within all 

EU countries. As the “Corona-Warn-App” may provide the most important example to illustrate 

this debate, several of the issues raised by promoters as well as by critics of the contact tracing 

app will be examined in this article. 
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BATTLE OF INTERPRETATIONS AND NARRATIVES AT THE TIME OF THE 
COVID-19 PANDEMIC. A PHILOSOPHICAL CONTRIBUTION 

 
Ettore BARBAGALLO  

The goal of this paper is not to provide a philosophical analysis of the current global crisis caused 

by the COVID-19 pandemic: such an analysis is certainly possible and reasonable, but the 

contribution philosophy can offer in the present situation is not restricted to this analysis. 

Philosophy can contribute to every person (not only to philosophers or academic experts) at the 

level of our response to the outbreak of the pandemic and the resulting crisis. This response can 

be trapped in our interpretations and narratives or performed on the basis of a new posture that 

we can assume towards the crisis. Philosophy is the exercise of attention that puts into action this 

new posture. It is, in the first instance, not a cognitive and intellectual activity but rather a 

practical and “affective” work accomplishing a shift of posture: from the natural unawareness of 

being engaged in the private and public battles of interpretations and narratives to meta-

awareness or awareness of the present. The posture of meta-awareness realizes its full potential 

in a new experience of bodiliness (as the embodiment of one’s own point-of-view) and of self-

awareness. 

 

Keywords: digitization, information overload, facts, interpretation, narrative, response, event, 

affectivity, phenomenology, correlation, critical thinking, practice, exercise, posture, 

flow, presence, present, point of view, embodiment, situatedness, exposedness, 

vulnerability, interest, attention 
 

 


