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Abstract: While open Social Network Service(SNS) such as Twitter has enabled the establish-

ment of friendships without geographical restrictions and exercises with high social significance,

there have been many incidents such as online luring and drug trafficking in SNS. In this study,

we understood how to shift from SNS open communication to closed conversation from large-scale

data and retrieve/investigate particularly problematic communication subsets. We obtained 1.94

million messages that lead to closed conversations such as “ DM please ” from the 10% sample

data of the Japanese tweet during 8 months, and participants of these conversations were divided

into subsets by network clustering. Most of cluster do not have questionable contents. However,

some clusters in which one-sided messages were sent from a specific user group to another group

have dangerous communication such as online luring or illegal work recruiting. These results indi-

cate that while Twitter plays a certain role in building closed human relationships with the same

hobbies, there are large groups that are presumed to be highly criminal.

1 はじめに

Twitter[1]に代表されるオープンな SNSでは地理的
もしくは時間的な制約のない友人関係の成立が可能で
ある [2]．この性質を活用することでさまざまな趣味や
嗜好をもった人たちの間に友人関係が成立している．そ
の一方で，SNSがきっかけとなった誘い出し [3, 4, 5, 6]

や薬物売買などの事件も多発している．このような問
題のある人間関係が Twitter上でどのように形成され
ていくかを観察・類型化し，危険を検知していくこと
はネット社会の安全のために重要である．
友人同士の親密なメッセージや，犯罪や危険性の高
いメッセージの多くはクローズドな場で行われる．従っ
て，人間関係の構築の過程の観察にはクローズドな場
での人間関係のネットワークを時系列に観察し形成過
程 [7, 8]を理解することが必要である．しかし，クロー
ズドなコミュニケーションのデータは通信の秘密に抵
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触するたに取得が困難である．そこで本研究では，オー
プンなコミュニケーションからクローズドなコミュニ
ケーションに映る遷移のポイントに着目する．具体的
には，「DMください」などのクローズドな場に誘い出
すメッセージを網羅的に取得することで，Twitter上で
の友人関係の形成過程の一端を観察していく．
本研究では，近年多様化するオンライン上での犯罪
や危険な行為を取り出すために，自然言語の解析に依存
しないユーザー間のネットワーク解析を行う．Twitter

上の誘い出しなどの会話は，誘い出しする側が誘い出
される側を検索するなどして見つけ出すことが発端と
なっている．このような場合，特定の属性を持つ人間へ
の別の属性を持つ人間からの一方的な選好があり，該
当する人間同士のコミュニケーションの関係は二部グ
ラフ的になっている [9]．このような構造を Twitterの
ユーザー間の関係性のグラフのサブグラフとして取り
出すことが出来れば，一方的な選好に基づくコミュニ
ケーションを抽出できる．しかし，このような構造を
数百万件のユーザー同士のネットワークから抽出する
のは計算時間的に困難である．そこで本研究では数百
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万件のネットワークをクラスタリングで分割し，その
各クラスタのコミュニケーションが一方的な選好を示
唆される構造を含んでいないかをそれぞれ確認する．
本研究の目的は，ツィッター上でオープンからクロー
ズドな関係へ移行するコミュニケーション（クローズ
ド移行ツィート）を観察することで，Twitterの人間関
係形成のプロセスを理解・類型化し，その中でも特に危
険性の高いコミュニケーションを抽出することである．
はじめに，クローズド移行ツィートにおけるユーザー
同士のコミュニケーションをネットワークとし，グラフ
クラスタリングを行うことでクローズド移行ツィート
の類型化を行う．さらに，クラスタリングにより抽出
された，各クラスタにおけるコミュニケーション動機を
解明するために，各クラスタのユーザー間のコミュニ
ケーションの構造を一方的な選好の観点から解析する．
8ヶ月間の日本語前ツィートの 10%サンプルデータ
より 194万件の「DMください」などのクローズドな
会話へ誘導するメッセージを取得した．取得した会話
におけるリプライ関係のユーザー間のネットワークを
クラスタリングにより分割した．ほとんどのクラスタ
において，アイドルの情報の交換や中古品の売買や懸
賞への応募などの問題のない内容が多かった．しかし，
一部のクラスタでは特定の集団からもう一つの集団へ
一方的にメッセージが送られていた．そのクラスタ群
の中で，特定のユーザーに投稿が集中していないクラ
スタにて誘い出しなどの危険なコミュニケーションが
行われている場合が多いことが分かった．以上の結果
より，Twitter が同じ趣味をもつクローズドな人間関
係の構築に一定の役割を果たしている一方で，犯罪性
が高いと推測される大規模な集団が存在し，それらの
集団はネットワークの構造解析で検出できることが分
かった．

2 データ

Twitterの 2018/12/01から 2019/08/31までの 9ヶ
月分の 10%サンプリングデータを取得した．その後，ク
ローズド移行ツィートを抽出するため，リプライの会
話の中に DM（ダイレクトメッセージ）などの単語を
含む Retweetもしくは Replyを，「 ”telegram” in x or

’テレグラム’ in x or ”LINEの ID” in x or (”DM” in

x and ”DMM” not in x) or ”ラインの ID” in x 」とい
うクエリで抽出した．その結果，1,948,038件のTweet

とそれに対する Retweet/Replyのペアを取得した．

3 手法

3.1 クローズド移行ツィートの抽出とユー
ザー間ネットワークの作成

はじめに，上記で定義した特定のワードを含むツィー
トの集合へのリアクション (リプライ, リツィート)よ
り，ユーザー間ネットワークを構成する. そのリアク
ションの元となる人から 先となる人への関係性を有効
リンクとしたネットワークを構成する.

3.2 ツィートのクラスタリング

Twitter上におけるコミュニケーションは LDAなど
の統計的自然言語処理を用いた分類が可能である．一
方で，リツィートやリプライなどにより人間同士もし
くはツィート同士の関係性のネットワークを構築して
クラスタリングすることも可能である．Twitterでは
様々な文体でコミュニケーションが行われることと，言
語の使われ方の短期間の変化に対応するために，言語
情報によらない後者の手法が有用であると考えられる．
ネットワークのノードは，Laiden 法 [10] を使用し

てクラスターに分割する．この方法は Modularity(Q

値)[11]が最大化される最適なクラスターセットを探索
する．Modularity(Q値)は，同じクラスターノード間
のエッジの密度と，クラスターのサイズを維持しなが
らランダムにエッジを割り当てる時のエッジ密度との
比であらわされる．Laiden法は，ネットワーク解析で
広く使用されている Louvain法 [12]と比較すると，ク
ラスタリング精度と処理速度の面で優位である．この
手法によりユーザーネットワークをクラスタリングし，
ユーザー数の順位に従ってクラスタ番号を割り振る．

3.3 各クラスタの中のネットワーク構造の
解析

抽出した各クラスタ内のクローズド移行ツィートに
おけるユーザー間のコミュニケーションのネットワーク
に一方的な選好が推測されるかどうかを，そのネット
ワーク構造が 2部グラフ [13]に近いかどうかで判断す
る．ac,outと ac,inはクラスタ cに所属しているメッセー
ジを送る/受けるだけのユーザー，ac,all はクラスタ c

の全てのユーザーを意味する．n(T (ac,out, ac,in))はク
ラスタ cにおける一方的にメッセージを送るユーザー
から一方的にメッセージを受けるユーザーへの Tweet

数を意味しており，それを全てのツィート数で割った
U(c)が一方的なコミュニケーション割合となる．

U(c) = n(T (ac,out, ac,in))/n(T (ac,all, ac,all)) (1)
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一方的なコミュニケーションが行われている場合で
も，一方的な選好が集まっているユーザーが少数の権
威的な場合も存在する．例えば懸賞や企業のツィート
に対するリプライ関係などはそのようになると想定さ
れる．そうでない場合は，特定のユーザーの集合が別
の集合から一方的な選好を受けているといえる．その
度合を判別するためにクラスタに所属するユーザーが
クラスタ内でリプライ/リツィートを受けるユーザー数
の Gini係数 Gini(c)を計算する．
クラスタ c内の一方的なコミュニケーションの度合い

U(c)が高くリツィートを受けるユーザー数のジニ係数
Gini(c)が高い場合は，企業の懸賞などが想定される．
また，U(c)が高くGini(c)が低い場合は，特定の集合
（例えば若い女性）などに対する一方的な選好が想定さ
れる．U(c)が低い場合は，お互いにコミュニケーショ
ンをとりながらクローズドなコミュニケーションに移
行する，同一趣味などのコミュニティが想定される．

4 結果，考察

4.1 クローズド移行ツィートの分類

抽出したクローズド移行ツィートにより構築したユー
ザーネットワークを Laiden法でクラスタリングし，各
クラスタのツィートに含まれる上位の TF-IDF値 [14]

をもつ単語を表 1にリスト化した．クラスタ番号が大
きなクラスタ順に解説する．クラスタ 0は幅広い商品
を売買するコミュニティ，クラスタ 1はジャニーズの
ファン，クラスタ 2,6は懸賞関係，クラスタ 3,4,5,7,9

などに関してもアイドルやジャニーズや韓流などのファ
ンのコミュニティであった．
その一方で，クラスタ 10,19は「パパ活」などに関
連したコミュニティである．実際に未成年としたプロ
フィールと大人が性的なやり取りをしていることも観
察された．未成年のプロフィールのユーザーが実際に
未成年であるかは判別できないものの，この結果は実
際に未成年のユーザーが年齢などがわかる状況で書き
込みを行うと大量のユーザーからアプローチを受ける
ことを示している．また，クラスタ 13 は副業などの
キーワードが多いクラスタである．クラスタ 13をさら
に再帰的にクラスタリングすることで，規約違反のコ
ンサートのチケットの手配などから，アダルト系の副
業などが様々な副業の種類が観察された．
抽出された各クラスタ cを一方的なコミュニケーショ
ンの度合いU(c)と，リツィートを受けるユーザー数のジ
ニ係数Gini(c)別に図 1にプロットした．図 1の上部に
来る書き込みはGini(c)が高く，特定のユーザーにリプ
ライ/リツィートが集中していると考えらる．実際にクラ
スタ 2や 14や 24は企業のキャンペーンに対するツィー
トである．これらを除いて一方的なコミュニケーショ
ンの度合い U(c)が高いのがクラスタ，19,21,10,13,15
となった．クラスタ 10,13,19の内容は上で議論したと

図 1: 各クラスタのプロット．縦軸：Gini(c)特定ユー
ザーへのリプライ/リツィートの集中の度合い．横軸：
U(c)一方的なコミュニケーションの割合．

おりである．クラスタ 21は様々な企業の企画が混ざっ
たクラスタであり，クラスタ 15は特定のゲームにおけ
るチームに参加するユーザーの募集などが頻繁に行わ
れていた．このようにクラスタ 15等の一部の安全なク
ラスタは一方的な選好によるコミュニケーションが行
われているものの，一方的な選好がありかつ特定ユー
ザーにリプライやリツィートが集中していないコミュニ
ケーションは危険性の高い場合が多いことが分かった．

図 2: 各クラスタごとのユーザーの離脱率
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表 1: 抽出したクラスタとその詳細
c #Users U(c) Gini(c) tfidf

0 122175 0.730326 0.466916 フォロー失礼 取引 快諾 お世話 宜しく 宜しくお願い 当方 幸い 嬉しく フォロー大丈
1 69479 0.777670 0.429439 rt #キンプリ sendanywhere 全編 加工 ジャニーズ jr.８ ・８ 全編生
2 61995 0.956779 0.911709 1回応募 新生活応援 応援キャンペーン アットホーム新生活 アットホームクイズ 最大 10万
3 61018 0.758493 0.407752 すと すとぷり ぷり ボイメ ぷりグッズ 浦島坂田船 グッズ 浮上停止 停止 無償 めも
4 30243 0.782337 0.426782 bts ソンムル rt bts加工 握手会 印刷 加工 ソンムル企画 army bts握
5 23169 0.771809 0.369417 seventeen セブチ トレカ ホシ ウォヌ 交換可能 ミンギュ ソンムル ウジ ジ
6 22244 0.775476 0.411930 完了 モデルプレス 当選通知 直筆サイン 入りチェキ 直筆 さん直筆 サイン入り 応募完了
7 19003 0.782737 0.415992 壁紙 乃木坂 46 乃木坂 twitter企画 入りクリアファイル 田村 トレ 齋藤飛鳥
8 18978 0.799702 0.432671 確定枠 精鋭 荒野行動 精鋭ランク ゲリラ 確定 rt 参加条件 条件 賞金 荒野 クラ
9 17782 0.777080 0.395764 twice ソンムル rt ソンムル企画 番号配布 予約番号 加工 iz*one izo

10 17255 0.888577 0.455695 裏垢 垢女子 女子 垢男子 男子 オフパコ 中学生 裏アカ エロ エロ垢 らぶりつ アカ
11 15381 0.780815 0.422381 diyvqoenwj た人みんな みんなフォロバ フォロバ待ち 待ち こま tiktok

12 10655 0.806660 0.372895 五等分の花嫁 壁紙 運動 zrtfedxt zrtfedxt93 モテモテ笑 俺偏差値 7

13 10559 0.875138 0.501305 副業 副業紹介 初期費用 紹介 費用 お話 初期 メルレ ジャニヲタ 副業ジャニヲタ 費
14 10354 0.933755 0.796535 本田 じゃんけん ジャパンコーラ ペプシ ジャパン カードバトル コーラ コーラコンビニ
15 10032 0.860595 0.461154 bo4 bo クラン t おねがい 4募集 plzbo plzbo4 4フレンド vc

16 9994 0.759936 0.316939 写真 予定 コス line プレゼントゲット 名プレゼントゲット 連絡 https 刀剣男
17 8314 0.788230 0.345250 相互協力 協力 相互 協力可能 チケット 取引 詳細 幸い 宜しく 宜しくお願い 公演
18 7938 0.804350 0.405819 rt 二次加工 キスマイ kis-my-ft2 加工画 rt 7人ロック qmzknis

19 7915 0.949458 0.535301 パパ活 裏垢 垢女子 オフパコ 女子 セフレ 垢男子 プチ エロ垢 男子 パパさん エロ
20 7703 0.791738 0.404197 news gjwkcpim ローランド 壁紙 rt 1人２ 7uwcse sqdu sq

21 7699 0.934557 0.531288 企画終了 100万円 終了 還元 ラスト 40 爆益 40名 利益 当選金額 フォロワー様
22 7551 0.783022 0.372962 bexmfnhj bexmfnhj8k ひとつひとつ 39歳 気持 良いこと 悲しいこと
23 7542 0.769359 0.368452 超特急 生写真 fineboys twitter企画 郵送 入りチェキ 取引 1ffth

4.2 クラスタ別の離脱率

クローズド移行ツィートに関わるユーザーの集合の
特性を観察するために，データの収集期間から約 4ヶ
月後の 2020年 1月時点でそのユーザーアカウントが
Twitter上でアクティブかどうかを観察した．アカウン
トが停止させらていたり消えている割合を離脱率と定
義した．全体ユーザーの離脱率は 24.7%であり，デー
タ収集開始時から 14ヶ月，終了時から 5ヶ月と考える
とかなり高い数字であるといえる．
クローズド移行ツィートで分類した各クラスタのユー
ザーの離脱率を図 2 にまとめた．この図は，クラス
タ 0 や 2 ではユーザーの離脱率が低いもののクラス
タ 1,3,8,10,13,19では離脱率が高いことを示している．
クラスタ 10,13,19はその代表的なキーワードから未成
年などが犯罪に巻き込まれるリスクが高いクラスタで
あり，そのことが離脱率の高さからも推測された．

5 結論
Twitterに代表されるオープンな SNSでは様々な交
流が生まれると同時に誘い出しなどの事例が報告され
ている．本研究では，オープンからクローズドなコミュ

ニケーションへ誘引する会話を網羅的に解析すること
で，Twitter上でクローズドな友人関係が構築されて
いく過程を観察した．その結果，Twitterが同じ趣味を
もつクローズドな人間関係の構築に一定の役割を果た
している一方で，犯罪性が高いと推測される大規模な
集団が存在し，それらの集団はネットワークの構造解
析で検出できることが明らかになった．
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