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あらまし 現在のWeb-testing における受験者認証法は，試験開始時の ID とパスワードのみであるため，試験中の
なりすましが容易に行える．そこで，著者らは，受験者がタブレット PC に解答文字を記入した際の，筆圧やペン傾
斜などの動的情報を基に受験者認証を行った．しかし，先行研究の認証精度は不十分であり，実用的にWeb-testin g
へ適用するのは困難であった．その理由として，動的情報のみを用いて認証していたことがあげられる．そこで本研

究では，Siamese Networkによる筆記画像モデルとMLPを用いた動的情報モデルを結合したハイブリッド認証モデ
ルを提案した．結果として，ハイブリッド認証モデルは，筆記画像モデルと動的情報モデルを単体で用いるよりも高

い精度を得た．
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Abstract Since the common examinee authentication method in Web-testing is based only on the ID and pass-
word at the beginning of the test, it is easy to spoof during the test. To solve this problem, we proposed an examinee
authentication method based on dynamic information such as pen pressure and pen tilt when the examinee wrote
the answer characters on a tablet PC. However, the accuracy of our previous research was insufficient. Hence, it was
practically difficult to apply the examinee authentication method of previous research to Web-testing. One reason
for this is because authentication was performed using only dynamic information. In this research, we proposed a
hybrid authentication model using handwritten images model by siamese network and dynamic information model
by MLP. Therefore, our hybrid authentication model obtained better accuracy than using handwritten images model
and dynamic information model alone.
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1. ま え が き

情報化の進展を受けて，高等教育機関で e-Learning の導入
が進んでおり，講義における時間的・空間的制約は緩和されつ

つある．しかし，試験における制約は依然として存在する．そ

のため，大学への通学が困難な社会人学生などは，単位認定試

験などで大学に行く必要がある．

試験の制約を緩和するために，Web 上で試験を受験できる
Web-testingが有効であると考えられる．しかし，高等教育機
関でその導入は進んでいない．原因として，現状の認証方式は，

— 1 —

一般社団法人 電子情報通信学会                      信学技報 
THE INSTITUTE OF ELECTRONICS,                       IEICE Technical Report 
INFORMATION AND COMMUNICATION ENGINEERS                  IBISML2019-28(2020-01) 
 

Copyright ©20   by  IEICE 
This article is a technical report without peer review, and its polished and/or extended version may be published elsewhere. 

20

- 67 -



試験開始時の IDとパスワードのみであるため，試験中に「な
りすまし」や「カンニング」といった不正行為が容易であるこ

とがあげられる．ゆえに，試験時間全体を通した継続的認証手

法を確立する必要があるといえる．

継続的認証手法を確立するために，バイオメトリクスに着目

する [1]．バイオメトリクスは，指紋や顔などの身体的特徴を用
いたものと，音声や署名などの行動的特徴を用いたものに分け

られる．近年では，指紋認証でログオンする PCや，顔認証を
利用した入館ゲートなど，様々な場面でバイオメトリクスが用

いられている．

ここで，Web-testingで受験者認証するには，受験者の負担
にならないために，試験で自然に行われる行為を利用するこ

とが必要である．さらに，継続的に受験者認証用のデータを取

得できなければならない．指紋認証に関しては，受験者が問題

を解くごとに指紋取得の動作を行わせる必要がある．ゆえに，

試験の妨げとなり，身体的負担を伴ってしまう．一方，顔認証

に関しては，顔を録画しながらテストを行うため，受験者に精

神的不快感を与えてしまう恐れがある．したがって，プライバ

シーの問題が存在するといえる．

そこで，著者らは図 1 で示すように，タブレット PC を用
いて，試験中の解答文字より受験者認証を行う方法を提案し

た [2] [3]．受験者が解答を記入するごとに，解答文字による 5
種類の動的情報より受験者認証を行うものである．5種類の動
的情報とは，x 座標，y 座標，筆圧，x 傾斜，y 傾斜の時系列

データを指す．動的情報を用いた理由は，筆記画像よりも他人

が真似ることが困難であり，個人認証に適合しているためであ

る [4]．解答文字より認証を行っているため，受験者の負担にな
らずに継続的な認証が可能である．

しかし，実試験を想定した条件での認証精度は十分ではな

かった．その理由として，動的情報のみを対象としており，筆

記画像による画像処理を行っていなかったことが挙げられる．

また，複数の特徴量を結合させるにあたり，式 (1)の線形回帰
を用いていたことも理由として考えられる（X：複合距離，w：

重み，x：距離, e：誤差，i：各特徴量の添字）．

X =
5∑

i=1

wixi + e (1)

図 2と図 3は，ある受験者が 3と筆記した際の学習時と試験
時の筆圧，x傾斜，y傾斜を表している．横軸の j，k，lは，筆

記時間の要素数を意味する．ここで，y 傾斜に着目すると，学

習時に比べて試験時は大きく低くなっていることがわかる．y

傾斜とは，筆記面の垂直方向を 0度として，受験者側を正の角
度，反対側を負の角度と設定したものである．

調査した結果，学習時と試験時の姿勢の違いが原因であると

分かった．学習時は筆記数字が指定されていたため，画面上の

指示文を注視する必要はなかった．しかし，試験時は画面に表

示される設問と選択肢を注意深く読む必要があるため，姿勢が

前かがみになっていた．ゆえに，ペンが受験者の反対側に傾き

やすくなるため，y 傾斜が低い値となっていた．したがって，

動的情報のみでは，正規の受験者となりすましを判別するのが

図 1 Web-testing の解答文字を利用した認証方式

図 2 学習時のペン傾斜と筆圧

図 3 試験時のペン傾斜と筆圧

困難であった．

以上の背景より，本研究ではWeb-testingにおける「なりす
まし」「カンニング」といった不正行為のうち，なりすましを防

止することを目的とする．先行研究 [2] [3]より高精度の受験者
認証を実現するために，Siamese Network [5] による筆記画像
モデルと MLP (Multi-Layer Perceptron) [6] を用いた動的情
報モデルを結合したハイブリッド認証モデルを構築する．

2章で受験者認証の概要，3章で MLPを用いた動的認証モ
デルについて述べる．4章では Siamese Networkによる筆記画
像モデル，5章では筆記画像モデルと動的情報モデルを結合し
たハイブリッド認証モデルについて記す．

2. 受験者認証の概要

提案するアルゴリズムを図 4に示す．提案アルゴリズムは，
学習フェーズと試験フェーズからなる．

学習フェーズ：各受験者がタブレット PC で記入した「0～
9」の数字を登録する．1回目に取得したものを学習データ 1，
学習データ 1の取得から 1ヶ月後に取得したものを学習データ
2とする．
動的情報においては，学習データ 1と学習データ 2を DTW

（Dynamic Time Warping）[1]によって類似度計算を行い，特
徴量ごとに距離ベクトルを算出する．MLPに各特徴量の距離
ベクトルを適用することで，5種類の特徴量を結合した距離ベ
クトルを出力する．

一方，筆記画像においては，学習データ 1と学習データ 2を
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図 4 提案アルゴリズム

表 1 実験データ

データ 人数 取得時期 記述内容 データ数

学習データ 1 10 試験の 1 ヶ月半前 「0～9」を 5 セット 500 文字
学習データ 2 10 試験の 2 週間前 「0～9」を 5 セット 500 文字

試験データ 10
PPPPPPPP

英語テスト 40 問
(四肢択一式)

400 文字

Siamese Network に入力して，各々を特徴ベクトルに変換す
る．各々の特徴ベクトルのユークリッド距離を求めることで，

距離ベクトルを算出する．筆記画像と動的情報の距離ベクトル

をロジスティック回帰に適用することで，ハイブリッド認証モ

デルを構築する．

試験フェーズ：Web-testing中に得られた解答文字を試験デー
タとして扱う．筆記画像と動的情報を学習フェーズで構築した

ハイブリッド認証モデルに入力し，推定確率を算出する．その

値を閾値処理することで，正規の受験者となりすましの判定を

行う．

2. 1 実験データ

本研究で利用するデータを表 1に示す．受験者 10名から 1ヶ
月の間隔をあけて，学習データ 1，学習データ 2 を取得する．
試験データは，学習データ 2の取得から 2週間後に，同じ受験
者から取得する．

受験者が解答文字を記入するたびに，x座標，y 座標，筆圧，

x傾斜，y 傾斜の動的情報を抽出する．これら 5種類の動的情
報は，時系列データとして保存される．

ある受験者が 3と筆記した際の，動的情報の例を図 5に示す．
表の行が時系列データの数，列が各特徴量を表している．本研

究では，ペンダウン（筆圧 >0）の時系列データを利用する．ペ
ンダウンの行数は 92行から 172行までの計 81行あり，特徴量
は 5種類ある．したがって，この例では，81 × 5 = 405個の
動的情報を取得できる．

また，抽出した動的情報の前処理は，以下の 3 段階により
行う．

（ 1） ペンアップ時間（筆圧＝ 0）の時系列データを除外する．
（ 2） 左利きの受験者には，x傾斜の正負を反転することで，

右利きの受験者同様に対応する．

（ 3） 筆記時間の初期値を 0に統一する．
2. 2 出題画面の例

図 6に本実験で利用したWeb-testingシステムを示す．受験

図 5 動的情報の例

図 6 Web-testing システム

者は，画面中央の枠内にタブレット PCを用いて解答番号を記
入する．記入後に送信ボタンを押すと，x座標，y 座標，筆圧，

x傾斜，y 傾斜の時系列データがサーバに送信される．

出題形式は，「0～9」の数字を均等に出題するために四択問
題の解答選択肢を, 問 1～8:「0, 1, 2, 3」，問 9～16:「4, 5, 6,
7」，問 17～24:「8, 9, 0, 1」，問 25～32:「2, 3, 4, 5」，問 33～
40:「6, 7, 8, 9」と設定した．このように問題設定することで
「0～9」の数字をすべて選択肢に含めた場合でも，条件を満た
す認証精度を算出できることを意図とした．

2. 3 評 価 指 標

2. 3. 1 AUC
本研究では，AUC（Area Under the ROC Curve：ROC曲

線下面積）を第一に優先する評価指標として用いる．ROC曲線
とは，横軸に FPR（False Positive Rate），縦軸に TPR（True
Positive Rate）を置いて，閾値を変化させた際の推定確率をプ
ロットしたものである．ROC曲線下の面積値が AUCとなる．
AUC，FPR，TPRは，それぞれ以下の式で算出される．

　　　 AUC =
∫ 1

0
TPR(θ)FRR′(θ)dθ (2)

FPR(θ)=
∫ θ

0
P(s|E = 0)ds (3)

TPR(θ)=
∫ θ

0
P(s|E = 1)ds (4)

P(s|E)は，受験者 Eが本人（E = 1）もしくは他人（E = 0）
であったときに，類似度が sであった割合である．FPR(θ)は，
類似度の閾値を θ と定めたときに，なりすましを誤って正規の
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受験者と判定する確率である．一方，TPR(θ)は，正規の受験
者を正しく正規の受験者と判定する確率である．

AUCの推定指標は，0.9以上で High accuracy, 0.7以上 0.9
未満でModerate accuracy，0.5以上 0.7未満で Low accuracy
となる [7]．したがって，本研究では High accuracyとなる 0.9
以上を目指す．

2. 3. 2 EER
第二に優先する評価指標として，EER（Equal Error Rate：
等価エラー率）を用いる [8]．EERとは，FRR（False Rejection
Rate）と FAR（False Acceptance Rate）が等しくなった時の
誤り率である．FRRと FARは，以下の式で求める．

FRR(θ)= 1 −
∫ θ

0
P(s|E = 1)ds (5)

FAR(θ)=
∫ θ

0
P(s|E = 0)ds (6)

FRR(θ)は，正規の受験者を誤ってなりすましと判定する確
率である．一方，FAR(θ)は，なりすましを誤って正規の受験
者と判定する確率である．FRRと FARは，閾値 θの変化に対

してトレードオフの関係にある．ゆえに，FRRと FARが等し
くなる最適閾値 θ の誤り率 EERを評価指標に用いる．

θEER= arg min
θ

FRR(θ) + FAR(θ)
2 (7)

EER= min FRR(θEER) + FAR(θEER)
2 (8)

3. 動的情報モデル

3. 1 類似度計算

データを分析するにあたり，筆記データの類似度（距離）を

数値化する必要がある．しかし，筆記データは，字画の長さや

筆記速度の違いにより，同じ文字を記入しても長さ（要素数）

が異なる場合がある．そのため，単純な差分では距離を求める

ことはできない．

そこで，本研究では，異なる長さの時系列データ間の距離計

算に，動的時間伸縮法である DTWを用いる．DTWは，二つ

の時系列データの各点を総当たりで計算して累積最短距離を算

出する手法である．二つの時系列データが類似しているほど累

積最短距離が小さくなる．ゆえに，この距離を基準に正規の受

験者かなりすましかを判定する．DTWによる距離計算の手順

を以下に述べる．

比較する二つの時系列データ R，Qを式 (9)と式 (10)で表
す．I と J は時系列データR，Qの要素数である．riと qj は時

系列データの i番目と j 番目のデータであり，式 (11)で表す．

R = r1，r2，. . .，ri，. . .，rI (9)

Q = q1，q2，. . .，qj，. . .，qJ　 (10)

ri, qj ∈ (Cxi,j , Cyi,j , Pi,j , Sxi,j , Syi,j) (11)

図 7 DTW

累積最短距離を算出する過程を図 7に示す．初めに，累積最
短距離 g(i, j) の初期値 g(1，1) を式 (12) とする．比較する時
系列データの局所距離 d(i, j)を，式 (13)のように差分の絶対
値を求める．式 (14)で g(i，j)の値を g(I，J)まで変化させな
がら，累積最短距離を逐次計算していく．

g(1，1) = |r1 − q1| (12)

d(i，j) = |ri − qj| (13)

g(i，j) = d(i，j) + min


g(i，j − 1)

g(i − 1，j − 1)
g(i − 1，j)

 (14)

逐次的に求めた累積最短距離 g(I，J)を二つの時系列データ
の要素数の合計値で割って，式 (15)により正規化する．正規化
された距離 xを２つの時系列データ Rと Qの距離とする．

x = g(I，J)
I + J

　 (15)

3. 2 正 規 化

DTWによって算出した各特徴量における距離を，式 (16)に
よって最小値 0，最大値 1に正規化する [9]．x(i) は特定のサン

プルであり，xmin は各特徴量における距離の最小値，xmax は

最大値を表す．x
(i)
norm は，x(i) の正規化後のサンプルである．

正規化は，個人内距離と個人間距離を対象にして行う．個人

内距離は，受験者本人を対象にして距離計算したものである．

一方，個人間距離は，受験者本人をほかの受験者全員と比較し

て距離計算したものである．MLPへ適用するにあたり，個人
内距離を正例，個人間距離を負例にラベル付けした．正例ラベ

ル数は 2,500，負例ラベル数は 22,500である．

x(i)
norm = x(i) − xmin

xmax − xmin
　 (16)

3. 3 MLP
本研究では，距離結合に MLP を利用する．構築した MLP

の構造を図 8に示す．ネットワーク構造は，入力層，隠れ層，
出力層の 3層からなる多層パーセプトロンである．
入力層には，5 次元の距離ベクトルを入力する．隠れ層

の直後に，活性化関数 ReLU（Rectified Linear Unit）[10] と
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Dropout [11]を用いる．Dropoutとは，ネットワークを学習す
る際に，ある更新で層の中のいくつかのノードを無効にして学

習を行い，次の更新では別のノードを無効にして学習を繰り返

すことを意味する．これにより，学習時にネットワークの自由

度を強制的に小さくして汎化性能を上げ，過学習を抑制する．

本研究では，Dropoutの確率を p=0.5に設定した．
出力層は式 (17)の Sigmoid関数を用いる．ϕ(z)は活性化関
数，x は距離ベクトル，w は重みベクトル，w0 はバイアスユ

ニットを表している．z は式 (18) で表される総入力である．
ϕ(z)は z が大きいほど 1に近づき，小さいほど 0に近づく関
数である．

ϕ(z)= 1
1 + e−z

(17)

z = wT · x = w0x0 + w1x1 + . . . + w6x6 (18)

MLPの出力を計算する順伝搬法は，以下の 3つのプロセスか
ら成り立つ [9]．複数の手順でこれらの手順を繰り返し，MLP
の重みを学習した後，順伝播法を使ってネットワークの出力を

計算する．

（ 1） 入力層を出発点として，学習データのパターンをネッ
トワーク経由で順方向に伝播させ，出力を生成する．

（ 2） ネットワークの出力に基づき，活性化関数を使って誤
差を計算する．この誤差を最小化することが目的となる．

（ 3） 誤差を逆方向に伝播させることで，ネットワーク内の
各重みに対する偏導関数を求め，モデルを更新する．

学習の最適化手法には，Adam [12] を α=0.001, β1=0.9,
β2=0.999 に設定して用いる．ミニバッチサイズは 256，エ
ポック数は 50に設定した．MLPの実装は，Pythonのライブ
ラリである Keras [13]を用いる．

3. 4 実 験 概 要

本実験では，Web-testing 中のなりすましを防止するため，
先行研究 [2] [3]よりも高精度な受験者認証を実現できるかを検
証する．実際のWeb-testingの環境下で受験者 10名から，タ
ブレット PCにより四肢択一式の英語テスト 40問を解答して
もらう．試験の実施は，学習データ 2 の取得から 2 週間後に
行った．試験より取得したデータを照合データとして扱う．照

合データを認証モデルに入力することで，認証精度を出力する．

図 8 MLP の構造

表 2 動的情報モデルの結果
HHHHHH

AUC EER[%]

MLP 0.9338 14.99
NB 0.9280 15.93

SVM 0.9220 16.55
RF 0.8709 18.74

LR [2] [3] 0.8480 15.19
KNN 0.8382 20.18

図 9 動的情報モデルにおける分類手法ごとの ROC 曲線

4章の筆記画像モデルと 5章のハイブリッド認証モデルに関し
ても，同様の概要で実験を行う．

3. 5 動的情報モデルの結果

動的情報モデルの結果を表 2に，ROC曲線を図 9に示す．試
験データにおいて，正例ラベル数：708に対し，負例ラベル数：
14,618となっている．MLPの有効性を確認するために，先行
研究 [2] [3]の LR（Linear regression：線形回帰）に加えて，GB
（Gradient boosting）[14]，NB（Naive Bayes）[15]，SVM（Sup-
port vector machine）[16]，RF（Random forest）[17]，KNN
（K-nearest neighbor）[18]とも比較した．
結果より，MLPは AUC，EERともに分類手法の中で最も

良い精度を示していることがわかる．MLPの AUCは 0.9338
であり，LR [2] [3]の AUC：0.8480よりも 0.0858優れた精度
となっている．EERに関しては，MLPは 14.99%となってお
り，LR [2] [3]の EER：15.19%よりも 0.20%良い精度を示し
ている．

一方，ROC曲線を見ると，LR [2] [3]の線は折れ線になって
いることがわかる．ゆえに，閾値を変化させていく際に，正規

の受験者かなりすましかを判定するのは困難であるといえる．

4. 筆記画像モデル

4. 1 筆記画像の生成法

本研究では，動的情報から筆記画像を生成する．受験者が

「0～9」の解答文字を筆記した際の静止画像を単に利用する方
法では，精度が不十分であった．ゆえに，動的情報を基にして

筆記画像を生成する方法を用いることにする．

筆記画像の生成法を図 10 に示す．横軸に x 座標（Cx），縦

軸に y 座標（Cy）を取って，筆圧（P），x傾斜（Tx），y 傾斜

（Ty）の値をプロットする．x座標，y座標の最大値は 150から
100に縮小する．筆圧，x傾斜，y傾斜の値は，画素値として扱

うために，最小値 0，最大値 255になるようにスケール変換す
る．プロットした筆圧，x傾斜，y傾斜の画像を組み合わせるこ
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図 10 筆記画像の生成法

図 11 既存法の CNN

とで，3次元の筆記画像を出力する．出力した 3次元の筆記画
像を Siamese Networkに適用する際の学習データとして扱う．

4. 2 既存法の CNN [19]
既存法の CNN (Convolutional Neural Network）での構造
を図 11に示す．出力層に Softmax関数を用いて，受験者ごと
に認証モデルを構築する必要がある．しかし，この構造で発生

する問題点として二つあげられる．

一つ目は，受験者数分の異なるデータが大量に必要となるこ

とである．受験者を出力として分類するためには，各々の受験

者のデータが膨大に必要である．二つ目は，受験者が新たに追

加もしくは抜けるごとに，モデルを再調整する必要があること

である．正しく受験者を分類できるために，CNNのモデル構
造を調整しなければならない．これらより，膨大な受験者がい

る大規模環境を想定すると非実用的であるといえる．

4. 3 Siamese Network
本研究では，筆記画像の距離ベクトルを算出するために

Siamese Networkを用いる．Siamese Networkは，二つの画像
を入力にして，その画像同士が類似しているかの距離を算出す

るネットワークである．類似度を算出できるため．少量の画像

により受験者を分類することが可能である．

ネットワークの構造を図 12に示す．学習データ 1と学習デー
タ 2の筆記画像を CNNに入力する．筆記画像は，各ピクセル
の画素値を 255で割ることで [0, 1]の範囲に正規化されている．
各々のデータは 100×100の同じサイズを入力とする．二つの
CNNは同一構造である．

CNNに入力することで，各々の特徴ベクトルを出力できる．
それらの特徴ベクトルのユークリッド距離を求めることで，距

離ベクトルを算出する．これにより，特徴空間での非線形な変

換を学習することが可能になり，より高い表現能力を獲得で

図 12 Siamese Network

きる．

距離ベクトルを Sigmoid関数に適用することで類似度を求め
る．類似度は最小値 0，最大値 1になっており，1に近いほど
正規の受験者であるといえる．最終的な出力が類似度になって

いるため，受験者の増減に応じたモデルの再調整が不要となっ

ている．

学習の最適化手法はMLPと同様に，Adam [12]を α=0.001,
β1=0.9, β2=0.999 に設定して用いる．ミニバッチサイズは
256，エポック数は 50 に設定した．Siamese Network の実装
は，Pythonのライブラリである Keras [13]を用いる．

4. 4 Siamese Networkの CNN構造
Siamese Networkで用いるCNNの構造を図 13に示す．CNN

のネットワークは，畳み込み層，プーリング層，全結合層の 3
種類を組合わせて構成した．

畳み込み層（Conv）は，入力画像のピクセル範囲に対して
フィルタを適用して，画像に畳み込む処理を行う．カーネルサ

イズはすべて 2×2とした．処理後の出力マップには ReLUを
適用する．

プーリング層（Pool）は，設定された正方領域の最大値や平
均値に置き換えることで，平行移動に対しての不変性を向上さ

せる．本研究では，すべて最大値と置き換えるMax Poolingを
用いる．プーリングサイズは 2×2とした．
全結合層（Fc）は，隣接層のすべてのユニットを結合する．

最終層の出力層では，シグモイド関数を適用し，最小値 0，最
大値 1とすることで出力を分類確率としている．

4. 5 筆記画像モデルの結果

Siamese Networkの畳み込み層のレイヤ数を変えて，認証精
度を出力した結果を表 3に示す．結果より，畳み込み層を 5層
用いた際の，AUCと EERが最も良い精度を示していることが
わかる．ゆえに，本研究では 5層の畳み込み層を用いることに
する．

つぎに，5層の畳み込み層に，Dropout層，L2ノルム，正規
化層 [20] を組み合わせた結果を表 4 に示す．Dropout の確率
は p = 0.5として，各 ReLU関数の直後に適用した．L2ノル
ムのパラメータ λは，各畳み込み層には λ = 0.0002，結合層に
は λ = 0.001と設定した．正規化層は，平均を 0，標準偏差を
1に近づける変換を行うものであり，各畳み込み層の直後に適
用した．

結果より，Dropout, L2 ノルム，正規化層，L2 ノルムと
Dropoutを組み合わせたものにおいて，いずれも 5層の畳み込
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図 13 Siamese Network の CNN 構造

表 3 Siamese Network において畳み込み層のレイヤ数を変えた場合
の結果

Number of Convolution layers ACU EER[%]
1 layer 0.6967 36.02
2 layers 0.6973 35.70
3 layers 0.7234 33.77
4 layers 0.8129 26.89

5 layers 0.8468 23.83
6 layers 0.7983 28.79

表 4 畳み込み層を 5 層用いた際に各関数を適用した結果

5 layers of convolution ACU EER[%]
With Dropout 0.8291 26.13
With L2-Norm 0.8213 29.93

With Batch-Norm 0.7832 29.38
With L2-Norm Dropout 0.7992 28.40

図 14 Siamese Network の ROC 曲線

み層を用いたものよりも AUC，EERともに低い精度になって
いることがわかる．したがって，本研究では，入力層，5層の畳
み込み層，5層のプーリング層，結合層，出力層の構造で CNN
を構築する．この CNN 構造で構築した Siamese Network の
ROC曲線は，図 14に示す通りである．

5. ハイブリッド認証モデル

筆記画像と動的情報の距離ベクトルをロジスティック回帰に

適用することで，ハイブリッド認証モデルを構築する．

5. 1 学 習 結 果

モデルの学習結果を表 5に示す．Accuracyの学習結果は図
15，Lossの学習結果は図 16に示す通りである．
結果より，Siamese Networkの Accuracyは 100%となって
おり，ハイブリッド認証モデルと MLP よりも優れた精度に
なっていることがわかる．また，Loss：0.0025も同様に最も良
い値となっている．本研究では，Accuracyが下がる直前のエ
ポックを最適エポックとして，モデル構築を行った．

表 5 モデルの学習結果
HHHHHH

Hybrid Siamese Network MLP

Accuracy[%] 94.12 100 92.13
Loss 0.1498 0.0025 0.2098

図 15 accuracy の学習結果

図 16 Loss の学習結果

表 6 ハイブリッド認証モデルの結果
HHHHHH

Hybrid Siamese Network MLP

AUC 0.9355 0.8468 0.9338
EER[%] 14.01 23.83 14.99

5. 2 ハイブリッド認証モデルの結果

ハイブリッド認証モデルの結果を表 6に，ROC曲線を図 17
に示す．ハイブリッド認証モデルの AUCは 0.9355，EERは
14.01%となっている．AUCに関しては，High accuracyを意
味する 0.9以上の値を得た．また，ハイブリッド認証モデルは，
筆記画像モデルと動的情報モデルを単体で用いるよりも優れた

精度になっていることがわかる．したがって，ハイブリッド認

証モデルの有効性を確認できた．

5. 3 考 察

ハイブリッド認証モデルを構築する際に，筆記画像モデルと

動的情報モデルの結合が功を奏した理由を考察する．理由とし

て，図 18で示したように Siamese Networkの出力を距離ベク
トルにしたことがあげられる．結合する際に，距離ベクトルと
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図 17 ハイブリッド認証モデルの ROC 曲線

表 7 筆記画像モデルと動的情報モデルの結合法
HHHHHH

距離ベクトル結合 類似度結合

AUC 0.9355 0.8848
EER[%] 14.01 17.90

図 18 出力を距離ベクトルにした Siamese Network

類似度を用いた場合の比較結果を表 7に示す．結果より，距離
ベクトル結合の方が類似度結合よりも，AUC，EERともに大
きく精度が向上していることがわかる．

距離ベクトルを用いることで 128次元のベクトル空間で分類
できるため，特徴空間での非線形な変換を学習することが可能

になる．ゆえに，高い表現能力を獲得できるといえる．一方，

図 12で示したように出力を類似度とすると，一次元の情報の
みしか扱えなくなる．したがって，距離ベクトル結合にした方

が高次元で分類できるため，精度が向上したと考えられる．

6. む す び

本研究では Web-testing において，受験者認証を先行研
究 [2] [3]よりも高精度に行うことで，なりすましを防止するこ
とを目的とした．先行研究 [2] [3]は，動的情報のみを用いて認
証をしていたため，認証精度に課題が残るものであった．そ

こで本研究では，Siamese Network による筆記画像モデルと
MLPを用いた動的情報モデルを結合したハイブリッド認証モ
デルを提案した．

実験結果より，ハイブリッド認証モデルの AUCは 0.9355，
EERは 14.01%となっている．これは，筆記画像モデルと動的
情報モデルを単体で用いるよりも優れた精度になっている．し

たがって，ハイブリッド認証モデルの有効性を確認できた．

今後の課題としては，学習データ数を増やした場合に，認証

精度がどのように変化するかを分析することなどがあげられる．
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