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あらまし 多肢選択式の Web テストにおける替玉
受験の防止を目的として，汎用マイクからの音声回答
に話者照合法を適用する認証システムを開発した．実
験の結果より提案手法は，筆記解答認証を用いた先行
研究よりも認証精度が高く，筆記解答認証を用いた先
行研究よりも心的負担が低いという結果が明らかに
なった．
キーワード Webテスト，替玉受験，話者照合
1. ま え が き
オンライン上で試験を行う Web テストでは，受験

代行をはじめとする不正行為が問題として挙げられて
いる．不正行為が発生すれば試験の公正さが失われ，
試験自体や学位等の学術的な信頼性の低下を招く恐れ
があるため，不正行為の対策が急務である．

Webテストにおける不正行為は，正規受験者本人が
外部知識を参照しながら受験する「カンニング」と，
正規受験者でない他人が受験する「替玉受験」の 2種
類に大別できる [1]．カンニングは，受験と無関係に発
生する異常な音声や視線遷移などを検知することで防
止できると考えられる．一方，替玉受験の検知は個人
認証法によって達成できるが，例えば受験中に何度も
パスワードを求めるような方法は，受験を阻害する上
に，パスワードを他者に伝達することで替玉受験が容
易に達成できてしまう．このように，替玉受験はカン
ニングよりも検知システムの要件が複雑であり，シス
テムの開発においては教育・工学双方の観点が必要と
なる．その点も踏まえ，本研究では個人認証法を用い

表 1 試験時の替玉を検出するための本人認証の要件 [1]
Table 1 Requirements of examinee authentication [1].

継続性 試験中，継続的に本人認証を行える
透過性 受験に影響を与えずに本人認証を行える
同一性 本人認証の対象である正規受験者と

解答者が同一人物であることを保証できる
耐攻撃性 なりすましなどの偽装が困難である

た替玉受験の検知に着目する．
関連研究について述べる．安田ら [1]は表 1に示す
受験者認証の要件を示すとともに，タブレット型端末
を用いた回答方式に着目し，タッチスクリーンを操作
する際に得られる手形状の特徴を用いて受験者を認証
する手法を提案した．Atoumら [2]は，複数のカメラ
やマイクを用いた Web テストでの自動不正検知シス
テムを提案し，カメラで撮影した受験者の顔の映像に
顔認証を適用することで替玉受験の検出を試みた．著
者ら [3]は多肢選択式の試験に着目し，Webカメラと
ペンタブレットを用いて顔認証と筆記認証を適用する
受験者認証システムを開発した．当該システムは，回
答選択肢に付与された文字をブラウザ上の枠内に筆記
すると筆記情報から選択肢を自動認識して正誤判定を
行う．また回答中に得られた筆記情報と顔画像によっ
て受験者を認証することが可能である．
受験者認証の要件 [1] より，生体認証の応用は対攻
撃性の観点から妥当であると言える．一方で，Atoum
ら [2]の研究で用いられた顔認証は継続性に優れてい
るが，正規受験者がカメラの前に座していたとしても，
替玉がマウスなどの入力機器を操作して回答を行うこ
とは可能であるため，被認証者と回答者の同一性を満
たさない [1]．また，受験者の顔をカメラの画角内に納
めるように強制する必要があることや，常に監視され
ているという心的負担を与える可能性があり，試験の
目的である適切な能力測定の妨げとなることが懸念さ
れる [4]．そのため，透過性について課題がある．その
点について，安田ら [1]や著者ら [3]の手法は，テスト
システムの操作において必然的に発生する動作を認証
の対象としているため，透過性を満たす．ただし，受
験の際にはタブレット型の端末を新たに用意する必要
が生じるため，試験の実施に要するコストが大きい．
そこで本研究では汎用的な機器のみを用いた回答シ
ステムを開発する．更に，取得した生体情報で透過的
に受験者認証を行う替玉検知手法を提案する．

2. 方 法 論
2020年よりオンラインミーティングが一般化し，マ
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イクが一般家庭に普及することとなった．そのため，
マイクを利用した生体認証法である話者照合の応用
は，受験者認証において妥当であると考えられる．た
だし，受験者が試験中に発声する機会は存在しないた
め，要件 [1]を満たす範囲で発声を行わせる必要があ
る．そこで，本研究では多肢選択式試験に着目し，回
答の選択を発声によって行い，取得した音声情報に話
者照合を適用する受験者認証法を提案する．また，本
試験形式における話者照合の応用可能性を評価する．
提案手法の概要を図 1に示す．

2. 1 音声回答式Webテストシステム
図 1左に示すテストシステムについて述べる．開発
したシステムは主に，受験者の発声情報の事前登録と，
試験の受験機能で構成される．
音声登録を行う際の試験システム画面を図 2 に示
す．音声登録では，試験時の音声回答に用いる選択肢
ラベルを読み上げ，録音することで登録を行う．受験
者は，一つの選択肢ラベルにつき一度の録音を行い，
一度の録音でラベルに指定された単語を一定回数，本
論文においては 10回連続で読み上げる．ラベルには，
テストシステム画面上での視認性の高さから色名を利
用した．また，網野ら [5] は，話者の識別における子
音「n」「m」などの鼻音や子音「k」などの閉鎖音の有
効性を示唆した．そのため，前述の要素を含む色名，
かつ受験者が選択肢ラベルを目視で識別しやすい色と
して，「緑（midori）・紫（murasaki）・赤（aka）・黄色
（ki:ro）」の四つの色名を選択肢ラベルに採用した．
試験を受験する際のテストシステム画面を図 3に示

す．試験画面では，問題文の他に問題文に対する選択
肢と各選択肢に対応する選択肢ラベルが表示される．
まず，受験者は入力開始・終了ボタンを押下して録音
を開始し，任意の選択肢ラベルを発音した後，入力開
始・終了ボタンを押下して録音を終了する．システム
は回答音声からどのラベルが読み上げられたかを認識
し，認識されたラベルを回答欄に表示する．なお選択
肢の認識には，多くのWebブラウザでサポートされて
いる音声認識機能Web Speech API [6]を利用した．

2. 2 回答音声を用いた話者照合
図 1右に示す認証システムについて述べる．本論文
では認証アルゴリズムの提案は行わず，認証において
は古典的なテキスト依存型の話者照合を採用した．
話者の個人性を定量化するために，音声認識におい
て一般的に用いられるMFCC，対数パワー特徴量，差
分特徴量の 3 種類の特徴量を用いた [7]．MFCC は声

図 1 提 案 手 法
Fig. 1 Proposed method.

図 2 音声登録画面
Fig. 2 Voice registration.

図 3 試験回答画面
Fig. 3 Examination.

道，対数パワーは音の強さ，差分は発音に関する特徴
量である．まずは，特徴量の抽出に際して，各問題の
回答音声の時系列データを音素ごとに分割する．例え
ば「赤」は「a/k/a」，「黄色」は「k/i:/r/o」のように分
割される．なお，回答音声の音素ごとの分割には，音
声認識エンジン Julius [8] を利用する．まず，前節の
Web Speech API [6]によって，回答音声から，回答音
声の選択肢ラベルを認識し，ラベルを文字列形式で取
得する．次に，Juliusに音声とラベルを入力し，各音
素が発話されている音声の秒数を取得した後，秒数に
従って音声データを分割する．分割されたデータを更
に同じ系列長の複数の音声フレームに切り分け，その
各フレームの音声波形から MFCC と対数パワーを抽
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レ タ ー

出する．また，各フレームの MFCC と対数パワーに
対して，時系列的に前後となるフレームとの差分を算
出することで，フレームの差分特徴を算出する．最後
に，得られた特徴量を連結して照合に用いる．
事前登録者と受験者の類似度は，照合対象となる受
験者の登録データで同一の選択肢ラベルと音素をもつ
音声フレームを用い，特徴ベクトルのユークリッド距
離を求めることで算出される．試験の回答によって得
られた一連の音声データはそれぞれ特徴抽出時と同様
にして音声フレームに分割され，フレームごとに類似
度が計算される．そして，フレームごとに計算された
類似度を発話単語単位で平均し，この値を照合スコア
とする．最後に，照合スコアをしきい値と比較し，受
験者が替玉であるかの判定を行う．

2. 3 評 価 実 験
提案法を実験により評価する．話者照合はマイクの
みで認証可能であるため，タブレット機器を要する先
行研究 [1], [3]よりも安価であるが，マイク以外の安価
な機器として Web カメラが存在する．ただし，Web
カメラを用いた監視 [2], [3]よりも提案法は心的負担が
小さい，すなわち透過性が高いと考えられる．その点
について，質問紙調査を行い透過性を評価する．また，
話者照合を用いた回答認証の精度は未知であるが，先
行研究 [3]では筆記によって回答選択を行い，古典的
なテキスト依存型筆記認証を適用して認証精度を評価
している．そこで本論文では，筆記回答認証 [3] と比
較することで提案法の有効性を評価する．

2. 3. 1 実 験 概 要
実験では，十分な量かつ選択肢ラベルの偏りが少な
い回答音声データを収集するために，試験問題は一問
あたりの所要時間が短く難易度が低い日本語能力試験
N1・N2 レベル [9] 語彙・文法に関する問題を採用し
た．試験の問題数は全 24 問であり，受験者が全問正
解した場合，回答音声中の選択肢ラベルの出現回数が
均等になるように試験問題を構成した．
実験ではMacBook Proの内蔵マイクを用い，変調方
式は PCM，ビット深度は 16bit，チャンネル数は 1と
した．なお，音声認識を行うのに必要なサンプルレー
トは 16kHz程度とされている [7]．そのため，特徴量
を抽出する際は，44.1kHzで録音した音声を 16kHzに
ダウンサンプリングしたものを用いる．
実験の手順を述べる．まず，実験の流れを説明した
後，音声登録を行った．実験を通して実験参加者はマ
ウスの操作のみを行った．音声登録では，試験時に用

いる四つの選択肢ラベルについて，それぞれ 10回ずつ
読み上げ，録音を行った．次に，本システムを用いた
回答方式に慣れるため，実際の試験と同様の画面を用
いて音声入力によって試験に回答する練習を行った．
その後，実際に試験の各問題への回答を行った．最後
に，音声入力による回答方式が受験に与える影響に関
するアンケートを実施した．

2. 3. 2 透過性の評価方法
本論文ではカメラよりもマイクを用いた方が心的負

担が少ないという仮説を立て，一般的なオンライン
ミーティングや Web テストにおけるカメラとマイク
の利用状況，カメラとマイクを利用したコミュニケー
ションや監視から受ける負担感についての質問項目を
作成した．設問は 4件法及び自由記述で実施し，1を
「そう思わない」，4を「そう思う」として作成した．な
お，多くの対面試験が筆記で行われていることから，
筆記回答が音声回答よりも透過性において優位である
ことは明らかであるため，本論文では比較の対象とし
ない．

2. 3. 3 生体認証法の精度評価方法
本論文で多肢選択式の Web テスト中に話者照合を

導入した場合の認証精度を示し，ほぼ同一の実験環境
下で評価された筆記認証 [3]との比較を行う．これら
のシステムは共に単純なアルゴリズムで構成されてい
ることから，生体情報を用いた受験者認証精度のベー
スラインを提供できると考える．
認証精度を評価する指標として，受験者を替玉と判

定する誤り率（FRR），替玉を受験者と判定する誤り率
（FAR）を用いる．Web テストの中でも，相対評価を
行う試験では替玉の合格が正規受験者の合格に影響を
及ぼさないため，FRRが 0となるしきい値で算出した
FARが重要となる．一方，絶対評価試験では FARと
FRRが合格者数に影響を及ぼすため，双方を考慮して
評価を行う EERが重要になる．以上の観点から，本論
文では FRRと FARが等しくなるしきい値での誤り率
（EER）と，正規受験者を拒否しない，つまり FRR=0
を与えるしきい値を設定した場合の FAR を FRR0 と
呼称し，FRR0によって精度を評価する．これらの指
標を，先行研究 [3]における筆記認証の精度と比較す
ることで評価を行う．なお，顔画像を用いた受験者認
証は回答認証と認証手順が大きく異なるため，本論文
では比較の対象としない．

3. 結 果
大学生 10 名を対象に提案法の評価実験を行った．
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表 2 アンケート結果
Table 2 Results of questionnaire survey.

項目 質問内容 平均
Q1 カメラで顔を映すことに抵抗がある 3.30
Q2 マイクで声を載せることに抵抗がある 2.30
Q3 カメラによる監視は受験の妨げになっている 1.67
Q4 音声入力回答で支障なく試験問題に回答できた 3.50

被験者は男性 5名，女性 5名であり，実験により得ら
れた試験時の回答音声データは 1人あたり 24問分で
240件であった．また，いずれの被験者でも 4つの選
択肢ラベルの回答音声はそれぞれ 5件以上得られた．

3. 1 透 過 性
アンケート結果の一部を表 2に示す．顔認証と話者
照合における透過性を評価した Q1と Q2の結果にお
いて，ウィルコクソンの符号付き順位検定による有意
差（Z = −2.41，r = 0.76，p < 0.05）を確認した．

Q3の結果より，Webテストでのカメラ監視が受験
の妨げになっていると感じている被験者は少なかった．
しかし，Q1の結果から，オンライン環境でのカメラの
利用に抵抗感を受ける被験者は多かった．Q1 で「カ
メラの利用に抵抗を感じる」と回答した理由として，
自由記述欄にて「対面よりも注目されている感覚が強
く，恥ずかしい」「部屋を映すことが嫌」という回答
があった．したがって，Webテストでのカメラ監視は
受験者の心的負担になり得ると考えられる．Q2より，
マイクによる回答を行う場合でも「恥ずかしい」とい
う回答はあったが，「対面で会話するときと違いを感
じず，抵抗は少ない」という回答が複数あった．した
がって，カメラによる監視を伴う場合と比較して，マ
イクを用いた音声入力による回答方式が受験者に与え
る心的負担は小さいと考えられる．
ただし，Q4について，「回答に支障があった」と回
答した被験者より，「選択肢の照合に失敗し時間がか
かった設問が 1, 2問あった」との回答があった．特に，
「赤」の選択肢ラベルを読み上げる際の選択肢認識に
失敗する傾向があった．これは，「赤」に含まれる音
素数が少ないことに加え，発声時間が短いことが原因
として考えられる．そのため，本実験において採用し
た選択肢ラベルでは，透過性に課題が残る結果となっ
た．透過性を高めるために，音素数や発声時間に基づ
いてラベルを選定することにより，より受験を阻害せ
ず透過的に受験者認証を実施する必要がある．

3. 2 認 証 精 度
認証精度を図 4 に示す．Voice は提案手法，Write1

図 4 誤り率曲線
Fig. 4 Error rate curves.

は先行研究 [3]の予備実験，Write2は先行研究の本実
験を意味する．EER及び FRR0を含め，先行研究より
も提案手法の誤り率が低いという結果が得られた．

FRR0 は 60% 程度であることから，しきい値を低
く設定しても 4割程度の替玉受験を検出できる可能性
がある．本論文で用いた照合手法はベースラインモデ
ルであるが，現時点でも替玉受験の抑止には一定の効
果が期待できる．また，より高度な手法を用いること
で精度の改善が見込まれることから，Webテストにお
いて一定の有効性があると考えられる．先行研究とは
実験環境が異なるため単純な比較はできないが，先行
研究では普及率の低いペンタブレットを用いていたた
め，受験者が入力に手惑い筆記情報から個人性が抽出
できなかった可能性がある．これは，タブレット PC
などを用いてより自然に筆記させることにより，精度
が向上する可能性がある．ただし提案手法は，発声と
いう日常的な動作のみで回答することが可能である．
近年のデジタル化により筆記の機会が少なくなる一方
で，スマートフォンへの音声入力が一般化されている
ことを踏まえると，発声の方が安定して個人性を抽出
できる可能性は高い．これらの結果より，話者照合は
受験者認証に有効であると考えられる．
認証精度について分析を行った結果，選択肢ラベ
ルによって認証精度に差があること [10]，また受験者
の性別と精度に関連性があることが明らかになった．
データセットを男女で分割したところ，男性のデー
タのみで算出した EER は 11.7%，FRR0 は 53.3% で
あった．一方，女性のみでの EERは 17.5%，FRR0は
79.2%となった．このことから，本論文で実装した三
つの特徴量が，女性間の話者照合に適していない可能
性が考えられる．この点について，実験では古典的な
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認証手順を採用したが，機械学習などを用いて認証モ
デルのパラメータを最適化することにより，性別に対
して頑健な認証モデルを構築する必要がある．

4. む す び
多肢選択式のオンライン試験を想定し，マイクを用

いた音声入力による回答から，話者照合により替玉受
験を検出する受験者認証システムの開発を行った．実
験の結果，筆記認証と顔認証を応用した先行研究 [3]
のうち，本研究と同様に回答入力情報を用いて認証を
行った筆記回答認証よりも認証誤り率が低く，またカ
メラ監視を伴う試験と比較して受験者が受ける心的負
担を低減できることが明らかになった．
今後は，性別に頑健な認証法の検討や，認証に最適
な選択肢ラベルについて検討を行う．また，本論文で
は生体情報間での対攻撃性について特に議論を行わな
かったが，攻撃において特殊な柄マスクを要する顔認
証や，特徴量が視認できず模倣が困難な動的筆記認証
に対して，話者照合は声帯模写という実行コストの少
ない方法で攻撃を行うことができる．そのため，実環
境においてはそのような攻撃に頑健な手法を採用する
ことが重要であるとともに，近年急速に発達した深層
学習を用いた音声合成攻撃などの課題にも取り組んで
いく必要があると考えられる．
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