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あらまし  電界を利用した人体通信系の信号経路は，人体・送受信機・アースの 3 要素が静電結合することによ

って形成される．そのため第三者が人体通信系に近づくと，静電結合によって第三者を含めた新たな人体通信系が

形成され，盗聴や誤送信などセキュリティ上深刻な問題が発生し得る．このような問題を回避するには，受信信号

の情報から信号経路を推定・識別するための技術が必要である．現在我々は，光電界センサと機械学習を利用した

信号経路識別に関する検討を行っており，本講演ではこのようなアプローチの有効性について報告する．
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Abstract  Signal transmission paths in human body communication (HBC) systems are formed by capacitive coupling 

among human bodies, transceivers, and earth. When another person approaches the HBC system, the person is inevitably 

included in the system because the coupling between the person and the HBC system becomes strong. In this situation, 

eavesdropping and accidental data transmission can occur. To avoid these security problems, techniques for distinguishing two 

different HBC-channel modes must be developed. To address this problem, an attempt was made to predict the channel modes 

from received signal information by using an optical voltage sensor and machine learning. The validity of the approach is reported. 
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1. はじめに

人体通信のアイディアは， IBM の Zimmerman によ

って 1996 年に提案された [1]．本提案のコンセプトは，

ユーザが装着した多数のウェアラブル端末間の通信を

簡便に行うために，人体をケーブルとして代用しよう

というものであった．Zimmerman のアイディアは特に

ユーザインタフェース研究者の間で注目され，国内で

は 1990 年代から NTT ドコモ，ソニー，松下電工など

で研究が行われていた [2]–[5]．しかし当時はパソコン

や携帯電話がようやく普及し始めたばかりであり，個

人が複数のウェアラブル端末を身に付けるような時代

ではなかったため，人体通信の研究がブームになるこ

とはなかった．

21 世紀に入ると，NTT が人体通信の本格的な研究に

着手した [6]–[8]．ただし NTT が主として想定したアプ

リケーションはウェアラブル端末間の通信ではなく，

携帯端末と固定端末 (環境に設置された端末 )との間の

通信や認証であった．また大企業からベンチャー企業

まで，複数の企業が人体通信の研究に取り組んだ．

人体通信研究の黎明期には，人体を介して信号が伝

わるメカニズムが十分に理解されていなかったが，

2000 年代に入ると人体通信の伝送メカニズムに関す

る研究も行われた．その結果人体通信系を等価回路モ

デルで表すことが可能になり，伝送メカニズムの理解

が容易になった [9]–[10]．  

人体通信の伝送メカニズムは比較的単純であるが，

実用化の障害となる 2 つの課題がその後明らかになっ

てきた．第 1 の課題は，所要 SNR の安定的な確保であ

る．SNR 低下を招く原因は，環境に存在する雑音電界

と，携帯端末の持ち方に依存する受信信号レベルの低

下である．その後，雑音を考慮した人体通信モデルと

雑音低減法が提案され，前者については有効な対策を

打つことができるようになった [11]–[12]．後者につい

ては抜本的な解決策が得られておらず，ユーザの端末
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所持形態を限定するといったシステム運用面での対策

が必要である．しかしながらデータレートを落とせば

SNR を向上できるため，一定の条件下であれば第 1 の

課題に対処することは可能である．  

第 2 の課題は，盗聴やデータ誤送信の回避である．

人体通信におけるデータの担い手は電界であるが，こ

の電界は人体の内部ではなく周辺に発生するため，第

三者が人体通信系に近づいてデータを傍受することも

可能である．また人体通信を電子マネーシステムに応

用した場合には，人体通信系の近傍をたまたま通りか

かった第三者に課金されてしまうリスクも存在する．

しかしながら本課題については，対策法はもとより課

題の重要性自体がオープンに議論されることなく，国

内での人体通信研究ブームが去った．  

一方で国外に目を向けると，ブームになるほどでは

ないが人体通信の研究は継続的に行われているようで

ある．また近年では IoT の考え方やウェアラブル端末

が社会に浸透しつつあり，Zimmerman が当初描いたコ

ンセプトが現実味を帯びてくるとも思われる．そのよ

うな状況を反映しているのか，国外では人体通信の研

究が近年活発化しつつあるようにも見える [13]–[17]．

しかしながら実用上深刻な第 2 の課題については，筆

者の知る限り未だに検討されていない．  

このような状況を鑑み，我々は第 2 の課題の解決に

向け基礎的な検討を行っている．第三者が人体通信系

に近づくと，少なからず伝送路特性が変化するため，

受信信号波形にも何らかの変化が現れると予想される．

したがって受信信号波形の特徴から第三者の有無を推

定できる可能性がある．受信信号の情報から第三者の

有無を識別できれば，システムレベルで第 2 の課題を

解決できる見込みは大きい．  

そこで筆者らは光電界センサを用いて人体通信系

の伝送路の周波数特性を様々な条件下で取得し，それ

らを元に「第三者の有無の推定」を試みた．測定した

周波数特性から第三者の有無を推定できれば，原理的

には受信信号波形から同様に推定することが可能であ

る．「第三者の有無の推定」は典型的な 2 値分類問題で

あり，これには近年進展著しい機械学習を適用した．

また伝送路特性を正しく計測するためには光電界セン

サが有効であり，これについても本稿で説明する [18]． 

 

2. 人体通信の原理とモデル  
本章では人体通信の基本的な考え方と等価回路モ

デルについて説明する．前章で触れた第三者が関与し

た (望ましくない )状況を，異常モードと呼ぶこととす

る．また第三者が関与しない (望ましい )状況を，正常モ

ードと呼ぶ．以下 2.1 節と 2.2 節では，それぞれ正常

モードと異常モードの場合について説明する．  

 

図 1  人体通信の概念図 (正常モード ) 

 

 

図 2  人体通信系の等価回路モデル (正常モード ) 

 

2.1. 人体通信モデル(正常モード) 
人体通信の概念図を図 1 に示す．床の上に設置され

た電極対 (Fと F)には，固定端末 (送信器 )で発生した

電圧 (データ信号 )が印加される．人体は，皮膚・衣服・

靴などの絶縁体に覆われた導体とみなせるので，ユー

ザ 1 が電極上に乗ると人体内部に交流電流 (伝導電流 )

が流れる．人体通信用の携帯端末の構成は単純で，本

質的には電極対 (M, M)のみで構成される．携帯端末

でデータを受信する際には Mと Mの間に発生した

電圧を検出し，データを送信する際には Mと Mの間

に電圧を印加すればよい．通常 Mは携帯端末の回路

GND に接続される．  

一般に固定端末は AC 電源で駆動し，携帯端末はバ

ッテリで駆動するため，固定端末と携帯端末の回路

GND は共通でないことに注意すべきである．送受信端

末間の GND が共通でないという事実は，通常の無線

通信にも言えることであるが，無線通信においてはさ

して問題ではない．しかし人体通信においては，後述

するように GND の相違が本質的である．  
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図 3  人体通信の概念図 (異常モード ) 

 

 
図 4  人体通信系の等価回路モデル (異常モード ) 

 

人体側の電極を Mとすると，Mは床や壁 (アースと

みなせる )と静電結合している．つまり，コンデンサを

形成している．したがって Mと Mの間に受信電圧が

発生すると，図 1 の点線の経路で電界 (変位電流 )が発

生する．床に到達した電界の終端から再び発生した伝

導電流は送信器に戻り，電流経路がループをなす．  

以上述べたように人体通信の伝送路は，人体・送受

信端末・アースという 3 つの要素が静電結合すること

によって形成されるが，これは図 2 の等価回路モデル

で表すことができる．人体通信で重要な役割を担う電

界は，コンデンサ (内の電界 )として表現されている．以

降の章での議論のために，送信器で印加した電圧を𝑉 ，

受信器で検出した電圧を𝑉 とし，人体通信チャネル

の伝送利得の周波数特性𝐺 𝑓 を次式で定義する．  

𝐺 𝑓 ≜
𝑉 𝑓
𝑉 𝑓

1  

なお本節では固定端末と携帯端末をそれぞれ送信

器と受信器とみなし，下り (downlink)の通信系につい

て説明した．固定端末と携帯端末の役割を入れ替えれ

ば，上り (uplink)の通信系についても同様の考え方を適

用できる．以降では本節と同様に，downlink を例とし

て議論を進める．また図 2 と 4 には簡略化した等価回

路モデルを載せている．等価回路モデルの詳細につい

ては，文献 [9]–[12]を参照されたい．  

2.2. 人体通信モデル(異常モード) 
異常モードにおける人体通信の概念図を図 3 に示す．

ここでは，端末を所持していないユーザ 1 が設置電極

F上に立ち，携帯端末を所持したユーザ 2 が設置電極

近傍に立っている状況を想定している．  

図 3 の状況において，もしユーザ 1 が存在していな

ければ，Fと Mの間の静電容量が小さいため，Mに

向かう電界はほとんど発生せず𝑉 0のままである．

しかし F上に立っているユーザの近傍を，携帯端末

を所持したユーザが通りかかった場合，ユーザと

の間の静電容量が大きくなるためにユーザからへ

の向かう電界 より正確には電束の量 が大きくなるた

め，もはや𝑉 0とならず携帯端末は固定端末からの

信号を受信してしまう．この現象は，データの盗聴や

誤送信の原因となる． 

図に対応する等価回路モデルを図に示す．ユーザ

が回路内に追加されコンデンサの数がつ増えたもの

の，回路としては図と同等であることがわかる． 

 

3. 伝送利得特性を利用したモード識別  
図 2 および図 4 に示したように，人体通信系は𝐶と𝑅

からなる等価回路で表現することができる．したがっ

てその伝送利得𝐺 𝑓 も𝐶と𝑅に依存するはずである．正

常モードに話を限っても，ユーザの姿勢や端末所持形

態が変わると𝐶が変動するため，𝐺 𝑓 も変動する．しか

し，正常モードの伝送利得𝐺 𝑓 と異常モードの伝送利

得𝐺 𝑓  (の少なくともどちらか一方 )に固有の特徴があ

れば，伝送利得を測定することで異常モードを検出で

きる可能性がある．このことは，受信波形から異常モ

ードを検出できる可能性があることを意味している．  

このような考えの下，我々は様々な条件下で𝐺 𝑓 を

取得し，正常 /異常モードの識別を試みた．  

3.1. 光電界センサを利用した伝送利得の測定  
伝送利得の測定例を図 5 と図 6 に示す．前者は電子

計測器のみを用いた測定例であり，後者は光電界セン

サを利用した測定例である．Uplink の伝送利得を測定

する場合には，携帯端末の電極間 (M, M)に発生する

電圧𝑉 を測定する必要がある．ただし 2.1 節で説明し

たように，Mは携帯端末の回路 GND と共通ではある

が，固定端末の GND(アース )とは共通でないことに注

意する必要がある．図 5 のように電子計測器を使って

𝑉 を直接測定しようとすると，電子計測器の電源コ  
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図 5  電子計測器による伝送利得の測定  

 

 

図 6  光電界センサによる伝送利得の測定  

 

ードを介して Mがアースされるため被測定系の特性

が大きく変化し，伝送利得を正しく測定することがで

きない．真の伝送利得を得るには，Mをフローティン

グ状態に維持したまま𝑉 を測定する必要がある．電

源コードに問題があるならバッテリ駆動計測器を利用

するという案も考えられる．バッテリ駆動計測器の利

用は一定の効果が得られるが，M電極よりも大きな計

測器を接続すると図 2 における𝐶 が増えてしまうた

め，測定精度の低下は避けられない．  

このような場合，図 6 のように光電界センサを利用

するのが得策である．光電界センサを電圧センサとし

て利用することで，間接的に𝑉 を測定することが可

能になる．図 6 に示すように，光ファイバの絶縁性に

よって Mは floating 状態に維持されるので，真の伝送

利得を測定することができる．  

本測定に利用した光電界センサとシステムの構成

を図 7 に示す [18]．外部光源から供給された連続波

(CW)直線偏光を偏波保持ファイバ (PMF)でセンサヘッ  

 
図 7  光電界センサおよびシステムの構成  

 

図 8  光電界センサで測定した伝送利得 (正常モード )の周波

数特性の一例  

 

ドに届けた後，ビームとして空間に出射する．電気光

学 (EO)変調素子としては ZnTe を用い，一般的な偏光

変調方式を採用した [18]–[19]．EO 変調素子には円偏光

が入射され，素子内で偏光変調された光は偏光板で強

度変調光に変換された後，単一モードファイバ (SMF)

で電子計測器に接続されたフォトダイオード (PD)に届

けられる．センサに印加された電圧𝑉 は EO 変調素子

に印加されるため，𝑉 に比例した変調度をもつ強度

変調光が得られる．したがって PD の出力信号をスペ

クトラムアナライザやオシロスコープなどの電子計測

器で測定すれば，実質的に𝑉 を取得することが可能

である．このとき𝑉 が印加される端子は，光ファイバ

によって電子計測器から完全に絶縁されている．  

図 6 の測定系で取得した𝐺 𝑓 の一例を図 8 の実線で

示す．正常モードにおける伝送利得は30dB 程度であ

ることがわかる．光電界センサの有用性を示すために，

Mをアースした場合に得られた𝐺 𝑓 を同図に破線で

示した．伝送利得が 18dB ほど過大評価されると共に，

特に 30MHz 以上での特性が大きく変化し，本来のフロ

ーティング状態とは大きく異なる結果が得られてしま

うことがわかる．  
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図 9  正常モードと異常モードにおいて得られた伝送利得

特性の一例  

 

 

図 10  機械学習の訓練と検証に利用した伝送利得特性の全

データ  

 

光電界センサによる𝐺 𝑓 と𝐺 𝑓 の測定結果の一例

を図 9 に示す．また様々な条件下で測定した𝐺 𝑓 と

𝐺 𝑓 のデータを図 10 に示す．異常モードにおいては，

伝送利得が低下すると共に，20MHz 以上の周波数帯に

おいて利得の平坦性が損なわれる傾向が見られる．  

3.2. 機械学習を利用した正常 /異常モードの識別  
しかしながら図 10 を見ると，𝐺 𝑓 と𝐺 𝑓 には一定

の傾向が見られるものの，測定条件によっては𝐺 𝑓 と

𝐺 𝑓 が類似している場合もあり，得られた伝送利得か

ら正常 /異常モードを確実に識別するのは簡単ではな

いように見える．  

伝送利得のデータから正常 /異常モードを識別する

ことは典型的な 2 値分類問題であるが，近年ではこの

ような問題に機械学習が大きな効力を発揮している

[20]–[22]．そこで我々は，正常 /異常モードの識別に機

械学習の様々な手法を適用し，推定精度を検証した．  

表 1  種々の機械学習手法で得られた推定精度  

機械学習手法  推定精度  

Logistic regression 94% 

Neural network 89% 

Support vector machine 89% 

Decision tree 86% 

Nearest neighbors 84% 

 

図 10 からわかるように，今回実験的に取得した𝐺 𝑓

と𝐺 𝑓 のサンプル数はそれぞれ 18 個と 14 個である．

それぞれ半数 (つまり 9 個と 7 個 )を訓練データとして

利用し，残りの半分を検証用データとして利用した．

今回実験的に取得した計 32 個のデータ数は十分とは

言えないため，cross validation によって訓練データと

検証用データの数を実効的に 64 個まで増やした．  

種々の機械学習手法によって得られた推定精度を

表 1 に示す．推定精度の 高値は 94%であり，Logistic 

regression の手法で得られた．ただし他の手法でも概ね

90%程度の推定精度が得られており，今回の訓練と検

証に用いたデータ数が必ずしも十分でないことを考慮

すると，手法間の優劣は付け難い．しかしながら表 1

に示した 5 つの機械学習手法はいずれも 90%程度の推

定精度を示しており，𝐺 𝑓 の情報から第三者 (ユーザ 2)

の存在を推定できる可能性があることが示唆している． 

 

4. まとめ  
人体通信においてセキュリティ上の問題となる第

三者の有無を検知する方法について検討した．第三者

が人体通信系に近づくと伝送利得𝐺 𝑓 の周波数特性が

変化することに着目し，機械学習を適用して𝐺 𝑓 の情

報から第三者の有無を推定する手法を提案した．  

原理的に𝐺 𝑓 の情報は，携帯端末側もしくは固定端

末側のいずれにおいても取得可能であるが，携帯端末

側で取得する際にはフローティング状態を保ちながら

計測することが重要であり，これには光電界センサが

有効である．本検討では 5 種類の機械学習手法を用い

て推定を試みたところ，いずれの手法においても 90%

程度の推定精度が得られ，𝐺 𝑓 の情報から第三者の有

無を高い確度で識別できる可能性があることを示した． 

今後，様々な条件下で多くのデータを取得し，機械

学習における訓練と検証の質を向上させることが必要

である．また今回は downlink での評価を行ったが，実

用的な観点からは uplink で評価を行うべきであろう． 

これまでに提案されている人体通信の等価回路モ

デルは R と C から成るが，今回実験的に得られた𝐺 𝑓

と𝐺 𝑓 の特性の違いはこのモデルで説明できない．イ

ンダクタンスの効果を考慮するなど、等価回路モデル

の改良も今後の検討課題である．  
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