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あらまし  ユーザ自身の体を信号伝送媒体として利用する人体通信は，ユーザが身に付けている端末をスマート

に認証する手段として期待されている．しかし端末を携帯した第三者が意図せず別のユーザに接近した場合に，第

三者の端末が発した信号が別のユーザの体を介して認証端末に伝送されてしまうため，誤認証が起きるリスクを抱

えている．このような問題に対処するには，認証端末が受信した信号を元に第三者の有無を識別するのが有効であ

る．我々はこのような識別問題に機械学習の一手法である最近傍法を適用し，高い精度で第三者の有無を識別でき

ることを実証した．機械学習を行うには訓練データとして受信信号を利用する必要があるが，正しい受信信号を取

得するには EO/OE コンバータが有効である． 
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Abstract  Human body communication (HBC) in which the human body is used as a data transmission channel is expected 

as a technology that realizes smart identification of persons. However, when an outsider possessing a mobile device 

unintentionally approaches an HBC user, signals sent from the outsider’s device are accidentally delivered to a fixed device via 

the HBC-user’s body and the outsider is misidentified by the fixed device instead of the true HBC user. An effective approach 

to resolve this security problem is to predict the existence of the outsider based on signals received by the fixed device. We 

applied a nearest neighbor method, which is one of machine learning approaches, to resolve the problem and demonstrated that 

the existence of the outsider can be correctly predicted by the method. It is emphasized that EO/OE converters are effective for 

precisely measuring the received signals, which are used as training data. 
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1. 背景

ユーザが身に付けた多数のウェアラブル端末間の

有線通信をスマートに実現する手段として，人体通信

と呼ばれる新しい技術が今から四半世紀以上前に提案

された [1]．その基本的なアイディアは，人体をハブの

ように伝送路として利用することで，電波もケーブル

も使わずに複数のウェアラブル端末間の通信を実現す

るというものである．

人体通信は当初ユーザインタフェースの研究に応

用されたが [2]–[4]，その後人体を利用して電気信号を

伝送するというアイディアがユーザの個人認証にも有

用であることが認識され，2000 年代初頭に特に国内で

人体通信の研究が活発化した [5]–[8]．様々な研究者の

精力的な取り組みにより，当初不明だった信号伝送メ

カニズムが明らかにされ [9]–[14]，また実用化を妨げて

いた要因の 1 つであった雑音を低減する技術も開発さ

れた [15], [16]．しかし，認証を行おうとするユーザの

近くに別の第三者が接近した場合に誤認証が起きると

いうセキュリティ上の問題が顕在化し，この問題が引

き金の 1 つとなって国内での人体通信研究ブームは

2010 年頃に終息した．

一方で国外に目を向けると，人体通信の研究はブー

ムというほどではないが，2010 年以降も現在まで欧米

やアジアなどの各国で継続的に行われている [17]–[34]．

また最近では IoT[35]やウェアラブル端末が普及し出

したこともあり，人体通信研究が少しずつ活発化して
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いるようにも見受けられる．しかし前述のセキュリテ

ィ問題の解決に向けた研究は，依然として報告されて

いなかった．

このような状況を打開するため，近年我々は第三者

によって引き起こされるセキュリティ問題の解決に取

り組み，機械学習的アプローチの有効性を見出してき

た [36]–[38]．しかしながら我々が用いた機械学習アル

ゴリズムの詳細については未報告であり，また機械学

習のパフォーマンスや使用データのサンプル数も十分

とは言えなかった．そこで本稿では，機械学習アルゴ

リズムの 1 つである k 近傍法を用いたアプローチの詳

細を説明すると共に，十分なサンプル数のデータを用

いた検証結果について報告する．

2. 人体通信系のチャネルモデル

2.1. 正常チャネルと異常チャネル 
人体通信チャネルの概念を図 1 に示す．本稿ではア

ップリンク通信路を扱うこととする．したがって，携

帯送信器 (M-TX)から固定受信器 (F-RX)に信号を送る

状況を考える．Mと Mは M-TX に接続された電極対

を表し，これらは送信アンテナとして機能する．同様

に Fと Fは F-RX に接続された電極対であり，受信ア

ンテナとして機能する．ダウンリンク通信路も同様の

モデルで表現することが可能である [36], [37]．

M-TX からの送信データに対応する電圧を Mと M

の間に印加する．人体は皮膚や衣服などの絶縁体に覆

われた導体とみなすことができるので，M-TX を携帯

したユーザが F上に乗ると，M-TX が発した信号電流

が人体を介して F-RX に届けられる．したがってユー

ザが F上に乗っている場合には M-TX と F-RX の間の

通信路が確立し，通信が行われる．

F-RX は通常 AC 電源で駆動するため，F-RX の回路

GND と Fは必然的にアースされる．一方，携帯端末

はバッテリで駆動しているため，M-TX の回路 GND と

Mはアースされずフローティング状態であることに

注意を払う必要がある．M-TX と F-RX の回路 GND が

共通でないという事実が，人体通信チャネルを理解す

る上で本質的に重要である．

図 1 に示すように，Mは床 (アース )と静電結合して

いる．言い換えれば，Mと床はコンデンサを形成して

いる．そのため Mと Mの間に送信電圧が印加される

と，図 1 の青点線で示す電界 (変位電流 )が発生する．

その結果伝導電流 (赤実線 )と変位電流 (青点線 )からな

る閉回路が形成され，これが人体通信チャネルとして

機能する．このような人体通信チャネルは図 3 に示す

等価回路モデルで表すことができるが，これについて

は次章で詳説する．図 1 や図 3 で表されるチャネル状

態を，本稿では正常状態と呼ぶ．

図 1  人体通信チャネルの概念図 (正常状態 )．  

図 2  人体通信チャネルの概念図 (異常状態 )．  

前章で説明したセキュリティ上問題のあるチャネ

ル状態を図 2 に示す．このような状態を，本稿では異

常状態と呼ぶ．図 2 では，M-TX を所持していないユ

ーザが F上に乗り，M-TX を所持した第三者がユーザ

の近傍に存在している．このような状況では，第三者

は F上に乗っていないので，M-TX と F-RX の間で通

信が行われてはならない．実際に，もし F上にユーザ

が存在しなければ，M-TX と F-RX の間で通信が行わ

れることはない．しかし F上にユーザが存在すると，

第三者の M-TX と F上のユーザの間の静電容量が大

きくなることで不適切な通信チャネルが形成され，M-

TX から F-RX へ意図せずデータが送信されてしまう．

その結果，F上に乗っていない第三者が誤って認証さ

れてしまうため，異常状態の発生はセキュリティ上深

刻な問題を引き起こす．

このような第三者の誤認証は避けねばならない問

題ではあるが，異常状態の発生自体を物理的に防ぐの
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は困難である．そこで考えられるのは，F-RX で受信し

た信号の情報を元に異常状態の発生を検知し，検知し

た場合には認証プロセスを停止するというアプローチ

であろう．改札口での認証を例とすると，異常状態を

検知した場合にはゲートを閉じることによって誤認証

を回避できる．図 1 と 2 に示すように正常状態と異常

状態では通信チャネルが物理的に異なるため，チャネ

ル利得の周波数特性𝐺ሺ𝑓ሻも必然的に異なるはずである．

逆の見方をすると，このことは𝐺ሺ𝑓ሻの情報からチャネ

ル状態 (正常 /異常 )を正しく識別できる可能性を示唆

している．つまり異常状態を検知できる可能性を示唆

している．原理的には，F-RX で受信した信号の情報か

ら𝐺ሺ𝑓ሻを求めることは十分可能であるため，𝐺ሺ𝑓ሻを利

用してチャネル状態 (正常 /異常 )を識別するというア

プローチは妥当であろう．

以上の考えの下，我々は様々な条件下で𝐺ሺ𝑓ሻを測定

し，それらの情報を元にチャネル状態の識別を試みた．

𝐺ሺ𝑓ሻの情報を利用して正常 /異常状態を識別するとい

う問題は，二値分類に他ならない．次節ではまず，正

常 /異常状態におけるチャネル利得について詳説する． 

2.2. チャネルモデルの解析  
人体通信の主要な方式 [12], [14], [21], [25], [30]とし

ては，capacitive coupling 方式 [1], [9], [13], [15], [18]と

galvanic coupling 方式 [10], [28], [29]が知られている．

本稿では capacitive coupling 方式のみを扱う．図 1 や 2

に示すように，capacitive coupling 方式では電極対を構

成する 2 つの電極のうち片方 (図の例では Mと F)の

みが人体に面して人体と強く結合し，他方の電極 (M

と F)はアースと強く結合するように配置しているこ

とが本質的である．Capacitive coupling 方式の利点は，

galvanic coupling 方式に比べてチャネル利得が格段に

高いことである．ただしこの利点の裏返しとも言える

が，図 2 に示すようなセキュリティ上の欠点も抱えて

いる．他方，galvanic coupling 方式はチャネル利得が非

常に小さいためアプリケーションが限定されるが [29]，

それゆえにセキュリティ上の問題も緩和される．

ここでは，capacitive coupling 方式の人体通信チャネ

ル特性を詳しく分析する．MHz 帯以下の周波数を利用

する人体通信チャネルは，等価回路モデルで表現でき

ることが知られている [1], [9], [11], [15], [16]．我々が

本検討に採用した等価回路モデルを図 3 と 4 に示す．

ただし，図 3 と 4 はそれぞれ正常状態と異常状態の

uplink チャネルモデルを表す．図 3 と 4 では，送信電

圧𝑉୧୬を Mと Mの間に印加する電圧源として M-TX が

表現されている．また F-RX は，Fと Fの間に生じた

電圧𝑉୭୳୲を受信するものとする．  

人体通信系のチャネル利得を次式で定義する．

図 3  人体通信チャネルの等価回路モデル(正常状態 )．  

図 4  人体通信チャネルの等価回路モデル(異常状態 )．  

𝐺ሺ𝑓ሻ ሾdBሿ ≜ 20 logଵ଴ ቤ
𝑉୭୳୲ሺ𝑓ሻ

𝑉୧୬ሺ𝑓ሻ
ቤ ሺ1ሻ 

図 3 と 4 を見れば明らかなように，チャネル利得は等

価回路モデルのパラメータに依存するので，形式的に

チャネル利得を以下のように表すことができる．

𝐺୭ሺ𝑓ሻ ൌ 𝐺୭൫𝑓; 𝐿ଵ,𝑅଴,𝑅ଵ,𝑅୐,𝐶ୠଵ,𝐶୤,𝐶୤ଵ,𝐶୫,𝐶୫ା,𝐶୫ି,𝐶୫୥൯ 

ሺ2ሻ 

𝐺ୣሺ𝑓ሻ ൌ 𝐺ୣሺ𝑓; 𝐿ଵ, 𝐿ଶ,𝑅଴,𝑅ଵ,𝑅ଶ,𝑅୐,𝐶ୠଵ,𝐶ୠଶ, 

𝐶୤,𝐶୤ଵ,𝐶୫,𝐶୫ଵ,𝐶୫ା,𝐶୫ି,𝐶୫୥൯         ሺ3ሻ 

ここで𝐺୭と𝐺ୣはそれぞれ正常状態と異常状態における

チャネル利得を表す．𝐺୭ሺ𝑓ሻと𝐺ୣሺ𝑓ሻの具体的な表式は， 
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図 5  正常状態における典型的なチャネル利得特性．  

図 6  異常状態における典型的なチャネル利得特性．  

それぞれ図 3 と 4 のモデルを解けば得られるが，複雑

な式になるためここでは割愛する．

𝐺୭ሺ𝑓ሻの典型例を図 5 に示す．ただし実線は実測値を

示し，破線は (2)によるフィッティング曲線を表してい

る．(2)を利用して実測結果を良好にフィットできるこ

とから，図 3 の等価回路モデルは妥当と考えられる．  

𝐺ୣሺ𝑓ሻについても同様に，実測値と (3)によるフィッテ

ィング曲線を図 6 に示す．緑と青の実線が示すように，

異常状態ではチャネル利得が周波数に依存して大きく

変動する傾向が見て取れる．その一方で，黒の実線が

示すように，利得変動が小さく𝐺୭ሺ𝑓ሻと同様の特性を示

す場合もあり，𝐺ୣሺ𝑓ሻの振る舞いは複雑である．さらに，

緑と青の実線が示す複雑な特性を (3)でフィッティン

グするのは困難であり，図 4 の等価回路モデルでは異

常状態のチャネルを適切に表現できていないこともわ

かる．しかしながら  𝐺୭ሺ𝑓ሻに比べて𝐺ୣሺ𝑓ሻが複雑で特徴

的な振る舞いを示すという事実は，未知の𝐺ሺ𝑓ሻを𝐺୭ሺ𝑓ሻ

と𝐺ୣሺ𝑓ሻに分類するという我々の目的を実現する上で

は好都合である．

図 7  EO/OE コンバータを利用した正常状態チャネル利得の測

定系．

(a)                      (b) 

図 8  正常状態でのチャネル利得測定に採用した電極対 (M+, 

M-)の装着個所を★印で表した． (a) 人体前面， (b) 人体後面．

3. チャネル利得の評価

本章では，人体通信系のチャネル利得𝐺ሺ𝑓ሻの測定法

と測定結果について説明する．

前章で触れたように，人体通信系の重要な特徴は，

固定端末は AC 電源で駆動するため必然的にアースさ

れるが，バッテリで駆動する携帯端末はフローティン

グ状態にあるという事実である．したがって𝐺ሺ𝑓ሻを正

しく評価するには，携帯端末をフローティング状態に

維持したまま測定を行う必要がある [9], [36]–[38]．  

我々が用いた𝐺୭ሺ𝑓ሻの測定系を図 7 に示す．ここでキ

ーとなるのが EO/OE コンバータである．EO/OE コン

バータを用いることで，ファンクションジェネレータ

(FG)などの便利な汎用機器で携帯端末を模擬すること

が可能になる．FG で生成した電気信号を EO コンバー

タに入力すると，この信号は光信号 (強度変調光 )に変

化された後，光ファイバによって OE コンバータに送

られる．OE コンバータが受信した光信号は再び電気

信号に変換され，M-TX を模擬する電極間 (M, M)に
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図 9  EO/OE コンバータを利用した異常状態チャネル利得の測

定系．  

 

 
図 10  異常状態でのチャネル利得測定時におけるユーザと第三

者の位置関係．  

 

電圧𝑉୧୬として印加される．AC 電源で駆動する FG はア

ースされているものの，EO コンバータと OE コンバー

タは光ファイバによって絶縁されているため，Mと

Mはフローティング状態に維持されている．もし FG

を直接 Mと Mに接続すれば，FG を介して M (また

は M)がアースされるため，チャネル利得の正しい評

価が不可能となる．𝑉୭୳୲の測定には，図 7 に示すように

スペクトラムアナライザを利用した．さらに様々な条

件下で𝐺୭ሺ𝑓ሻを取得するため，図 8 に示すように M-TX

を模擬する電極対 (M, M)をユーザの様々な場所に装

着しながら測定を行った．図 8 の星印が装着位置を表

している．  

また同様に，図 9 に示した測定系を用いて𝐺ୣሺ𝑓ሻを取

得した．𝐺ୣሺ𝑓ሻについても様々な条件下でデータを取得

するため，図 10 に示すように第三者に装着する電極

対の位置だけでなくユーザと電極対の間の距離を変え

ながら測定を行った．  

測定した𝐺୭ሺ𝑓ሻと𝐺ୣሺ𝑓ሻの全データをそれぞれ図 11 と

12 に示す．今回取得した𝐺୭ሺ𝑓ሻと𝐺ୣሺ𝑓ሻのサンプル数𝑁は

共に 180 であり，各データは 0.4–40MHz の範囲につい  

 
図 11  正常状態において測定したチャネル利得特性の全データ

ሺ𝑁 ൌ 180ሻ．  

 

図 12  異常状態において測定したチャネル利得特性の全データ

ሺ𝑁 ൌ 180ሻ．  

 

て 0.2MHz の周波数分解能で取得した．したがって，

図 11 と 12 に示した各曲線は 199 点から成る．前章で

触れたように，𝐺୭ሺ𝑓ሻは緩やかな右肩上がりの特性を示

し，𝐺ୣሺ𝑓ሻは不規則に変動する傾向が見て取れる．その

ため一見すると，未知の𝐺ሺ𝑓ሻを𝐺୭ሺ𝑓ሻと𝐺ୣሺ𝑓ሻに正しく分

類するのは容易に見える．しかし実際には，図 13 に示

すように𝐺ୣሺ𝑓ሻの特性が𝐺୭ሺ𝑓ሻに酷似しているケースが

散見され，我々が解くべき二値分類問題は必ずしも容

易とは言えない．  

4. チャネル利得データの二値分類  
我々の目的は，F-RX で取得した𝐺ሺ𝑓ሻの情報を元に第

三者の存在を検知することである．繰り返しになるが，

これは測定した𝐺ሺ𝑓ሻが𝐺୭ሺ𝑓ሻと𝐺ୣሺ𝑓ሻのどちらなのかを

識別することと等価であり，二値分類問題に他ならな

い．本章では，この分類問題の攻略に向けた我々の提

案手法とその有効性について詳説する．  
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図 13  正常状態 (黒線 )と異常状態 (赤線 )において測定したチャ

ネル利得特性の例．異常状態の特性はしばしば正常状態の特性

に酷似するため，それらの識別は必ずしも容易でない．  

 

機械学習がブームとなって久しいが，機械学習は分

類問題を解くための強力な手法である [39]–[42]．そこ

で我々は，機械学習の一手法である k 近傍法を利用し

てチャネル状態 (正常 /異常 )の識別を行った．k 近傍法

は機械学習アルゴリズムとして最も単純なものの 1 つ

であるが，適切な前処理をチャネル利得データに対し

て施すことにより，高い識別性能を得ることができる． 

4.1. k 近傍法による二値分類  
本節では，チャネル利得データに対する k 近傍法の

使用法について説明する．  

実測によって取得した𝐺୭ሺ𝑓ሻと𝐺ୣሺ𝑓ሻのデータは共に

199 の成分をもつので，これらをそれぞれ 199 次元の

ベクトルとみなし𝐱௡, 𝐲௡と表す．  

𝕏 ∋ 𝐱௡ ൌ ሺ𝑥௡ଵ, 𝑥௡ଶ, 𝑥௡ଷ,⋯ , 𝑥௡ଵଽଽሻ ሺ4ሻ 

𝕐 ∋ 𝐲௡ ൌ ሺ𝑦௡ଵ,𝑦௡ଶ,𝑦௡ଷ,⋯ ,𝑦௡ଵଽଽሻ ሺ5ሻ 

ただし𝕏と𝕐は，予め測定したそれぞれ𝐺୭ሺ𝑓ሻと𝐺ୣሺ𝑓ሻのデ

ータからなる集合を表し，訓練データに相当する．前

章で説明したように，𝐺୭ሺ𝑓ሻと𝐺ୣሺ𝑓ሻのデータサンプル数

は共に 180 であるため，具体的には次式のように書く

ことができる．  

𝕏 ൌ ሼ𝐱ଵ, 𝐱ଶ, 𝐱ଷ,⋯ , 𝐱ଵ଼଴ሽ ሺ6ሻ 

𝕐 ൌ ሼ𝐲ଵ,𝐲ଶ, 𝐲ଷ,⋯ ,𝐲ଵ଼଴ሽ ሺ7ሻ 

次に，任意の 2 つのベクトル𝐮と𝐯 の類似度を定量

化するために，2 つのベクトルの間の距離𝑑௣を以下の

通り𝑝-ノルムで定義する．  

𝑑௣ሺ𝐮, 𝐯ሻ ≜ ‖𝐮 െ 𝐯‖௣ ൌ ൭෍|𝑢௜ െ 𝑣௜|௣
ଵଽଽ

௜ୀଵ

൱

ଵ ௣⁄

ሺ8ሻ 

ここで𝑢௜と𝑣௜はそれぞれ𝐮と𝐯の成分であり，𝑑௣ሺ𝐮, 𝐯ሻは𝐮

と𝐯の間の誤差関数に相当する．  

我々の目的は二値分類なので，この場合 k 近傍分類

器は，未知のデータベクトル𝐳が入力された時に 0 また

は 1 を出力する関数𝐶ሺ𝐳ሻとみなすことができる．具体

的には，k 近傍分類器の機能を次式のように表すこと

ができる．  

𝐶௣௞ሺ𝐳;𝕏 ∪ 𝕐ሻ ൌ ൜
 0  if 𝑁୶ ൐ 𝑁୷

1  else    
ሺ9ሻ 

ただし𝑁୶と𝑁୷は以下の [手順 1]に従って求める．  

[手順 1] 

(i) 𝐳が入力されたら全ての 𝐯 ∈ 𝕏 ∪ 𝕐に対して誤差関

数𝑑௣ሺ𝐳,𝐯ሻを計算し，集合𝔻 ൌ ൛𝑑௣ሺ𝐳, 𝐯ሻ;  all 𝐯 ∈ 𝕏 ∪ 𝕐ൟ

を得る．  

(ii) 𝔻の元の中から値が小さい順に𝑘個の𝑑௣を選び，こ

れらを𝑑௣
ሺଵሻ ൑ 𝑑௣

ሺଶሻ ൑ ⋯ ൑ 𝑑௣
ሺ௞ሻ

とする．そしてこれら

から成る集合𝔻ሺ௞ሻ ൌ ቄ𝑑௣
ሺଵሻ,𝑑௣

ሺଶሻ,⋯ ,𝑑௣
ሺ௞ሻቅを得る．  

(iii) 𝔻ሺ௞ሻの全ての元に対して 𝑑௣
ሺ௜ሻ ൌ 𝑑௣൫𝐳, 𝐯ሺ௜ሻ൯を満たす

𝐯ሺ௜ሻ ∈ 𝕏 ∪ 𝕐を抽出し，それら𝑘個のベクトルから成

る集合𝕍ሺ௞ሻ ൌ ൛𝐯ሺଵሻ, 𝐯ሺଶሻ,⋯ , 𝐯ሺ௞ሻൟを得る．  

(iv) 𝕏 ∩ 𝕍ሺ௞ሻと𝕐 ∩ 𝕍ሺ௞ሻの元の個数をそれぞれ𝑁୶と𝑁୷と

する．  

4.2. チャネル利得データの前処理  
[手順 1]に示した k 近傍法の本質は，入力ベクトルに

類似しているベクトルを訓練データ集合𝕏と𝕐の中か

ら探索することにある．探索する際の類似度は𝑑௣によ

って定量化されるが，k 近傍法で正しい識別結果を得

るには，正常状態で得られたデータベクトルは𝕏の元

に類似していることが望まれる．同様に，異常状態で

得られたデータベクトルは𝕐の元に類似していること

が望まれる．しかし，このような状況を実現するのは

必ずしも容易でない．  

例として，我々が実測で得た 3 種類の𝐺ሺ𝑓ሻを図 14(a)

に示す．黒実線は典型的な𝐺୭ሺ𝑓ሻであるので𝐱୰ୣ୤と表す．

また𝐺୭ሺ𝑓ሻの別の実測例を青実線で示しこれを𝐱୲ୣୱ୲とす

る．さらに𝐺ୣሺ𝑓ሻの実測例を赤実線で示しこれを𝐲୲ୣୱ୲と

する．ただし図 14(a)では後の議論のため𝐱୰ୣ୤などに代

わりに𝐱୰ୣ୤
ሺ଴ሻ

などと上付き文字 (0)が表記されているが，

ここでは上付き文字は無視されたい．図 14(a)を見ると，

𝐱୲ୣୱ୲の各成分の値が他のデータベクトルに比べて小さ

く，明らかに好ましくない状況  

𝑑௣ ቀ𝐱୲ୣୱ୲
ሺ଴ሻ , 𝐱୰ୣ୤

ሺ଴ሻቁ ൐ 𝑑௣ ቀ𝐲୲ୣୱ୲
ሺ଴ሻ , 𝐱୰ୣ୤

ሺ଴ሻቁ ሺ10ሻ 

が起きている．このような状況では，k 近傍分類器は

誤った結果を出力してしまう．  

このような状況を避けるには，データの適切な前処

理が必要である．図 14(a)の状況を避けるための最も単  
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図 14  本提案の前処理を施したチャネル利得データሺ𝐱୰ୣ୤, 𝐱୲ୣୱ୲, 𝐲୲ୣୱ୲ሻの例． (a) 規格化なし， (b) 規格化ありሺ𝑁ୢ୧୴ ൌ 1ሻ， (c) 規格化あり

ሺ𝑁ୢ୧୴ ൌ 2ሻ， (d) 規格化ありሺ𝑁ୢ୧୴ ൌ 4ሻ， (e) 規格化ありሺ𝑁ୢ୧୴ ൌ 8ሻ， (f) 規格化ありሺ𝑁ୢ୧୴ ൌ 16ሻ．  
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純な方法は，データベクトルの規格化であろう．デー

タベクトル v を規格化するプロセスは，例えば次のよ

うに表すことができる．  

𝐯 ൌ ሺ𝑣ଵ, 𝑣ଶ,⋯ , 𝑣ଵଽଽሻ ↦ 

𝐯ሺଵሻ ൌ ሺ𝑣ଵ െ 𝑣ୟ୴, 𝑣ଶ െ 𝑣ୟ୴,⋯ , 𝑣ଵଽଽ െ 𝑣ୟ୴ሻ ሺ11ሻ 

𝑣ୟ୴ ≜
1

199
෍𝑣௜

ଵଽଽ

௜ୀଵ

ሺ12ሻ 

ここで𝐯ሺଵሻは規格化されたデータベクトルを表す．この

ルールに従って 𝐱୰ୣ୤ , 𝐱୲ୣୱ୲ , 𝐲୲ୣୱ୲を規格化した結果をそ

れぞれ𝐱୰ୣ୤
ሺଵሻ, 𝐱୲ୣୱ୲

ሺଵሻ , 𝐲୲ୣୱ୲
ሺଵሻ

と表記し，これらを図 14(b)にプ

ロットした．図 14(b)では明らかに  

𝑑௣ ቀ𝐱୲ୣୱ୲
ሺଵሻ , 𝐱୰ୣ୤

ሺଵሻቁ ൎ 𝑑௣ ቀ𝐲୲ୣୱ୲
ሺଵሻ , 𝐱୰ୣ୤

ሺଵሻቁ ሺ13ሻ 

となっており，図 14(a)に比べれば状況が改善している

ことがわかる．  

しかし後で見るように，(11)と (12)に示した単純な規

格化だけでは k 近傍分類器の性能を十分なレベルにま

で高めることはできない．そこで我々は，望ましい状

況である以下の条件  

𝑑௣ሺ𝐱୲ୣୱ୲, 𝐱୰ୣ୤ሻ ൏ 𝑑௣ሺ𝐲୲ୣୱ୲, 𝐱୰ୣ୤ሻ ሺ14ሻ 

を高い確度で満足させるためのデータ前処理法を以下

に提案する．  

[手順 2] 

(i) 適切な自然数𝑁ୢ୧୴を決める．  

(ii) 要素数 199 のデータベクトル𝐯を𝑁ୢ୧୴個のクラスタ

に分割する．  

(iii) (11)と (12)に従ってクラスタごとに規格化する．  

(iv) 規格化したクラスタを結合し，要素数 199 のデー

タベクトル𝐯ሺேౚ౟౬ሻを再構成する．  

上述の手順からわかる通り，(11)などに記した𝐯ሺଵሻは [手

順 2]で𝑁ୢ୧୴ ൌ 1とした場合に相当する．また本稿では規

格化を施していないデータベクトル𝐯を𝐯ሺ଴ሻと表す場合

がある．つまり，以下の定義を採用する．  

𝐯ሺ଴ሻ ≜ 𝐯 ሺ15ሻ 

[手順 2]に従って前処理を行ったデータベクトルを

図 14(c)～ (f)に示す．一見すると，例えば𝑁ୢ୧୴ ൌ 16の時

に望ましい条件 (14)が満たされているように見える．

[手順 2]の有効性を確認するため，図 14 に示したデー

タに関し，𝑁ୢ୧୴を変数として𝑑ଵと𝑑ଶを図 15 にプロット

した．望ましい条件 (14)は，𝑁ୢ୧୴ ൒ 8の場合に高い確度

で実現されるように見える．  

 

(a) 

 

(b) 

図 15  図 14 のデータ関して計算した誤差関数 (𝑑ଵおよび𝑑ଶ)と前

処理におけるデータ分割数𝑁ୢ୧୴の関係． (a) 1-ノルム距離𝑑ଵ， (b) 

2-ノルム距離𝑑ଶ．  

 

4.3. k 近傍分類器の性能評価  
本節では，我々の提案手法を適用した k 近傍分類器

の性能評価方法と結果について説明する．  

性能評価にあたっては，一個抜き交差検証 (Leave-

One-Out Cross Validation: LOOCV)を採用した [39]．前述

したように，共にサンプル数 180 の訓練データ集合𝕏

と𝕐を実測により取得した．もともと𝕏と𝕐はそれぞれ

データベクトル𝐱௜と𝐲௜からなる集合であったが，前処理

を行ったデーベクトル𝐱௜
ሺேౚ౟౬ሻと𝐲௜

ሺேౚ౟౬ሻからなる集合に対

しても同様の記号𝕏と𝕐を用いることとする．LOOCV

ではまず，データ集合𝕏 ∪ 𝕐の中から 1 つだけ取り出し

た𝐱௜
ሺேౚ౟౬ሻ (もしくは𝐲௜

ሺேౚ౟౬ሻ )を検証データ，さらに𝕏 ∪ 𝕐か

らその検証データを除いた集合を訓練データ集合とし

て，検証を行う．このプロセスにおける k 近傍分類器

の出力は次式で表される．  
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(a) 

 
(b) 

図 16  最近傍分類器で得られたチャネル識別誤り率． (a) 正常

状態のチャネル利得データに対する誤り率𝐸୭， (b) 異常状態のチ

ャネル利得データに対する誤り率𝐸ୣ．  

𝐶௣௞ ቀ𝐱௜
ሺேౚ౟౬ሻ; ሺ𝕏 ∪ 𝕐ሻ െ ቄ𝐱௜

ሺேౚ౟౬ሻቅቁ ሺ16ሻ 

𝐶௣௞ ቀ𝐲௜
ሺேౚ౟౬ሻ; ሺ𝕏 ∪ 𝕐ሻ െ ቄ𝐲௜

ሺேౚ౟౬ሻቅቁ ሺ17ሻ 

ただし (16)と (17)は検証データとしてそれぞれ𝐱௜
ሺேౚ౟౬ሻと

𝐲௜
ሺேౚ౟౬ሻを選んだ場合の出力を表す．LOOCV では， (16)

と (17)の計算を𝕏 ∪ 𝕐に含まれる全ての𝐱௜
ሺேౚ౟౬ሻと𝐲௜

ሺேౚ౟౬ሻに

対して実行する．したがって k 近傍分類器の識別誤り

率を LOOCV で求めるには，次式を計算すればよい．  

𝐸୭ሺ𝑘, 𝑝,𝑁ୢ୧୴ሻ 

ൌ
1

180
෍𝐶௣௞ ቀ𝐱௜

ሺேౚ౟౬ሻ; ሺ𝕏 ∪ 𝕐ሻ െ ቄ𝐱௜
ሺேౚ౟౬ሻቅቁ

ଵ଼଴

௜ୀଵ

ሺ18ሻ 

𝐸ୣሺ𝑘, 𝑝,𝑁ୢ୧୴ሻ 

ൌ
1

180
෍ቂ1 െ 𝐶௣௞ ቀ𝐲௜

ሺேౚ౟౬ሻ; ሺ𝕏 ∪ 𝕐ሻ െ ቄ𝐲௜
ሺேౚ౟౬ሻቅቁቃ

ଵ଼଴

௜ୀଵ

ሺ19ሻ 

ここで𝐸୭と𝐸ୣはそれぞれ正常状態と異常状態で得られ

たデータに対する k 近傍分類器の識別誤り率である．  

後で示すように，k 近傍分類器の中でも最近傍分類

器 (𝑘 ൌ 1 )が最も優れた特性を示すことが明らかになっ

たので，𝑘 ൌ 1の場合における𝐸୭と𝐸ୣの検証結果をそれ

ぞれ図 16(a)と (b)に示す．図 16(a)を見ると，ሼ𝑝,𝑁ୢ୧୴ሽの

ほとんどの組み合わせに対して𝐸୭ሺ1,𝑝,𝑁ୢ୧୴ሻ ൌ 0となっ

ており，正常状態を正しく識別するのは容易であるこ

とがわかる．一方で図 16(b)を見ると，𝐸ୣሺ1, 𝑝,𝑁ୢ୧୴ሻ ൌ 0

となるのは ሼ𝑝,𝑁ୢ୧୴ሽの限られた組合せに対してのみで

あり，具体的には以下の条件が満たされた時のみであ

ることがわかる．  

൜
 0.7 ൑ 𝑝 ൑ 1.8
𝑁ୢ୧୴ ൌ 16

ሺ20ሻ 

この結果は 2-ノルム (ユークリッド距離 )よりも 1-ノル

ム (マンハッタン距離 )が誤差関数𝑑௣の計算に適してい

ることを示しており興味深い．正常状態に比べると，

異常状態を正しく識別するのは簡単でないが， (20)の

条件を採用することで識別エラーをゼロに抑えられる

ことがわかった．  

最後に，𝐸ୣと k の関係を検証したので，結果を図 17

に示す．いずれの ሼ𝑝,𝑁ୢ୧୴ሽの組み合わせに対しても𝐸ୣは

k の単調増加関数であり，𝑘 ൌ 1の場合に識別誤り率が

最小になることがわかる．つまり我々の提案手法にお

ける最良の k 近傍分類器は，最近傍分類器である．  

5. まとめ  
人体通信においてセキュリティ上の問題となる第

三者の存在を，固定端末で取得したチャネル利得情報

を元に検知する手法を提案し，その基本的な有効性を

実証した．本手法は，ユーザの誤認証やデータの誤送

信を防ぐ手段として有効である．我々は本手法の有効

性を検証するために，EO/OE コンバータを利用して人

体通信チャネル利得のデータを 360 サンプル取得した．

EO/OE コンバータは，人体通信系のチャネル利得を正

しく測定する上で大変有効である．チャネル利得デー

タを元に第三者を検知することは，チャネル利得デー

タの二値分類問題と等価である．我々はこの分類問題

を解くために k 近傍法を利用し，さらに本手法に適し

たデータの前処理法を提案した．実測で得た 360 サン

プルのデータを利用して提案手法の性能を検証し，誤

差関数を計算する際のノルムとしては 2-ノルムよりも

1-ノルムが適しており，また k 近傍法の中でも最近傍

法 (𝑘 ൌ 1 )が最善であることを示した．また我々が提案

したデータ前処理法を採用することにより，実測で得

た 360 サンプルのデータに対して最近傍分類器の識別

誤り率がゼロになることを示した．  

本検討では 0.4MHz–40MHz の範囲のチャネル利得
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図 17  異常状態におけるチャネル識別誤り率𝐸ୣと k 近傍分類器の k 値との関係．いずれの場合においても𝑘 ൌ 1で誤り率が最小となる．

(a) 規格化なし， (b) 規格化ありሺ𝑁ୢ୧୴ ൌ 1ሻ， (c) 規格化ありሺ𝑁ୢ୧୴ ൌ 2ሻ， (d) 規格化ありሺ𝑁ୢ୧୴ ൌ 4ሻ， (e) 規格化ありሺ𝑁ୢ୧୴ ൌ 8ሻ， (f) 規格化

ありሺ𝑁ୢ୧୴ ൌ 16ሻ．  
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データを用いたが，より狭い周波数範囲のデータを用

いて同等の識別精度を実現することが望まれる．した

がって識別に最も適した周波数帯や所要帯域幅の下限

を探索することが今後の課題であると思われる．また

本稿で取り上げた k 近傍法は最も単純な機械アルゴリ

ズムの 1 つであるが，機械学習技術のスピーディな進

化は周知の事実であり，ニューラルネットワークなど

様々な機械学習アルゴリズムの適用が期待される  
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