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複素チャネル利得情報を用いた人体通信系の 2状態識別 
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あらまし  ウォークスルー認証を実現するための技術として，筆者らは人体通信の研究に取り組んでいる．人体
通信が抱える最も深刻な問題点は，人体通信系に接近した第三者が誤認証されてしまうリスクである．このような

セキュリティ上のリスクを回避するための有望なアプローチは，人体通信系に接近した第三者を検知することであ

る．これまでに我々は，人体通信チャネルの伝達関数𝐻(𝑓)の情報を利用した第三者検知の実現性を示してきた．た

だしこれまでの検討はいずれも，伝達関数の利得|𝐻(𝑓)|の情報のみを用いたものであったため，伝達関数の位相

arg{𝐻(𝑓)}の情報を併用することで検知精度がさらに向上するものと期待されていた．そこで今回我々は，伝達関数

の利得と位相の双方の情報を利用した第三者検知を試み，予想通り検知精度が向上することを確認した．
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Abstract  Human body communication (HBC) is expected as a technology that can realize walk-through identification of 
persons. The most severe problem the HBC technology has is that an outsider existing in the vicinity of the HBC systems is often 
misidentified. A feasible approach to the problem is to detect the existence of the outsider. In our previous study, it was 
demonstrated that the transfer function of the HBC channel 𝐻(𝑓)  can be utilized for detecting the outsider. However, the 
previous study was based on the information of |𝐻(𝑓)|. Therefore, it was expected that the detection accuracy will be improved 
by utilizing both |𝐻(𝑓)| and arg{𝐻(𝑓)}. To confirm the expectation, we tried to detect the outsider based on both amplitude 
and phase information of 𝐻(𝑓). As expected, it was demonstrated that the detection accuracy is certainly improved by utilizing 
both |𝐻(𝑓)| and arg{𝐻(𝑓)}.  
Keywords  EO/OE converters, Earth, Machine Learning, Nearest Neighbor Method, Human Body Communication,  
Electric Fields 

1. 背景
近年では IC カードやスマートフォンを利用した認

証システムが普及しているが，端末やカードを取り出

してリーダにかざすなどの動作は依然として必要であ

る．我々は究極的にスマートな認証システムの実現に

資する技術として，1996 年に基本的なアイディアが提

案された人体通信 [1]に着目し，ウォークスルー認証へ

の応用を念頭に置いた人体通信の研究を行ってきた

[2]–[4]．  
人体通信の研究には，現在でも様々なグループが取

り組んでいる  [5]．人体通信の主要な方式は，galvanic 
coupling 方式 [6], [7]と capacitive coupling 方式 [1], [8]の
2 方式に大別されるが，我々は後者を研究対象として

いる．capacitive coupling 方式の人体通信では，人体近

傍に発生させた電界によって通信チャネルが形成され

るため，人体通信系に第三者が不用意に接近すると，

第三者を含めた新たな通信チャネルが意図せず形成さ

れてしまう．このような意図しない通信チャネル形成

は，第三者が誤認証されるといったセキュリティ上の

問題を引き起こす．我々はこの問題の解決に取り組み，

人体通信チャネルの伝達関数𝐻(𝑓)と機械学習を利用し

た誤認証検知の有効性を報告してきた [2]–[4]．  
従来我々が行ってきた検討では，人体通信チャネル

の利得情報 |𝐻(𝑓)|を利用した誤認証検知 (=第三者の検

知 )に取り組み，一定の有効性を示してきた．しかし利

得情報だけでなく位相情報 arg{𝐻(𝑓)}を併用することに

より，誤認証検知率が向上するものと予想される．そ

こで本稿では，受信信号の振幅 /位相情報を組み合わせ
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図 1 人体通信の概念図 (正常チャネル) 

 
図 2 正常チャネルの等価回路モデル  

 

た複素チャネル利得情報𝐻(𝑓)を利用した誤認証検知の

検討結果について報告する．  

2. 人体通信の原理  
人体通信の概念を図 1 に示す．携帯端末 (送信機 )の

電極 (M+, M−)間に，送信機で発生させた電圧 (データ信

号 )𝑉inを印加する．人体は靴や衣服などの誘電体に覆わ

れた導体とみなせるため，ユーザが送信機を身に付け

ると，人体内部に伝導電流 (交流 )が流れる．送信機を所

持したユーザが床電極に乗ると，床電極上の人体と F+

はコンデンサを形成するため，床の上に設置された電

極対 (F+, F−)の間に電圧𝑉outが発生する．床電極間に発

生した電圧  𝑉outを固定端末 (受信機 )で検出することに

より，データの受信が可能となる．  
F+と F−の間に受信電圧が発生すると，F−電極を介

して大地に電流が流れる．一方，携帯端末の M−は大地

とコンデンサを形成しているため，この間には電界 (変
位電流 )が発生し，電流経路が閉ループをなす．このよ

うな通信チャネルを正常チャネルと呼び，概念図と等

価回路モデルをそれぞれ図 1 および 2 に示す．  
前節で述べたセキュリティ上の問題を抱えている

通信チャネルを異常チャネルと呼ぶこととし，その概

念図と等価回路モデルをそれぞれ図 3および 4に示す．

この状態は携帯端末を所持していないユーザ 1 が床電

極上に立ち，携帯端末を所持したユーザ 2 がユーザ 1

 
図 3 人体通信の概念図 (異常チャネル) 

 

図 4 異常チャネルの等価回路モデル  

 

の近傍に立っている状態を想定している．  
図 3 の状況では，ユーザ 2 は床電極 (F+)上に存在し

ていないため，ユーザ 2 を含めた通信路が形成される

のは望ましくない．実際，(もしユーザ 1 が床電極上に

存在しなければ )ユーザ 2 を含めた通信路が形成され

ることはない．しかし床電極上に別のユーザ (図 3 のユ

ーザ 1)が存在すると，ユーザ 2 を含めた通信路がユー

ザ 1 を介して形成されてしまうため，床電極上に存在

しないユーザ 2 が誤認証されるというセキュリティ上

深刻な問題が発生する．  

3. 本研究のアプローチ  
人体通信にとって異常チャネルの発生は好ましく

ないが，第三者の動きをコントロールすることは不可

能なので，異常チャネルの発生は不可避と考えられる．

この場合に有効なのは，異常チャネルの発生を固定端

末側で検知するアプローチである．異常チャネルの発

生を防ぐのは困難であっても，それが発生したことを

検知さえできれば，認証プロセスを停止するなどして

誤認証を避けることは可能である．   
このような考えの下，我々は人体通信チャネルの伝

達関数𝐻(𝑓)を利用した異常チャネル検知を提案してい

る．ただし𝐻(𝑓)は次式で定義される．  
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図 5 正常チャネルの実験系

 
図 6 異常チャネルの実験系

 
(a) 

 
(b) 

図 7 正常チャネルの全データ．(a) チャネル利得，(b) 位相．

 
(a) 

 
(b) 

図 8 異常チャネルの全データ．(a) チャネル利得，(b) 位相．  

 

𝐻(𝑓)  ≜ |
𝑉out(𝑓)

𝑉in(𝑓)
| (1) 

正常 /異常チャネルは図 2 と 4 に示したように伝送経

路が物理的に異なるため，形式的に伝達関数を以下の

ように表すことができる．  

𝐻o(𝑓) = 𝐻o(𝑓; 𝑅0, 𝑅1, 𝑅L, 𝐶b1, 𝐶f, 𝐶f1, 𝐶m, 𝐶m1, 𝐶m−, 𝐶gm) (2) 

      𝐻e(𝑓) = 𝐻e(𝑓; 𝑅0, 𝑅1, 𝑅2, 𝑅L, 𝐶b1, 
                             𝐶f, 𝐶f1, 𝐶m, 𝐶m1, 𝐶m2, 𝐶m+, 𝐶m−, 𝐶gm)         (3) 

ここで𝐻oと𝐻eはそれぞれ正常チャネルと異常チャネル

の伝達関数を表す．(2)と (3)が示すように，𝐻o(𝑓)と𝐻e(𝑓)

は異なるパラメータに依存するため，𝐻o(𝑓)と𝐻e(𝑓)の間

には何等かの差異が現れると考えられる．このことは，

固定端末で取得した𝐻(𝑓)の情報に基づき，現在のチャ

ネル状態 (正常 /異常 )を識別できる可能性を示唆して

いる．  
実際我々は，固定端末で取得した |𝐻(𝑓)|の情報を利用
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(a) 

 
(b) 

 
(c) 

図 9 実験で測定した複素チャネル利得データの一例． (a) 正常

チャネル． (b) 異常チャネル． (c) 異常チャネル (正常チャネルに

類似したデータ)． 

 
してチャネル状態の識別が可能であることを示してき

た [3], [4]．しかしこれまでの検討では𝐻(𝑓)の位相情報

を利用しておらず，位相情報を併用することで識別精

度のさらなる向上が期待されていたものの，その効果

については未検証であった．そこで今回我々は，|𝐻(𝑓)| 

表 1 k 近傍法を利用した識別精度  

 |𝐻(𝑓)|のみを利用  
した識別精度  [%] 

複素チャネル利得を  
利用した識別精度  [%] 

k=1 91 97 
k=3 85 90 
k=5 86 91 
k=7 84 89 
k=9 80 81 

 
と arg{𝐻(𝑓)}の双方の情報を利用したチャネル識別の予

備実験を行い，|𝐻(𝑓)|の情報のみを利用した場合に比べ

て識別精度が向上することを確認したので報告する．  

4. 複素チャネル利得の測定  
人体通信に限ったことではないが，携帯端末は AC

電源ではなくバッテリで動作するため，携帯端末は常

にフローティング状態に置かれている．人体通信にお

いては，携帯端末がフローティング状態におかれてい

るという事実が本質的に重要であり，チャネル特性を

評価する際には携帯端末をフローティング状態に維持

する必要がある．例えばファンクションジェネレータ

(FG)等の交流電圧源を使用して M+と M−の間に直接

𝑉inを印加してしまうと，FG の電源コードを介して M−

がアースされてフローティング状態が維持されず，正

しいチャネル利得の測定は不可能になる．人体通信系

を正しく評価するには，M−をフローティング状態に維

持したまま𝑉inを印加する必要がある．  

正常 /異常チャネルの実験系をそれぞれ図 5 と図 6 に
示す．本実験では携帯端末を模擬するために，EO/OE
コンバータを利用している [3], [4]．EO/OE コンバータ

を利用すると，光ファイバの絶縁性により M−をフロ

ーティング状態に維持したまま測定することが可能に

なり，チャネル利得の正しい評価が可能になる．また

今回の検討では，受信信号の振幅情報と位相情報を取

得するために，固定端末 (受信機 )の代わりにオシロス

コープを利用した．  
今回実験的に取得した正常 /異常チャネルの伝達関

数をそれぞれ図 7 と図 8 に示す．また正常 /異常チャネ

ルの測定にあたっては，周波数範囲は 5–40 [MHz]，周
波数分解能は 0.2 [MHz]とした．また取得した𝐻o(𝑓)と

𝐻e(𝑓)のサンプル数はそれぞれ 48 個ずつである．図 7
および 8 を見比べると，正常チャネルでは利得・位相

とも滑らかな特性を有しているが，異常チャネルでは

双方とも大きく変動する傾向があることがわかる．  
一方で，今回取得したデータの中から抜粋したサン

プルを図 9 に示す．図 9(a)と (b)を見ると，正常 /異常の

識別は容易に見えるが，異常チャネルが図 9(c)のよう

に正常チャネルに類似した特性を有する場合もあり，
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正常 /異常の識別は必ずしも容易でないことがわかる． 

5. k 近傍法を利用したチャネル識別  
我々のこれまでの検討では，シンプルな機械学習ア

ルゴリズムとしてよく知られている k 近傍法 [9], [10]
が人体通信チャネルの識別に有効であることがわかっ

ている [4]．そこで今回の検討においても， k 近傍法を

利用して正常 /異常のチャネル識別を試みた．  
以降では，𝐻o(𝑓)と𝐻e(𝑓)の測定で得たデータ列をベク

トルとみなし，𝐻o(𝑓)と𝐻e(𝑓)を表すデータベクトルをそ

れぞれ𝐱𝑛と𝐲𝑛と表すこととする (1 ≤ 𝑛 ≤ 48)．  

𝐱𝑛 = (𝑎𝑛1, 𝑎𝑛2, ⋯ 𝑎𝑛176; 𝜃𝑛1, 𝜃𝑛2, ⋯ 𝜃𝑛176)           (4) 

𝐲𝑛 = (𝑏𝑛1, 𝑏𝑛2, ⋯ 𝑏𝑛176; 𝜑𝑛1, 𝜑𝑛2, ⋯ 𝜑𝑛176) (5) 

𝑎 [dB] ≜ 20 log10|𝐻o(𝑓)| (6) 

𝜃 [deg] ≜ arg{𝐻o(𝑓)}       (7) 

𝑏 [dB] ≜ 20 log10|𝐻e(𝑓)| (8) 

𝜑 [deg] ≜ arg{𝐻e(𝑓)}         (9) 

前述のように，𝐱𝑛と𝐲𝑛のサンプル数は共に 48 個であ

るが，それぞれの半数 (つまり 24 個と 24 個 )を訓練デ

ータとし，2 分割交差検証 (2-Fold Cross Validation)を行

った [9]．識別精度の検証結果を表 1 に示す．識別精度

の最高値は 97%であり，チャネル伝達関数の位相情報

を併用することで期待通り識別精度が向上することを

確認した．また [4]で指摘されているように，人体通信

系のチャネル識別には𝑘 = 1 (つまり最近傍法 )が最適で

あることを再確認した．  

6. まとめ  
人体通信チャネルの伝達関数の情報を利用し，セキ

ュリティ上深刻な問題となる第三者を検出する方法を

提案した．検出には k 近傍法を適用し，伝達関数の強

度と位相の情報を併用することにより，強度情報のみ

を利用した場合に比べ検出精度が向上することを確認

した．また本目的においては， k 近傍法の中でも特に

最近傍法が優れた性能を示すことを再確認した．しか

し，本検討に用いたサンプルデータ数は必ずしも十分

とは言えないため，さらなる検証を進める予定である．

また使用周波数帯の狭帯域化の影響を調べることも，

今後の重要な課題である．  
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