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あらまし 著者らは，インターネットにおける安全な端末間通信，通信接続性および移動透過性を実現可能な技術と
して，CYber PHysical Overlay Network over Internet Communication（CYPHONIC）を提案している．CYPHONICの管
理者は，CYPHONICのクラウドシステム（以下 CYPHONICクラウド）の状態を把握する際に多大な労力を要してい
た．そこで本研究では，CYPHONICクラウドの状態を可視化する監視システムを実現した．検証から，提案システム
が CYPHONICクラウドの状態を容易に観測可能とすること，また監視システムとして妥当な性能を発揮することを
示した．提案システムは，CYPHONICにおける今後の効率的な開発と運用に対して有用である．
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Abstract The authors have proposed CYber PHysical Overlay Network over Internet Communication (CYPHONIC) as a
technology to achieve secure inter-terminal communication, communication connectivity, and transparent mobility on the
Internet. CYPHONIC developers have faced significant challenges in obtaining an accurate understanding of the state of the
CYPHONIC Cloud, necessitating substantial effort. To address this issue, we develop a monitoring system that visualizes the
status of the CYPHONIC Cloud. Through the verification, we demonstrate that the proposed system facilitates easy observation
of the CYPHONIC Cloud’s condition and performs effectively as a monitoring system. This system proves valuable for the
future efficient development and operation of CYPHONIC.
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1. は じ め に
従来の中央集権型システムは，単一障害点やサーバのボトル
ネックといった問題が懸念されている [1]．そこで，サーバを

介さず，ネットワーク上に分散配置された端末が直接データを
共有する方式が注目されている [2]．この方式は，耐障害性や
負荷分散といった観点から優れており，ビデオ会議システムや
ファイル共有システム，仮想通貨等のサービスで利用されてい
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る [3], [4]．しかし，端末間でデータを共有する際には，セキュ
リティとネットワークの観点から課題が残されている．
セキュリティの課題とは，安全な端末間通信の実現である．
様々なネットワークに分散した端末が通信する場合，セキュア
ゾーンの境界を明確化することが困難である．故に，境界型セ
キュリティに限定しない，新たなセキュア通信機構が必要であ
る [5]．そのため，認証済み端末間による，End-to-End（E2E）
で暗号化された相互通信を実現する技術が必要である [6]．
ネットワークの課題とは，通信阻害および端末移動への対処
である．端末は一般に Internet Protocol（IP）を使用して通信す
る [7]．IP のバージョンには IPv4 と IPv6 が存在するものの，
双方は互換性を持たないため相互通信が困難である [8]．また，
異なる Network Address Port Translation（NAPT）の配下に存在
する端末同士が通信する際には，NAPT越え問題への対処が必
要である [9]．そのため，IPバージョンの差異や NAPT越え問
題が存在する環境においても通信を可能にする，通信接続性が
求められる [10], [11]．加えて現代のネットワーク環境では，ス
マートフォンの利用をはじめとする移動体通信の需要が増加し
ている [12]．故に，端末移動時においてシームレスな通信継続
を実現する，移動透過性も求められる [13]．
そこで著者らは，通信接続性や移動透過性，安全な端末間通信
を包括的に実現する技術として CYber PHysical Overlay Network
over Internet Communication（CYPHONIC）を提案および開発し
ている [14], [15]．CYPHONICは，IPv4/IPv6間の通信や NAPT
越え，端末移動に伴うネットワーク切り替え時の通信継続を
実現可能である．さらに CYPHONICは，端末認証と暗号化さ
れた E2E通信を提供する．以上より CYPHONICは，セキュリ
ティの課題とネットワークの課題を解決可能である．

CYPHONICでは，CYPHONICクラウドと呼ばれるクラウド
システムが，端末認証や端末間通信のサポートを行う．著者ら
は，CYPHONIC クラウドの開発において，マイクロサービス
アーキテクチャを採用した．マイクロサービスアーキテクチャ
を採用したシステムは，水平スケーリングを伴う柔軟な規模拡
張が可能となる [16]．一方，水平スケーリングによってインス
タンス数が動的に増減する環境は，多大な監視負担が懸念さ
れる．故に，マイクロサービスアーキテクチャを採用したシス
テムでは，可観測性の確保が求められる [17]．本研究における
可観測性とは，観測者に対してシステムが自身の内部状態に
関する洞察を与える性質および機能を指す．以上のことから，
CYPHONICクラウドには可観測性を確保する機構が求められ
ている．一方，従来の CYPHONICクラウドが有しているシス
テムの状態を示す機能は，簡素なロギングのみである．そのた
め，運用や開発に伴う状態観測に際して，ログ情報を突き合
わせる作業に多大な労力を要していた．このような背景から，
CYPHONIC クラウドには，内部状態を観測可能とするための
監視システムが必要である．
そこで本稿では，CYPHONIC クラウドにおいて，可観測性
を確保する監視システムの設計および実装を示す．まず，CY-
PHONICの全容を詳説し，監視対象である CYPHONICクラウ
ドの課題を明らかにする．続いて，提案する監視システムの設
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図 1 CYPHONIC の概要

計を述べ，その概念実装を行う．その後，提案システムの有効
性と性能に関する検証の結果を述べる．有効性に関する検証の
結果から，提案システムが CYPHONICクラウドの内部状態を
観測可能にすることを示す．また，性能に関する検証の結果か
ら，監視エージェントおよび拡張を施した CYPHONICクラウ
ドが，それぞれの役割に対して妥当な性能を有することを示す．
これにより，提案システムが実用的な監視の水準と通信の品質
を両立して提供し，CYPHONIC のさらなる開発と運用に有用
であることを明らかにする．

2. CYPHONIC

2. 1 概 要
図 1 に CYPHONIC の概要図を示す．CYPHONIC は，通信

に仮想 IP アドレスを使用することにより，オーバーレイネッ
トワークを構築する．オーバーレイネットワーク上の通信は，
NAPTや IPバージョンの差異といった実 IPアドレスに起因す
る問題の影響を受けない．さらに，仮想 IPアドレスは，端末移
動に伴いネットワークが切り替った場合でも不変である．これ
により CYPHONICは，アプリケーション開発者が通信接続性
および移動透過性の課題を考慮する必要を排除する．加えて，
CYPHONICを利用した場合，認証済み端末が暗号化されたデー
タを直接通信するため，安全な E2E通信が実現される．

CYPHONIC の実現にあたり，端末は仮想 IP パケットを実
ネットワークを通して送受信する必要がある．そのため，実際
には，仮想 IPパケットを端末上のデーモンプロセスが実 IPパ
ケットにカプセル化し，User Datagram Protocol（UDP）トンネ
ルを構築して通信する．UDP通信における安全性や通信接続性
は，端末と CYPHONICクラウドの連携によって確保される．

2. 2 構 成 要 素
CYPHONIC を利用して通信する端末を，CYPHONIC ノー

ドと呼ぶ．CYPHONIC ノードは，一連の通信プロセスを開始
する Initiator と，コネクション確立に応答する Responder に
類別される．また，CYPHONIC クラウドは，端末を認証する
Authentication Service（AS），端末のネットワーク情報を管理
する Node Management Service（NMS），通信を中継する Tunnel
Relay Service（TRS）から構成される．以下に，CYPHONICの
構成要素の詳細を示す．
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• CYPHONICノード
CYPHONICノードは，起動時に ASに対して端末認証を行い，
その後 NMS に対してネットワーク情報の登録処理を実行す
る．Initiatorは，Fully Qualified Domain Name（FQDN）によっ
て Responderを指定し，NMSに対して通信開始を要求する．そ
の後，NMSから受信した経路指示に従って，Responderまたは
TRS との UDP トンネルを確立する．また，CYPHONIC ノー
ドの実 IPアドレスが変更された際には，NMSに対してネット
ワーク情報の再登録処理を実行する．加えて，通信相手との間
に新たな UDPトンネルを確立する．アプリケーションデータ
の通信を行う際には，双方の CYPHONICノード間で直接交換
した暗号鍵を使用する．これにより，TRSを含めた第三者に対
して通信内容を秘匿する．

• Authentication Service (AS)
ASは，CYPHONICノード起動時に認証を行い，オーバーレイ
ネットワークの安全性を担保する．ASは，個々の CYPHONIC
ノードに紐付くデバイス IDとパスワードによるベーシック認
証または証明書認証を行う．また，認証処理に伴い，FQDNや
仮想 IPアドレスを選定し，CYPHONICノードに付与する．加
えて，CYPHONICノードと NMS間の通信で使用する暗号鍵を
生成し，共有する．

• Node Management Service (NMS)
NMS は，CYPHONIC ノードの認証処理後もしくは実 IP アド
レスが変更された際に，ネットワーク情報の登録処理を受け付
ける．これにより，CYPHONICノードの実 IPアドレスやその
バージョン，仮想 IPアドレス，NAPTの有無等を管理する．さ
らに，Initiatorからの通信開始要求を受け取った際には，FQDN
から仮想 IP アドレスを解決する処理や，通信経路の指示を行
う．経路指示に際して，可能な場合には，両 CYPHONICノー
ドに対して直接通信を指示する．一方で，直接通信が困難であ
ると判断した場合，TRSに通信中継を依頼する．NMSは通信中
継の依頼を発出すると同時に，両 CYPHONICノードに対して，
TRS を介した通信を行うよう指示する．加えて，CYPHONIC
ノードと TRS間の通信で使用する暗号鍵を生成し，共有する．

• Tunnel Relay Service (TRS)
NMS からの通信中継依頼を受け取った TRS は，双方の CY-
PHONIC ノードとの間に UDP トンネルを確立する．その後，
CYPHONICノード間の通信を中継する．TRSの通信中継が必
要となる場合の具体例として，両 CYPHONIC ノードが異な
る NAPT の配下に接続されている場合が挙げられる．この場
合，TRSは CYPHONICノードからの UDP Hole Punchingによ
る NAPT 越えを利用し，通信中継を実現する．また，TRS は
IPv4/IPv6デュアルスタックを利用し，IPバージョンが異なる
端末同士での通信もサポートする．
以上のように，CYPHONIC は，認証済みノードによる安全
な E2E通信を実現する．また，NMSによるネットワーク環境
に合わせた経路指示と TRSによる通信中継によって，通信接続
性を確保する．さらに，NMS によるネットワーク情報の管理
および CYPHONIC ノードによる動的な UDP トンネルの確立
によって，移動透過性を確保する．
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図 2 提案システムモデル

上述のように，CYPHONICクラウドでは，細分化された役割
を担う複数のサービスから構成されている．故に，CYPHONIC
クラウドは，サービスごとの柔軟な水平スケールが可能であり，
規模拡張による負荷分散を前提として設計されている．

2. 3 運用時の課題
CYPHONICの通信に障害や遅延が発生した場合，その根本的

な原因となっている CYPHONICクラウドのサービスインスタ
ンスを迅速に特定することが重要である．従来の CYPHONIC
クラウドでは，ログ情報を目視することがシステムの状態を把
握する唯一の手段であった．しかし，水平スケーリングによっ
てサービスインスタンス数が増加する環境においては，手動で
ログ情報を照合し，システムの状態を観測することは困難を極
める．故に，各サービスインスタンスの内部状態を直感的に把
握するために，監視システムの実現が求められている．

3. 提案する監視システム
3. 1 概 要
図 2に提案するシステムモデルを示す．CYPHONICはあらゆ

るシステムで活用可能な技術であり，異常発生が様々なケースに
影響するため，迅速な異常検知が求められる．また，CYPHONIC
クラウドは水平スケーリングを前提としているため，監視サー
バの柔軟な負荷対応が求められる．以上より，監視システムの
形態として，監視対象の異常検知が容易であり，かつ監視サー
バの設定変更のみで負荷制御が可能である，Pull型を採用した．
監視システムを実現するにあたり，監視対象が自身の内部状態
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を示す指標を出力する必要がある．このような指標は，一般に
メトリクスと呼ばれる [18]．一方で，従来の CYPHONICクラ
ウドはメトリクスを出力する機能を有しておらず，監視システ
ムの導入が困難であった．そのため，CYPHONIC クラウドの
各サービスを，メトリクス出力機能の追加を以て拡張する．ま
た，長期的かつ直感的なシステム監視には，メトリクスの蓄積
と可視化が不可欠である．そこで，メトリクスの蓄積と可視化
を担う CYPHONICクラウドのマイクロサービスコンポーネン
トとして，Monitoring Service（MS）を追加する．加えて，監視
対象とMSの間でデータ形式やプロトコルが異なる場合に双方
の連携を可能にする，監視エージェントを提案する．

3. 2 CYPHONICクラウドサービスの拡張
CYPHONICクラウドサービスの拡張にあたり，まず Internal

State Collection（ISC）を追加する．ISCは，メトリクスの記録
に使用される，各スレッドから操作可能な共有変数である．
次に，既存のスレッドに対してメトリクス記録機能を追加す
る．想定される操作の例として，パケット受信時の処理を担当
する Receiving Threadにて，ISC内の受信パケット数を記憶す
るカウンタをインクリメントする処理等が挙げられる．
最後に，Monitoring Thread を追加する．Monitoring Thread
は，Transport Layer Security（TLS）サーバとして振る舞うス
レッドであり，Metrics Port を開く．Metrics Port は，従来の
CYPHONICの通信とメトリクス収集用の通信を区別するポー
ト番号である．メトリクスを要求する通信をMonitoring Thread
が受信した場合，ISCや内部キャッシュからメトリクスを取得
し，返信する．この際，TLSクライアント認証を活用すること
で，攻撃者によってサーバの内部状態が観測される事態を防
止する. Monitoring Threadは，特定の監視ツールへの依存を回
避するために，高い汎用性を持つデータ形式である JavaScript
Object Notation（JSON）を用いてメトリクスを出力する．

3. 3 Monitoring Service（MS）の追加
MSは，一定時間ごとに監視対象ソフトウェアからメトリク
スを取得し，内部データベースに蓄積する．さらにMSは，蓄
積したメトリクスを可視化することで，観測者に対して直感的
な監視を提供する．

3. 4 監視エージェントの追加
監視エージェントは，各サービスとMSの間を仲介し，双方
の連携を実現するソフトウェアである．監視エージェントの役
割として，CYPHONIC クラウドサービスが出力したメトリク
スデータの整形や，監視対象とMSが使用するプロトコルが異
なる場合における齟齬の解消が挙げられる．加えて，監視エー
ジェントは，監視対象サービスの死活状況を MSに伝達する．
図 2に示されているように，監視エージェントは，メトリクス
を取得する Scraper ModuleとメトリクスをMSに渡す Exporter
Moduleから構成される．

4. 実 装
4. 1 CYPHONICクラウドサービスの拡張
CYPHONIC クラウドサービスにメトリクス出力機構を追加
するにあたり，既存実装に倣い Go 言語を使用した．ISC は，
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図 3 CYPHONIC TRS exporter の通信シーケンス

複数スレッドから同時に操作された場合でも，保持している
データの整合性を保つ必要がある．そのため，ISCの作成には，
atomicパッケージと排他制御を活用した．

Monitoring Threadの実装では，Go言語が提供する軽量スレッ
ドである，Goroutineを活用した．CYPHONICクラウドの正し
い内部状態を観測するためには，Monitoring Threadが突発的な
メトリクスの変動を見逃さないことが重要である．そこで，瞬
時的なメトリクスを扱うデータ構造の実装にあたり，定期的な
観測と移動平均の算出を行う機構を活用した．

Monitoring Threadがメッセージを受信した場合，その種類に
基づいて以下のメッセージを返信する．

• ACKメッセージ
Healthcheckメッセージを受信した場合，ACKメッセージを返
信する．クライアントは，ACK メッセージの受信可否から，
サービスや TLSコネクションの状態を確認する．

• Metrics Responseメッセージ
Metrics Requestメッセージを受信した場合，JSON形式のメト
リクスが含まれた Metrics Responseメッセージを返信する．

4. 2 Monitoring Service（MS）の導入
MSの実装には，サードパーティ製の監視ツールを活用した．

採用する監視ツールは，CYPHONIC の設計思想に対する適合
の観点から，マイクロサービス設計思想を採用した監視ツー
ルが望ましい．また，CYPHONIC クラウドサービスは水平ス
ケールを前提として設計されているため，監視ツールには監視
対象を動的に補足する機能が求められる．以上の要件を満たす
ことから，MSとして導入する監視ツールに Prometheusを採用
した [19]．一方，Prometheusが提供する User Interface（UI）は
簡素であるため，データ監視ツールとして Grafanaを併用した．

4. 3 監視エージェントの実装
著者らは，Prometheus向けの CYPHONICクラウドサービス

用監視エージェントとして，CYPHONIC exporterを実装した．
本実装では，CYPHONICクラウドサービスに倣い Go言語を使
用した．また，Prometheus向け監視エージェントの開発を支援
するライブラリである，Prometheus client librariesを活用した．
CYPHONIC exporterの役割は，CYPHONICクラウドサービス

— 4 —- 85 -



表 1 CYPHONIC TRS exporter で観測可能なメトリクス
メトリクス名 データ構造 内容
trs recv total Counter 各種パケットの受信回数
trs send total Counter 各種パケットの送信回数
trs errors total Counter 処理ごとのエラー発生回数

trs latency seconds Histogram 処理ごとの遅延時間
trs queue elements Gauge 内部キューの要素数
trs cache elements Gauge 内部キャッシュの要素数

trs goroutines Gauge Goroutine の個数
trs memstat bytes Gauge メモリ状況
trs heap objects Gauge 割り当て済み変数の個数

trs num gc Counter GC の実行回数
trs num cpu Counter CPU コア数

trs uptime seconds Gauge 起動からの経過時間

とMSの間のインターフェイスとなり，双方を連携させること
である．そのため，CYPHONIC exporterは，CYPHONICクラ
ウドサービスに対しては TLSクライアントとして，MSに対し
ては HyperText Transfer Protocol（HTTP）サーバとして振舞う．
図 3に，TRS用の監視エージェントである CYPHONIC TRS

exporter の通信シーケンスを示す．Prometheus は，Scrape In-
tervalと呼ばれる一定の時間間隔ごとに，メトリクスを要求す
る HTTP リクエストを送信する．CYPHONIC TRS exporter が
HTTPリクエストを受信すると，指定された TRSとの通信が初
めてならば，TLSコネクション確立処理を実施する．続いて，
Healthcheckメッセージを使用して TRSの死活状況を確認する．
通信に失敗した場合，監視対象が再起動されている可能性を考慮
し，コネクションの再確立を試みる．コネクション再確立処理
も失敗した場合，CYPHONIC TRS exporterは TRSのダウンを断
定し，エラー応答を返信する．Prometheusは，HTTPステータス
コードに基づいて監視対象の死活状況を判断するため，エラー応
答によって TRSのダウンを認識する．一方，TRSの生存を確認
した場合，CYPHONIC TRS exporterはメトリクスを取得する．
その後，JSON形式のメトリクスを Prometheus client librariesが
提供するデータ形式に整形する．最後に，HTTPレスポンスを
介してMSにメトリクスを伝達する．表 1は，CYPHONIC TRS
exporterが観測可能なメトリクスの一覧である．

CYPHONIC exporterは，公開するエンドポイントとポート番
号を，起動時のオプションによって変更可能である．これによ
り，導入する環境に応じて柔軟な設定変更が可能である．さら
に，CYPHONIC exporterの監視対象を指すネットワーク情報は，
HTTPリクエストの GETパラメータで柔軟に指定可能である．
これにより監視対象の切り替えが可能であるため，CYPHONIC
exporterは 1つのインスタンスで複数の CYPHONICクラウド
サービスインスタンスを監視可能である.

5. 検証および評価
5. 1 検 証 項 目
本検証では，本提案の目的である可観測性の確保を，提案シ
ステムが実現しているか否かを評価する．一般に，可観測性と
いう語に対して，観測されるべき具体的な指標は定められてい

AS NMS TRS MS

CYPHONIC
TRS

exporter
CYPHONIC Nodes

図 4 検 証 環 境

表 2 検証用コンピュータの諸元
ホストマシン

OS Ubuntu 22.04
CPU 11th Gen Core i9-11900K @ 3.50GHz 16cores
メモリ 128GB

仮想化ソフトウェア Kernel-based Virtual Machine (KVM)
仮想マシン

OS Ubuntu 22.04
メモリ 2GB（AS，NMS，TRS），1GB（その他）

ない [18]．そのため，可観測性の評価にあたり，本検証において
評価対象とする観測情報を明確に定義する必要がある．そこで，
今後の CYPHONICの運用や開発を鑑みて，死活状況，障害情
報，パフォーマンス情報の観測が可能であるか否かに基づいて
可観測性を評価することとした．加えて，CYPHONIC exporter
の性能検証および拡張を施した CYPHONICクラウドを使用し
た通信品質の検証を行い，提案システムの実用性を評価する．
本検証は，図 4および表 2に示されている環境で実施した．

5. 2 可観測性の検証および評価
まず，仮想環境上に，提案システムを含む CYPHONICクラウ

ドおよび CYPHONICノードをデプロイした．MSとして使用し
たソフトウェアのバージョンは，Prometheusが 1.19.5，Grafana
が 9.3.2である．また，それ以外のサービスの実行に使用した
Go言語のバージョンは 1.19.5である．次に，TRSの内部状態
が観測可能であるかどうかを調査するために，CYPHONICノー
ド間の通信が TRSを経由するよう，NMSの経路指示を一時的
に変更した．最後に，Prometheusと Grafanaのダッシュボード
を目視することで，可観測性の評価を行った．
第一に，死活状況の監視が可能であるか確認するために，監

視対象プロセスの終了と再起動を繰り返した．その結果，表示
されている死活状況が切り替わることを確認した．次に，障害
情報が観測可能であるか確認するために，不正な CYPHONIC
パケットを意図的に送信した．その結果，パケットの種類ごと
にエラー発生回数が可視化された．観測者は，この情報を活用
し，効率的にエラーの原因調査を実施可能であると考えられる．
最後に，パフォーマンス情報が観測可能であるか確認するため
に，pingを用いて CYPHONICノード間のトラヒックを発生さ
せた．その結果，CYPHONIC クラウドサービスのインスタン
スごとにメモリ使用量や内部キャッシュの要素数が可視化され
た．すなわち，観測者はパフォーマンスに影響する事項を監視
可能である．以上のことから，提案システムは可観測性を実現
していると結論付けた．

5. 3 監視エージェントの検証および考察
メトリクス取得処理は，Prometheus が次なる HTTP リクエ

ストを送出する前に完了しなければならない．すなわち，CY-
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表 3 CYPHONIC exporter の応答時間
監視対象 応答時間

1 個 1.01 sec
50 個 1.06 sec
100 個 1.11 sec

表 4 CYPHONIC を使用した通信品質
従来の CYPHONIC 拡張 CYPHONIC

ICMP の RTT 3.58 ms 3.61 ms
UDP のスループット 13.17 Mbits/sec 13.22 Mbits/sec
TCP のスループット 11.04 Mbits/sec 10.85 Mbits/sec

PHONIC exporterの応答時間は Scrape Intervalより短い必要が
ある．そこで，CYPHONIC exporterの応答性能から使用可能な
Scrape Intervalを確認し，監視システムとしての妥当性を評価
する．性能検証ツールには，複数の HTTPリクエストを同時に
送信可能であるという点から，siegeを採用した．本検証では，
𝑁 個の監視対象インスタンスが存在する環境において，それぞ
れのメトリクスを要求する 𝑁 個の HTTPリクエストを，1つの
exporterに対して同時に送信した．検証結果には 100回の計測の
平均値を採用した．本検証の評価基準は 15秒とした．この秒数
は，Prometheusが公開している標準の監視設定における Scrape
Intervalである．検証で得られた CYPHONIC exporterの平均応
答時間を表 3に示す．検証結果より，CYPHONIC exporterの平
均応答時間は 15秒より大幅に短いことから，実用的な監視シ
ステムを実現可能な応答性能であると結論付けた．

5. 4 通信品質の検証および考察
本検証では，本提案による CYPHONICクラウドの機能拡張
による，通信品質への影響を確認する．検証に際して，100台
50組の CYPHONICノード間で，1分間のトラヒックを同時に
発生させた．Round-Trip Time（RTT）の測定には ping を使用
し，UDP および TCP 通信の品質測定には iperf3 を使用した．
表 4に，CYPHONICノード間の通信品質を示す．検証結果よ
り，従来の CYPHONICと比較した通信品質劣化は小さく，本
提案による CYPHONICクラウドの拡張に起因する性能低下は
許容可能であると結論付けた．

6. ま と め
本稿では，CYPHONIC クラウドの内部状態を観測する監視
システムの実現手法を提案した. 検証の結果，提案システムが
CYPHONICクラウドの可観測性を確保すると結論付けられた.
加えて性能評価の結果，提案システムが監視水準と通信品質の確
保を両立可能であると結論付けられた. 本成果は，CYPHONIC
のさらなる開発と安定した運用の支援に有用である．
一方，追加検証から，CYPHONIC exporterの一連の処理にお
いて，監視対象サービスからメトリクスを取得する処理がボ
トルネックとなっていることが確認された．この事項につい
て，JSONによるテキストベースでの通信が原因であると考察
される [20]．故に今後の展望として，データ形式を JSONから
Protocl Buffersに変更する等の高速化手法が考えられる [21]．
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