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公的身分証明書の証明に関する一考察
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あらまし  我が国において,公的証明書は運転免許証,パスポート,健康保険証などがある.また,それ以外にも外国
人の滞在でも証明証が発行されるようになった.しかし,それぞれの証明証によっては,携帯義務,掲示義務などの違
いが有る.公的な機関や民間での個人確認などでも,それぞれの確認に差異がある.さらに,ここにきてマイナンバー
制度が実施されることも社会では混乱が起きている.公民だけでなく個人においても身元証明に関して,公的証明証
を使用した個人の証明に関する理解が必要になる.今後,2020年東京オリンピックを控えた現在,犯罪やテロをどう
防止するのかといった課題がある.そのために実行犯が身元を隠すために身分証名証の悪用や ,身元確認の制度,習
慣化した方法の隙を突いてくることは想像に難くない.これからの犯罪を防ぐためにも,身元が確認できることは,事
件の未然防止につながる.しかし,犯罪の目的を達成するための身元偽装や証明証の不正使用 ,証明証の偽造などの
問題も発生している.そのため,公的証明証の身元確認を考察する.
キーワード  公的証明証,運転免許証,在留カード,身元確認,偽装,テロ対策, 情報分析, 安全保障
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Abstract In Japan, the official certificate there is such as a driver's license, passport, health insurance card. In addition, the certificate also

foreigners staying in the other came to be issued. However, by each of the certificate, mobile obligation, there is a difference, such as posting
obligations. Such as in also personal confirmation in public institutions and the private sector, there is a difference in each of confirmation. In
addition, confusion in even society that the Social Security and Tax Number System  is implemented is going to come here. Also with respect
to proof of identity in individuals not citizens only, it will require understanding of the individual certificate using the public certificate.
Future, now that it was ahead of the 2020 Tokyo Olympics, there is a problem how to prevent crime and terrorism. Misuse and identity card
name card for perpetrators to hide the identity for the, identification of system, is that it comes with the chance of the habit of the method
easy to imagine. In order to prevent future crime, that identity can be confirmed, leading to the prevention of incidents. However,
unauthorized use of identity impersonation and certificate in order to achieve the object of the crime, also issues such as forgery of certificate
has occurred. Therefore, we consider the identity of the public certificate.

 Keyword  public identification, driver's license, residency Card, identification, camouflage, counter terrorism, intelligence, security

 1.はじめに
国際的なテロの脅威から ,2002 年以降テロに関する人物の

移動,資金の凍結など規制を掛けテロ対策を行っている .ま
た,テロ組織の資金源として,マフィアや麻薬組織などといっ
た犯罪,合法的な会社の経営などで資金を作る実態がある.そ
のため国際的な取り組みから各国にテロ対策としての対応が
強く求められている .我が国も同様に移動の制限 ,資金の凍
結,そして,その際に必ず必要になっている身元の証明も厳し
くすることで規制をより厳しいものにしている .暴力団対策
法と国際テロに関する規制の連携を行い犯罪者 ,反社会的な
人物,組織には厳しい法規制になってきている .しかし,彼ら
は厳しければ厳しいほど地下に潜って活動するしかない .こ
れらの身元証明のための公的証明証の偽造 ,偽装によって別
人になりすまし,悪事をはらたく犯罪者も含め法規制だけで

は対処できていない社会的な問題が存在する .巧妙化した偽
造の公的証明証は一見して見分けがつかない .また取り締ま
る側や証明証を見て身元判別を行う民間企業なども判別でき
なければ身元保証自体が偽造や偽装ができてしまう .そのた
め本論文では,犯罪行為やテロ対策に関係した公的身分証名
証の証明に関して,偽造や身元の偽りを行う壁を高くするた
めにも,国内における公的身分証の本人確認について考える.
 2.テロについて
身分証明として厳しい規制を行い犯罪者やテロリストを特
定する必要がある .テロ組織や関連する人物 ,組織などの特定
を行うためには国際的にどのようにテロリズムが定義されて
いるのかを記述する.
 2.1.テロの定義
テロの定義は今までも定義を作ろうと取り組まれたが ,立場
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違えば別の意味合いになってしまい ,うまく合意形成ができ
ていない.911 以降,国際的なテロ資金規制やテロに関連する人
物の移動に規制が行なわれているが ,国際的に統一された定
義は確立されていない .しかし ,それでは犯罪者が起こす事件
や民族間の自決や国家間の紛争などもテロリズムとなる .そ
のため各国 ,それぞれの機関によって独自に定義を行ってい
る.国連では,民族自決権の行使や国家による行為をテロ扱いす
るのかという議論があり ,定義をまとめることはできなかっ
た.1また,外務省では,”「テロ」については国際的に確立され
た定義は存在していませんが,一般には,特定の主義主張に基
づき,国家等にその受け入れを強要し,又は社会に恐怖等を与
える目的で行われる人の殺傷行為等をいうものとされていま
す.”[11]と記述している.宮坂直史氏は”テロリズムの厳密
な定義は行わず,最大公約数的に同意を得られると考えられ
るテロリズムの中核概念と一般的傾向を通してテロリズムの
本質を考察する”[7]として次の中核概念をあげている.
“「社会へのなんらかの訴えかけが意図された,物理的被害

よりも心理的衝撃を重視する暴力行為」”[11],”「社会への
何らかの訴えかけ」とは,様々な政治活動や特定の思想・心情
（宗教から環境保護・フェミニズムに至るまで様々である）
の伝播である.このような訴えかけが背後になく,金銭や怨恨
が同期の病力行為をテロリズムとは言わない”[12]としてい
る.この本論文では,この中核概念でテロリズムを考える.

 2.2.我が国におけるテロ

日本国内においても例外ではなく,世界で初めての無差別爆
破テロ,航空機を使ったテロ,海外の別のテロ組織と連携した
テロを実行したりと世界初のテロ事件を行ってきた日本の左
翼が存在する.テロを実行した赤軍,共産党などの数々の事件
もマスコミが取り上げなくなった .そのため日本では日常で
起きる物理的な破壊や,テロが発生しないかぎり,過去にテロ
を起こした組織に属した人物 ,関連する人物が関係していて
も危険がない若しくはテロを起こすような組織だったと知ら
れていない場合が有る .テロの事案を取り上げるマスコミを
失う.そうなるとテロ組織の恐怖による影響力の持続も難し
い.1996年の我が国におけるオウム心理教の事件が発生し,生
物兵器,化学兵器を用いた大規模なテロ攻撃は,世界で衝撃が
走った.オウム真理教は ,被害の影響が大きくなるように C
（化学）,B（生物）テロを用意し,計画的に実行した.地下鉄
サリン事件は,松本サリン事件ときに日本が厳しく対応して
いれば防げたかもしれない問題として,問題視された.オウム
心理教は,ロシア,アメリカなどの他国にも支部を持ち ,活動
していたことで国を跨いだ活動実態があったことから他国で
はテロリストの大規模テロの実行可能性に衝撃を受けてい
た.しかし,時間の経過とともに,殆どの人は交通事故と同様
の反応で過去の出来事になっていった .そうなると国民から
の注意がなくなり,テロ実行犯の判別としては警察による捜
査と身元証明の判別で浮かび上がらせる方法しかなくなって
くる.
 2.3.国際テロ対策の経緯
2001年 9月 11日以降,国際テロリズム 2について,認識が大

きく変わった.それまでは,テロ事案ごとの対応を行っていた
に過ぎず,その都度の対応を事件ごとに取り扱うような形で
あった.そのためテロ対策についてはテロ組織や犯人がどの
ような活動をしていてもテロ組織に制裁したりというような
対策は国際的には取られていなかった .いわば現在とはテロ
リズムの認識が違っていたためである .1991年のソビエト連

1 ”OIC諸国提案に起因するところの「人民の自決権」に関わる問題は,まさ
しくテロリズムが本質的に有する一定のイデオロギー性を象徴する問題
である.こうしたイデオロギー性が,テロリズムに関する,地域的レベルで
はともかく世界レベルでの一般的な定義について合意の到達を阻んでき
たと指摘する者もいる .”Gioia,A.,“The Definition of Terror-ism in
International Criminal Law,” in Heere,W .,P.(ed.), From Government to
Governance : the Growing Impact of Non-State Actors on the
International and European Legal System : Proceedings of the Sixth
Hague Joint Conference held in The Hague, the Netherlands, 3-5 July,
2003 (T.M .C. Asser Press, 2004), p.341.

2 研究ノート,テロリズムとはなにか―国連包括的国際テロ防止条約におけ
るテロリズム」の位置づけ―,熊谷卓,新潟国際情報大学 情報文化学部 紀要,
[p63−70]

邦の崩壊によって,冷戦下のイデオロギーによる共産主義テ
ロリズムから変わっていった .1996年にはオウム心理教の地
下鉄サリン事件の大規模テロが発生し ,大規模テロへのパラ
ダイムシフトが起きている .共産主義の誘拐 ,暗殺,ハイジャ
ックなどのテロから,大量殺戮,大規模テロに代わり,宗教系
のテロリズムに変化していった.ここから大きな変化として,
テロ組織は行動するための活動資金を麻薬組織,マフィア,犯
罪組織と利益のために協力連携を行い ,麻薬販売などから活
動資金を生み出した.また合法的に会社を経営し活動資金と
して経済活動を行ってきた.ビンラディンは会社を経営し,投
機なども行い活動資金を生み出していた .合法的に行ってき
たことで資金の流れが見えにくく ,監視対象としてわからな
かった.テロ対策について多くの検討が行われている.それは
テロリストの移動,活動資金,物資の調達,テロネットワーク
といったテロ対策に必要な規制である .そのためには身元を
確認するための本人確認は非常に重要な対策でもあり ,地下
に潜んでいる計画や人物を浮かび上がらせることができる.ま
た各国が国際的に連携してテロリストと組織とそのネットワ
ークに対してテロ組織の資金源を絶つために国連安保理決議
13733（によってにおいて ,厳しくマネーロンダリング ,資産
凍結などの資金確保阻止,身分証明を行い移動の制限,武器な
どの入手などのテロ対策を各国に行うように決められ
た.2003年国際テロの対策のために本人確認を金融機関で厳
しく身元確認を行うように国連にて採択された .4FATF（金融
活動作業部会）において”FATFの「40の勧告」の改訂は,相当
程度,顧客の本人確認等の義務に関する基準を改善し,資金洗
浄罪の範囲を拡大し,法人及び法的取極めの透明性を向上し,
国際的な協力を強化し ,疑わしい取引の報告を改善するもの
である.また,新しい基準は,我々が力を合わせて行っている
努力に参加すべき非金融職業専門家及び業者の範囲も拡大す
る“として策定.マフィアなどの犯罪組織もテロを支えるネ
ットワークとして例外ではなく ,同様に規制の対象となって
いる.
 2.4.Specially Designated Nationals List (SDN)
2.3項の規制の対象として,米国の外国資産管理法という米

国の法律がある.米国大統領が国家の安全を脅かすものと指
定した場合には ,Specially Designated Nationals List
(SDN)[13]として公表し,記載された制裁対象が米国内に保有
する資産を凍結できることについての規定 .この法律を 管
理・運営する米国財務省外国資産管理局（ Office of
Foreign Asset Control：OFAC）から OFAC規制と呼ばれる .
[14]この規制は,規制対象となる人,組織などに対して金融的
な取引があると規制対象になる.「OFAC規制」において,2011
年 7月に日本の「ヤクザ（YAKUZA）」など暴力団に関連する組
織名が多国籍犯罪組織として SDNリストに記載され,2012年
2月にはその主要人物名が追加された .[14]これに関連して
日本では,主導の国際的なテロ組織に対する規制を行うため
の SDNを踏まえ 1992年 3月施行の暴力団対策法 5を強化して
2008年”犯罪収益移転防止法”6が作られた.
 2.5.重大犯罪防止対処協定
日本と米国との間で 2014 年２月重大犯罪防止対処協定が締

結された.この協定によって米国と査証免除プログラムに参加
している国々を中心としてビザの旅券が有効かであり ,自国
への入国及び滞在が差し支えないのかを示すものとなってい
る.協定は,主に下記の２つ基本柱で考えられている.
-査証免除制度の下で安全な国際的な渡航を容易にすること
-重大な犯罪(テロリズムなど )を防止,探知及び捜査するこ

と

3 テロ：安保理決議 1373,国連広報センタ

ー,http://www.unic.or.jp/news_press/features_backgrounders/12
71/

4 G7財務大臣声明（仮訳）（2003 年 6月 20 日）,財務省

http://www.mof.go.jp/international_policy/convention/g7/cy2003/g7_
150620.htm

5 暴力団員による不当な行為の防止等に関する法律,http://law.e-
gov.go.jp/htmldata/H03/H03HO077.html

6 犯罪収益移転防止法,警察庁,金融庁,総務省,法務省,財務省,厚生労働省 農
林水産省 経済産業省 国土交通
省,http://www.meti.go.jp/policy/commercial_mail_receiving/pdf/6_leaf.pdf
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の上記 2つの要素を目的として規定している.
ポイントとして,下記の条項がある.7

-「査証免除制度の維持」と「迅速な情報交換を通じた重大な
犯罪の防止・捜査」の2つが目的 
（→重大な犯罪に関与している具体的な疑いのある者の指
紋情報を照会し,相手国に適合する指紋情報 があれば,人定,
犯罪経歴等の追加的な情報が提供される仕組みを構築）
-9.11テロ以降米国は全ての査証免除国(36か国・1地域)と

合意
-未解決重大事件の犯人特定に効果
-提供された情報は,保管期間・利用目的を限定,厳格に管理
上記の 4つのポイントのうち 1の情報が身元を確認の際に

本人確認のために自動で生体情報を確認している .これは重
大犯罪防止対処協定が ICPOや MALTAなどの既存の犯罪情報
の引き渡しにおいて入手できなかったり ,時間がかかってし
まったことから PCSC協定では早急な特定ができることにな
った.下記の図 1PCSC協定の身元確認を示す.

日本では,テロに対する取り組みと犯罪などの問題を考慮し
た上で,これらを踏まえた公的証明証の身元確認の規制や制
度ができている.
 3.公的身分証明証について
日本人の公的証明証について記載する.
 3.1.国民が利用する身分証明証
(1) 運転免許証

自動車運転免許証が身分証明証として日本においては活用
される.以降,警察庁自免許手続きより抜粋 ,8“自動車運転免
許証は,運転免許証の ICカード化を平成 13年の道路交通法
改正から実施.運転免許証の記載事項の一部を電磁的方法に
より記録できることとされ，運転免許証の偽変造防止，保有
者のプライバシー保護等の観点から，高度なセキュリティ機
能を有する電子技術を活用した運転免許証の ICカード化に
向けて具体的な検討を進めている.
○ICカード化によるメリット
・運転免許証の偽変造防止 (セキュリティの向上 )～精巧な

偽造事案に対処
・プライバシー保護～本籍欄の運転免許証上からの削除
・各種運転免許手続の簡素合理化と申請負担の軽減～各種
申請書類の自動作成
・国際標準化への対応～運転免許証の国際標準規格に対応
・交通警察業務の合理化・効率化～切符作成システム等に

よる所要時間短縮”
という目的で ICカード化が行われた .また警視庁運転免許

本部では下記のように記載されている.9

“最近,一見しただけでは判別できない精巧な偽変造免許証
が出回り,他人名義の免許証を用いて銀行口座を開設したり,
携帯電話の利用契約を結び ,振り込め詐欺等に不正に使用さ
れています.ICカード免許証は ,偽変造免許証の作成が極め
て困難であり,不正使用を防止できます .また,本籍はプライ
バシー保護のため ,表面から削除されました .ICチップ内の

7 日・米重大犯罪防止対処協定（PCSC協定）とその実施法案の概要,外務
省,警察
庁,http://www.npa.go.jp/syokanhourei/kokkai/260225/05_sankou1.pdf

8 運転免許証の ICカード化,警察
庁,http://www.npa.go.jp/hakusyo/h15/html/E5006040.html

9 IC カード免許証,警視
庁,http://www.keishicho.metro.tokyo.jp/menkyo/menkyo/ic/ic.htm

読み取りには 暗証番号が 必要となります .ICカード免許証
は,表面に記載されている内容が ICチップに記録されま
す.ICチップの記録内容は ,ICカード読み取り装置に暗証番
号を入力しないと見ることができません.また,免許証を身分
証明書として使用する際など ,表面に記載されている内容の
真偽を判定する場合に暗証番号が必要となります .暗証番号
を設定しなかった場合は,ICカード読み取り装置を持ってい
る人が,何らかの理由で至近距離(約 10cm)まで近づくと ICチ
ップ内の個人情報がその人に読み取られるおそれがありま
す.”と記述されている.
ICカード化を行い偽造防止に取り組み ,身元確認として運

転免許証を利用することに重視を置いている .ICカードを非
接触にて読み取り中のデータを表面の免許証の記載内容との
照合を行うようになっている.下記の図 2運転免許証見本に
示す.

ICチップに格
納しているデ
ータは顔写真
のデータと本
籍地が記載さ
れている.ICリ
ーダで読んだ
際偽造変造を
確認できる .し
かし,現場の警
察官は,ICリー
ダを持ってい
ない.そのため

現場での目視による確認は精巧に偽造変造される時代 ,見分
けるには難しい.なぜ ICリーダを携帯しないのかは ,これに
は理由がある.リーダの管理が拳銃と同様に厳重に行わなけ
ればならないとして普及が進まない .（紛失してライターと
しての利用がされないようにすることも含めリーダを持ち歩
かない）ICリーダがなくても,身元確認のために照会をかけ
られる.（名前 ,生年月日で身元確認を行うことができる .
（現在は IC化に伴い本籍地が表面には記載されていないた
め本籍地の照会はおこなってない）そのため ICリーダがな
くても照会できてしまうことから ,ICリーダがなくても身元
確認を行うことが済んでしまう.運転免許証の ICカード化に
伴い仕様書は公開されている.10

(2) 健康保険証
保険証は,主に国民健康保険と健康保険にわかれる.主に国民

健康保険（市区町村）と全国健康保険協会（中小企業 ,組合
や組合のない事業者）になる .下記に保険証の種類を図 3 に
示す.

保険証は,保険の種別によっては発行元が違うが,カード自体
は共通している .図 4 健康保険証の見本を示す .赤い四角の部
分の保険者名称で発行元を記載し ,保険の種類がわかるよう
になっている.しかし,運転免許証のように顔写真と ICチップ
が入っているわけではない .身元確認の使い方としては ,主に
他の証明証と一緒に提示し ,他の証明証の補完的な証明の使
い方が多い .不正受給や重複の診療の際に医療費を無駄にな
らないように記録を取る目的で,現在（2015 年 11月現在）,新
しく制度ができるマイナンバーカードと保険証を組み合わせ
て一体にするという案もある.

10 ICカード免許証及び運転免許証作成システム等仕様書 (仕様書バージョ
ン番号:006),警察庁交通局運転免許
課,http://www.npa.go.jp/pdc/notification/koutuu/menkyo/menkyo2015
0129.pdf

図 1: PCSC協定の身元確認の際の照会フロー（出展：日・米重犯罪
防止対処協定とその実施法案の概要,首相官邸,外務省,警察庁）

図 3: 保険証の種類及び発行元（出展：全国健康保険協会福島支部)

図 2: 運転免許証見本（出展：広島県警）
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(3) パスポート
身分証明証として国際的に利用されているもの .もちろんそ

のために偽造などのターゲットとなりやすい .11外務省の説明
では,”パスポート（旅券）は生命の次に大切なもの！ 世界の
ほとんどの国が ,外国人の入国・滞在を許可する条件の一つ
として,パスポートの携帯及び呈示を求めています .また,普通
は,自国民の出国・帰国の際にもパスポートの携帯及び呈示
を義務付けています.つまり,パスポートを持っていなければ,世
界のどの国にも入国できないばかりではなく ,そもそも日本
から出国することさえできません .更に,パスポートは ,外国滞
在中に事件に巻き込まれた場合など ,必要に応じていつでも
どこでも呈示を求められることがあるものです .言葉の異な
る海外にあって ,自分が何者であるか（国籍 ,氏名,年齢など）
を具体的に証明できるほぼ唯一の手段と言うことができま
す .（また,パスポートには,日本国外務大臣の名前で「日本国
民である本パスポートの所持人を通路故障なく旅行させ ,同
人に必要な保護扶助を与えられるよう ,関係の諸官に要請す
る.」との,いわゆる”保護要請文”が記載されています .）”
と説明されている .身分を証明するだけでなく国の保護を受
けるためにも必要なものであり ,身の安全のためにも必要な
ものである .そのためパスポートは偽造し ,なりすましなどの
問題がある .外務省からは”不正に取得された旅券は，犯罪
者の国外逃亡や不法な出入国に使用され，国際テロや国際犯
罪組織等の活動を助長するほか，本人確認資料として，金融
機関からの借金，銀行口座の開設や携帯電話の契約などの際
に悪用され，真正な名義人が思わぬトラブルに巻き込まれる
ばかりか，更なる犯罪被害につながるおそれがあります“と
して注意喚起が行われている .免許証と同様にパスポートの
偽造変造対策及び ,テロ対策として ,2.5重大犯罪防止協定にも
関連する ,電子渡航認証システム（ Electronic System for
Travel Authorization: ESTA）を使用するようになってい

る.電子渡航システムは,米国国土安全保障省（ DHS）により
2009年1月 12日から義務化されている .122006年 3月から身

11 他人になりすまして旅券（パスポート）を不正に取得する事案が多発.不
正取得防止のため審査を強化します , 外務
省,http://www.mofa.go.jp/mofaj/toko/passport/shinsa.html

12 外務省/ 米国へ渡航される方へ：ESTA（電子渡航認証システム）に申請

してください,外務

省,http://www.mofa.go.jp/mofaj/toko/passport/us_esta.html

分証明証として ICチップを入れたパスポートに移行してい
る.13911の際にテロ実行犯に学生ビザで入国したにもかかわ
らず,学校には在籍していなかった .つまりは不法滞在を行っ
ていたことから入国管理の問題点として ,不法な入国を行う
ような潜在的な危険人物を判別するためにも IC化が求めら
れたことも推進に拍車がかかった .14現在パスポートは ,IC化
が整備されている .15下記に図 5パスポート外観と図 6パス
ポートの中身を示す.
また,下記に図 7IC旅券の IC部と図 8IC旅券のスキャナ読

み込みを示す.

図 7の(1)は,プラスチックカード,(2)は ICチップ,(3)は,コイル
が入っている .それぞれはプラスチックカードの中に入って
いる.図 8は,パスポートをスキャナーで読み取った時に顔写
真,旅券番号,名前などが表示される.

(4) マイナンバー
日本では 2016 年 1月から始まる新しい制度,社会保障・税番
号制度をマイナンバーと呼ぶ .マイナンバーは ,主に現時点で
（2015 年 11月現在）では,社会保障（雇用保険や医療保険,福
祉分野や生活保護など） ,税（税金関連） ,災害対策（被災者
生活再建支援金の支給 ,被災者台帳の作成事務など）の３つ
に限られている .またマイナンバーは漏洩などの問題が発生
しない限りは番号は一生使うものとしている .国民,事業者な
どそれぞれにマイナンバーが発行される .また,マイナンバー
を含む個人情報をいつ ,誰が,なぜ,照会し ,誰が,どの情報を提
供したのかを確認できる個人ごとのポータルサイト（マイナ
ポータル）から ,自分のマイナンバーを使って個人情報がど
う使われたのか確認できる予定になっている .16身分証明証と
してマイナンバーを活用できるように個人番号カードという
カードが発行される .17このカードを IC カードリーダから読
み込み認証することでマイナポータルに接続できる .個人番
号カードがない場合には書面での開示請求で自分の個人情報
の履歴を見ることができる.現時点（2015 年 11月現在）では,
認証方式などは検討中と表示されている .下記に Error:
Reference source not found 個人番号カード見本を示す.

個人番号カードにマイナン
バーが記載されるが ,記述され
るのは裏面になる .そのため民
間にて身元確認証として利用
する際には ,コピーなどは表面
のみを使用することになって
いる.裏面の収集など行った場
合には罰則が設けられている.マ
イナンバーをメモ,プリントア
ウト,コピーを取ることは収集
としている .特定個人情報を扱
うことは禁止となっている .法
令で限定的に認められている
こと以外使用は禁止 .個人番号
カードには ,機微な情報は記録

13  IC旅券の発行を開始しました,外務
省,http://www.mofa.go.jp/mofaj/toko/passport/ic.html

14 米国の入国管理強化で,日本のパスポートもバイオメトリクス対応に？ -
インターネットコム

15 IC旅券のイメージ,外務
省,http://www.mofa.go.jp/mofaj/toko/passport/pdfs/ic.pdf

16 マイナポータルに関する質問,内閣官
房,http://www.cas.go.jp/jp/seisaku/bangoseido/faq/faq6.html

17 カードに関する質問,内閣官
房,http://www.cas.go.jp/jp/seisaku/bangoseido/faq/faq3.html

図 4: 健康保険証の見本（出展:全国健康保険協会)

図 5: パスポート
外観（出展：外務
省）

図 7: IC旅券の IC部分（出展：外
務省）

図 8: IC旅券のスキャナ読み込み
（出展：外務省）

図 6: パスポート中身（出展：外務省） 図 9: 個人番号カード見本（出展:地
方公共団体情報システム機構）
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しない.例えば病歴や収入などの機微な情報は記録しない .そ
のため基本的な情報として ,顔写真,名前,住所などの情報にな
る.カードは１月から申請を行った人は,順次受け取りになる.そ
の際に住基カードは廃止になるため ,個人番号カードと住基
カードは交換になる.
 3.2.外国人が利用する証明証
次に,日本に滞在する外国人の証明証を記載する.

(1) 在留カード
従来は,外国人登録証明証を市区町村から発行されて身分証

名称として使用していた .しかし,制度が変わり ,現在は在留カ
ードができた .在留カード 18は,３ヶ月以上の中期 ,長期に滞在
している外国人に在留許可に係る許可にて交付される .在留
許可には,上陸許可,在留資格の変更許可 ,在留期間の更新許可
などがある.外国人登録証明証が廃止になり,発行元が変わり.中
長期在留者は，地方入国管理官署にて新たな在留カードの交
付うける .それに伴い ,各種届出・申請の際に，在留カードに
切り替える .在留カードを希望する外国人は ,地方入国管理官
署で申請し切り替えることができる .在留カードは ,証明証と
しての性質から携帯義務および掲示義務がある .19法務省入国
管理局では ,次のように説明している” 法務大臣が我が国に
中長期間滞在できる在留資格及び在留期間をもって適法に在
留する者であることを証明する「証明書」としての性格を有す
るとともに，上陸許可以外の在留資格に係る許可時に交付さ
れる在留カードは，従来の旅券になされる各種許可の証印等
に代わって許可の要式行為となるため「許可証」としての性格
を有しています .在留カードには，氏名，生年月日，性別，
国籍・地域，住居地，在留資格，在留期間，就労の可否など，
法務大臣が把握する情報の重要部分が記載されていますので，
記載事項に変更が生じた場合には変更の届出を義務付けてお
り，常に最新の情報が反映されることになります .また，１
６歳以上の方には顔写真が表示されます.”19下記に図 10在留
カード表面見本と図 9在留カード裏面見本を示す.

在留カードの
裏面は住所の
変更のさいに
居住している
住所 ,資格外活
動の許可を受
けた時の許可
内容 ,在留期間
更新許可申請
および在留資
格変更許可申
請をしたとき
の申請中であ
ることを記載

する欄がある.
許可変更の場

合には ,更新ま
たは変更許可
ががされた場
合 ,新しい在留
カードが発行
される .在留カ
ードは ICチッ
プが入ってい
おり ,記載内容
全てもしくは
一部の情報が
記録されてい
る.

(2) 国民健康保険
３ヶ月以上の滞在を行う場合には住民基本台帳法の対象に

なることから ,住民票の対象になる .そのため勤務先の健康保

18 日本に在留する外国人の皆さんへ 2012年 7月 9日（月）から 新しい在
留管理制度がスタート！ ,法務省 入国管理局 ,http://www.immi-
moj.go.jp/newimmiact_1/point_1-2.html

19 在留カードとは?,法務省 入国管理局,http://www.immi-
moj.go.jp/tetuduki/zairyukanri/whatzairyu.html

険に加入する外国人以外は ,国民健康保険に加入しなければ
ならない.加入要件は,”3か月を超える在留資格がある,または
在留資格が「興行」「技能実習」「家族滞在」「特定活動」の方で,客
観的な資料等により 3か月を超えて日本に滞在すると認めら
れることが加入要件”20と規定されている.
 4.身元確認
公的証明証を使用した身元確認方法記載する.
 4.1.民間による身元確認
携帯電話,不動産,金融機関などの身元確認では,従来の確認

方法として顔写真と名前と住所の記載のある運転免許証の提
示が主な身元確認手段である .同様に外国人の場合もパスポ
ートや在留カードの確認が主な手段である.しかし,ここでい
う確認は,主に来店者や契約者が本人かどうかの確認として
公的証明証を見て,別人かどうかを目視で確認しコピーを取
るもしくは,免許証などの番号を控えるというもの.公的証明
証が偽造・変造されているかの確認は ,目視によってのみで
あり,ICカードになっている証明証の身元確認をスキャナー
を使って確認するといった方法は普及していないのが現状で
ある.
 4.2.取り締まりによる身元確認
警察官が職務質問や検問といった現場での確認の際に,運転

免許証および在留カード ,パスポートの目視確認および運転
免許証であれば免許証番号と氏名 ,生年月日で問い合わせを
して本人確認を行う.しかし,運転免許証や在留カードの ICカ
ードとなっている身分証明証の偽造・変造の確認に対するス
キャナを使った確認は行っていない .それはスキャナーを携
帯していないことからできていないのが現状である .外国人
の職質の場合には,見た目で外国人と判別できない場合があ
る.この際にも偽造・変造の問題もあるが,日本人や別人の偽
装も確認しなければならない.
 5.身元証明に関する証明証の不正利用
我が国において ,証明証の利用の際に問題となるのが偽造・
変造・偽装である.そのため犯罪とテロ対策は 1章にて説明し
た通り国際的な取り組みが行われている .日本人の身元証明
と外国人の身元証明について不正の取引について記載する.
 5.1.国内の身元証明に関する証明証の利用
テロ対策によって金融機関の利用 ,渡航など強化された身元

確認,暴力団対策に関連した身元確認やそれに関連して国内
の犯罪に加担する人 ,組織,反社会的勢力などや関係する人物
を浮かび上がらせるために身元確認が行われる .その際に ,不
動産,金融機関 ,携帯電話の契約など多くのサービスや購入が
できない .問題としては ,テロ対策と合わせて厳しくなってい
る暴力団対策などの規制から ,反社会勢力は規制のために人
権がないくらい社会のサービス ,購入,金融機関の利用などが
できないように制限されている .本人や関係者（親族や交流
のある人物も規制対象になる）は暴力団対策の規制を受ける
ことになる .そのため厳しい規制のもと生きて行こうとすれ
ば,経済的なサービスを利用するときに身元確認で拒否され
るために,不正な手段を使うか ,地下に潜る必要が出てくる .サ
ービスを提供する側は ,身元確認の際に ,4.1「民間による身元
確認」でも記載した通り,他人になりすました免許証の偽造・
変造の確認を目視による確認のみ行い ,コピーを控えたとし
ても,証明証の真偽自体を判別できずにサービスを提供して
しまう .このような今までの習慣的身元確認では現在では見
破れないほど偽造・変造が巧妙化している .ホログラムなど
も精巧に作られており 21,一見しただけでは見破れない .更に
IC カードのスキャナーなどで確認もされていない現状があ
る.222015 年 11月に発生したフランスの同時多発テロでも偽
造パスポートを使用して ,難民に偽装したテロリストが入り
込んでしまった事案がある.
 6.偽造・変造証明証
 6.1.偽造ビジネス

20 国民健康保険のしくみ,新宿
区,http://www.city.shinjuku.lg.jp/hoken/index02_01.html

21 不法入国・不法滞在に係る諸問題,警察
庁,http://www.npa.go.jp/archive/keibi/syouten/syouten269/sec02/se
c02_08.htm

22 アメリカシカゴの税関でハイテクを駆使して作られた偽造運転免許証が
大量に摘発ハイテクで指紋認証対策もされており真偽の判別が難しいほ
ど精巧に作られている,中国製偽造運転免許 米税関が大量に押収,新唐人,
(2014.9.26),https://www.youtube.com/watch?v=bIqYNFHQEsc

図 10: 在留カード表面見本（出展：法務省入国管理
局）

図 11: 在留カード裏面見本（出展:法務省入国管理局）
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在留カードやパスポートなど偽造ビジネスが存在する .文章
偽造や偽造結婚 ,偽装認知 ,ブローカーが介在する不法滞在助
長事案などがある .23下記に図 12 偽造した在留カードの見本
を示す.

こうした公的
証明証の偽造
は後を絶たな
い . 一例とし
て,2015 年 2月
12 の産経新聞
の記事を記載
する .” 在留資
格を「永住者」
と偽った在留
カードを持っ
ていたとして,警
視庁組織犯罪
対策１課は,入

管難民法違反（偽造在留カード所持）容疑で ,中国籍の建築
作業員,A 容疑者（５０）＝東京都江戸川区平井＝ら男３人
を逮捕した.同課によると「仕事をしたくて偽物をつくった」
などと容疑を認めている.同課によると,男らは千葉県内の病
院や都内のマンションの建設現場で ,永住者などにしか認め
られない単純労働をしていた .偽造カードは中国語チャット
サービス「ＱＱ」で数万円で発注し,中国から国際郵便で輸入
していた.３人の逮捕容疑は１０日,自宅で偽造在留カードを
所持していたなどとしている .このほか偽造カードを持って
いた別の中国籍の男（３２）を同法違反（不法残留）容疑で
逮捕.また,建設現場では計３５人の外国人労働者が偽造カー
ドを提示して就労していたとみられ ,同課が所持者の特定を
進めている” 24このように偽造を行っても真偽を確認しない
で証明を受け入れていることで偽造した公的証明証が生きて
しまっている実態がある.
 6.2.難民に対して発行するシンジケートの偽造

フランスの
同時テロで
も起きた難
民の偽造パ
スポートを
使った不正
入国は,犯罪
やテロの準
備につなが
る . 外国で
は,偽造シン
ジケートが

存在し精巧な作りであることから一見して判別ができな
い.SNSを使って偽造パスポートを販売したりしている例も
ある.下記に図 13SNSを使って販売している偽造パスポートを
示す.また金銭のやり取りは bitcoinを使用したオンライン
にて,必要項目と写真を渡し,偽造パスポートの作成を請け負
って偽造パスポートを作るといった事例もある.
 7.考えられる対策
公的証明証の身元確認時の対策を考察する.
 7.1.個人情報の補完
身元確認,本人確認の際に,人権との絡みはあるが,犯罪やテ

ロ行為の予備軍として危険がある人物の特定 ,注意すべき情
報の補完が必要になる .例えば,警察や入国管理局 ,空海港な
どの身元確認だけではなく ,危険かどうかの判別をしなけれ
ばいけない機関での確認の際には ,証明証の真偽や証明証の
記載情報だけでなく犯罪歴（前科,経歴,つながり）といった
情報,生体情報など ICカードで持つ情報の他にデータベース
に問い合わせを行い情報の補完ができるようにして確認する

23 第 3章外事情報　不法入国･不法滞在,警備情報を顧みて,焦点(282),警察
庁,
[p21],http://www.npa.go.jp/archive/keibi/syouten/syouten282/pdf/0
9_21P.pdf

24 偽造在留カードで建設作業　容疑の中国人ら逮捕,警視庁,産経ニュース
(2015.2.12),http://www.sankei.com/affairs/news/150212/afr15021200
18-n1.html

ことも必要ではないだろうか.
 7.2.ICカード化による対策
ICカード化による対策が挙げられているが ,技術的な標準

化も行われている.25ISO/IECにおける,ICカード関連技術の 
標準化動向[21]に記載がある通り,標準化を行いカードとリ

ーダ/ライタとの相互運用性と安心・安全な技術的整備を行
っている.そのため身元確認,本人認証を行う場合に,ICカー
ド化は一つの手段として整備ができている .在留カードの仕
様も公開されており 26,運転免許証などの ICカードを読み込
めるマルチスキャンができるスキャナも存在する.27民間での
本人確認の際の証明証の真偽確認を目視だけでなく ICチッ
プを使用した確認を行うだけでも抑止効果と偽造・変造・偽
装の確認効果はあると考える.しかし,全てが真偽を確認でき
るとは言い難い.脚注 22で記述したように指紋の情報を ICチ
ップに登録して生体認証による証明ができるように偽造され
ていたケースも存在しているため ,登録時に日本独自にデー
タベースを作成し,確認するという機能が必要である.また,テ
ロ対策から,空海港でのオンラインでの突合確認及び SDNリ
ストとの照合だけでなく日本国内においても国際テロ対策と
しての情報のやり取りの情報だけでなく ,独自の認証データ
ベース化を行い複数の生体認証情報を登録することで正確性
を判別する必要があるのではないだろうか.

 7.3.身元偽装や不正取引の判別
人が行動するときには ,必ず金,移動,物の入手が必要にな

る.そのため捜査機関,交通網,金融取引の際の証明として取
引の際に身元の確認ができるようにすることは ,テロなどの
犯罪を浮かび上がらせることになる.その際に,本人確認の他
に身元確認を行った際の情報の確認や本人に通知することで
不正な身分証明証の偽装が判別できる .マイナンバーのマイ
ナポータルは運用してから ,マイナンバーの個人情報の不正
使用防止や偽装対策として効果があるのかどうかが今後の試
金石として期待したい.
 8.まとめ
技術的な解決を考えると ,いたちごっこである部分もある

が,目視では判別が難しいくらい精巧になっている.そのため
ICカードに移行させて偽造防止に取り組んできているが ,運
転免許証などの ICカードリーダの普及は未だ出来ていない.さ
らに,偽造組織の ICチップへの情報の偽造の生態情報を登録
した偽造事案もある.そのため生態情報の ICカードへの登録
だけでなく,確認するためのオンラインでの突合確認などが
必要でないだろうか.しかし,テロ対策,犯罪対策は,官民共同
で取り組まなければいけない .既存の目視だけの確認及びコ
ピー保管だけでは犯罪やテロを防げない .最低でも身元確認
の際の証明証の真偽を判別するためにも ICカードのスキャ
ナの導入は必要だと考えるが,メンテナンス費用や設備投資,
教育などのハードルがある .また証明証自体の真偽確認のた
めには,国際的な取り組みによる情報連携だけでなく,国内の
情報連携の必要があると考えるが ,そのための情報をどう扱
うかなど検討する必要がある .犯罪やテロ対策に取り組んで
いる現場の警察官など職務質問などの際にスキャナが必要で
はないだろうか.管理の面で拳銃と同様に管理を行うとする
運用では難しいが在留カードの確認だけでも簡易に ICカー
ドの情報を確認できる必要があるため早急な対応が必要であ
ると考える.しかし,最大な問題としてはスキャナを使用する
人物,製造する会社が信用できるかという問題は残ったまま
であるためクリアしなければならない.
 9.おわりに
本稿では,公的証明証を使用した身元確認によるテロ対策,犯

罪対策のための証明証の活用を考察した .国内において反社
会的勢力による身元確認や対策がとられていない実態がある
が,その一方で必死に対策に取り組まれている現場の職員の

25 ISO/IECにおける,ICカード関連技術の標準化動向,山本 英朗,五郎丸 秀
樹,池田 実,庭野 栄一,NTTサービスインテグレーション基盤研究所,N T
T技術ジャーナル(2007.4),[p64−67]

26 在留カード等仕様書の公開について,法務省入国管理局,
(2014.3),http://www.immi-moj.go.jp/info/120424_01.html

27 本人確認マルチカードスキャナ：公的 ICカードを利用した真贋判定機能
搭載スキャナ,DNP 大日本印刷株式会
社,http://www.dnp.co.jp/infosol/solution/detail/10097676_18793.ht
ml

図 13: SNSを使って販売している偽造パスポート

図 12: 偽造在留カード,平成24年11月,岐阜（出展：
焦点 282,警察庁）
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方々,対応に追われている多くの方々にとって少しでも一助
になれればと考える.今後も対策の検討材料として問題点を
探っていきたい.環境として整備されていない現状が国内に
はあるが,本稿が少しでもテロ対応,犯罪対策の備えのための
参考となれれば幸いである.
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