
  社団法人 電子情報通信学会 信学技報
THE INSTITUTE OF ELECTRONICS, 　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 IEICE Technical Report　
INFORMATION AND COMMUNICATION ENGINEERS

OSS デスクトップの利用に関するセキュリティの考察
岡田 忠† 飯尾淳‡

†茨城大学大学院 理工学研究科 〒316-8511 茨城県日立市中成沢町 4-12-1

‡株式会社　三菱総合研究所　〒100-8141

東京都千代田区永田町二丁目 10 番 3 号
E-mail:  †tadashiman@mrj.biglobe.ne.jp, ‡iiojun@mri.co.jp

あらまし  サイバー攻撃,サイバー犯罪におけるマルウェアの感染 ,脆弱性を狙った攻撃など殆どが Windows と
MSOffice をターゲットとした攻撃が多い.2014 年 4 月に Microsoft 社は,windowsXP,Office2003 のサポートを終了する
と発表.シェアの大多数を占める WindowsXP のサポート切れは WindowsXP の脆弱性を狙った攻撃は多く,セキュリ
ティを考慮した対応が求められる.PC 環境は,パラダイムシフトしている.Windows にロックインしたシステムから脱
却し,Linux や Mac を使用できるようにするのは,一つの選択肢と言える.そこで Windows にロックインしたシステム
として特化せずに PC を利用できる環境をマルチプラットフォーム化してセキュリティを向上できないか考察する.
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Abstract There are many attacks to which most, such as an attack which aimed at infection of the malware in a cyber assault and a  

cybercrime and brittleness, targeted Windows and MSOffice. After Microsoft Corp. ends support of windowsXP and Office2003 in April,  

2014, there are many attacks whose support pieces of WindowsXP which has a large majority of an announcement . share aimed at the  

brittleness of WindowsXP, and security The correspondence taken into consideration is called for. The paradigm shift of the PC environment 

is carried out. It can be said to be one choice to free oneselves from the system which carried out lock in to Windows, and to enable it to use  

Linux and Mac. Then, it is considered whether environment where PC can be used without specializing as a system which carried out lock in 

to Windows is multiplatform-ized, and security can be improved. 
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 1.はじめに

高度情報化社会において PC は,オフィス・オートメーショ

ンに利用されるようになり,作業効率化に大きく貢献した.同

時に PC 同士を接続して利用したり,インターネットに接続利

用したりすることにより,さらなる迅速な作業,連絡,共同作業,

テレワークなどが可能となった.現在ではビジネスにおいて

も不可欠な物となっている.PC の利用方法は,千差万別であり,

利用用途によって PC に必要なソフトウェアを追加したり,イ

ンターネットを介した,クラウドサービス(メール,グループウ

ェア,CRM,ストレージなど)などを利用したりという使い方が

多い.このように,PC は,仕事,コミニケーション,情報収集など

の日常生活の中において,必要不可欠なものとなった.本論文

では,PC 環境における現状と PC におけるセキュリティを考

慮した選択について考える.

mailto:tadashiman@mrj.biglobe.ne.jp
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 2.PC の OS 環境と利用環境

 2.1.PC の OS シェア

PC と一緒に,携帯電話,スマートフォン,タブレットなどのデ

バイスもクラウドサービスを利用できるようになった.こう

した PC を取り巻く環境の変化から,マルチプラットフォーム

化が進んできた.そして,PC が利用するシステムに対しては,特

定のベンダによるエコシステムのロックインが外れてきた.し

かし,デスクトップ OS の比率は,Windows のシェアが 9割以上

を占めている.デスクトップにおいては,必ずしも,マルチプラ

ットフォーム化の流れ通りに Mac や Linux といった OS のシ

ェアが高い訳ではない.下記,図 1,図 2 に米国 Net Applications

の調査によるデスクトップ向け OS の割合と OS種別を示す.

また,下記,図 3,図 4に米国 Net Applicationsのデスクトッ

プ OS種別割合の推移を示す.

この一年間,WindowsXP と Windows7 の利用が大きな割合

を占める.2013 年 1 月現在の割合で,Windows8 のシェア

は,2.26%である.未だシェアの約 40%を占めている

WindowsXP から,Windows7 などへのリプレースが進まない理

由の 1 つに,社内に導入したシステムは,Windows にロックイ

ンしたエコシステムで構成している社内システムの影響で,社

内のシステムをリプレースできない企業もある.

 2.2.システムの利用環境の変化

近年になり,PC の Windows の約 90%のシェア状況におい

て,社内システムなどの利用を PC以外にも,タブレット,スマ

ートフォンからの利用が求められてきた.下記,図 4 

Mobile/Tablet OS割合を示す.

現在,タブレットやスマートフォンの職場への持ち込み

（Bring Your Own Device, BYOD）や業務利用も進んでいる.

モバイル機器やタブレット機器に関しては,図 4 Mobile/Tablet 

OS割合に示すように,PC と違い,Windows が普及している訳

ではない.Apple 社の iOS の 60.6%,Google 社の Android の

24.5%が,合わせて全体の 85%のシェアを占める.これらのタブ

レット,スマートフォンなどの情報端末は,社内システムに遠

隔地から接続,クラウドサービスの利用ができるように求め

られている.こうしたパラダイムシフトは,PC の利用環境を大

きく変化させてマルチプラットフォーム化を大きく進める要

因の 1 つである.

図 4:Mobile/Tablet OS割合 2013 年 1 月現在（出典：Net 
Applications†1)

図 1:デスクトップ OS割合 2013 年 1 月現在（出
典：Net Applications†1）

図 2:OS製品の割合 2013 年 1 月現在（出典：
Net Applications†1)

図 3:OS種別割合の推移（出典：Net Applications†1）
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 2.3.PC の OS と Office スイートのサポート問題

 2.4.サポートの期限切れ

PC の現在の利用には,大きな問題がある.OS と Office スイー

トのサポートの問題である.サポートがなくなるということ

は,対象となる OS や Office スイートに対する問題が発生して

も,対応ができないことになる.WindowsXP と Office2003 のサ

ポートは,2014 年４月に切れる（†2).ソフトウェアを提供し

ている会社は,製品の品質を保つ必要がある.しかし,ソフトウ

ェアには不具合がある場合がある.同様に,脆弱性も存在する.

この不具合,脆弱性などの対応がなくなると,安心・安全に利

用することができなくなる.マルチプラットフォーム化が進ん

でいる現在,サポートによる問題と背景を考えると,Windows

にロックインしたエコシステムに拘る解が正解とは決してい

えなくなってきた.

(1) Office2003 からの移行問題

セキュリティなどの問題から,Office2003 を利用した環境は

サポート切れに伴い Office スイートのリプレースを行わなけ

ればならない.しかし,Office2003 から Office の現行バージョン

を使用する時点で,データのコンバートによるバージョン間の

問題が発生する.Word や Excel などドキュメントなどの表示

が崩れたり,関数の誤変換により正常な値が返されない可能

性がある.

(2) OSS による Office2003 の移行問題の解決

Office2003 から Office2013 に移行する際に発生する問題を

考慮すると,OSS であり無償の Office スイートである

LibreOffice/OpenOffice に移行することは,検討対象の 1 つにな

り得る.実際,官公庁,民間において,導入実績とユーザ数は拡大

している.また,LibreOffice/OpenOffice に対応したサポート企

業も存在するようになった.さらに,データの互換性は非常に

高い.ただし,LibreOffice/OpenOffice にも Excel のマクロを使っ

たデータの互換の問題も存在する.しかし,とくにマクロを使

ったデータでなければ問題はない.Office スイートのコンバー

トによる問題など,移行に対して,同じ問題が発生するのであ

れば,今後も高いイニシャルコストを維持していくか,OSS の

LibreOffice/OpenOffice に移行するかを検討するちょうどよい

タイミングといえよう.LibreOffice/OpenOffice

は,OpenDocument Format (以降,ODF)という国際標準に準拠し

たデータを扱うソフトウェアである.国際標準に準拠していれ

ば,OS に依存することなく,どの OS でも,サポートしているど

の Office のソフトウェアでも利用でき

る.LibreOffice/OpenOffice は,Mac や Linux にもインストールで

きることができる.真のマルチプラットフォームが実現できる

と同時にマイクロソフトの Office スイートのイニシャルコス

トからも,開放される.

(3) OSS による PC の移行問題の解決

WindowsXP およびOffice2003 を使っている企業は,サポート

切れのためにリプレースの判断を迫られている.しか

し,WindowsXP のサポートが切れた大量のハードウェアを廃

棄するのは大きなコストがかかる.まだまだ現役で動く PC の

場合には,資産を生かしきれないまま PC を廃棄してしまうこ

とになる.OSS である Linux を PC にインストールして利用す

る事は,廃棄予定の PC がデスクトップの利用ができる PC に

早変わりする.過去,経済産業省/（財）コンピュータ教育開発

センター「OpenSchoolPlatform」プロジェクトの茨城プロジェ

クトにおいて,中古の PC に Linux をインストールして実証実

験を行った.そこで導入された PC は,元々,別の組織で使用さ

れて,リースアップした PC である.それらを児童・生徒,教職

員に使用してもらい,有効であることが示された(†3).新たに

Linux をインストールしたリ,ユース PC として使用したりす

る場合にも,無償の OS である VineLinux,CentOS,Ubuntu など

の Linux を選択できる.Linux PC は,利用しやすいディストリ

ビューションの選択ができる.ここでも Office スイートと同様

に,OS のイニシャルコストから開放される.

 3.PC のセキュリティ問題

冒頭で述べたように,デスクトップとして利用している OS

の大半が Windows であり,その 40%は Windows XP である.さ

らに WindowsXP のサポート切れが迫っているが,セキュリテ

ィなどの問題がある.2012 年,情報漏洩,標的型諜報攻撃

（Advanced Persistent Threat; 以降,APT）,遠隔操作事件,フィッ

シングなどの事件がしばしば話題になった.さらにそれらによ

る犯罪,諜報,妨害,破壊行為などのサイバー攻撃がある.多くの

事件において,PC に対するマルウェア感染から,情報漏洩や遠

隔操作といった事件が発生している.各省庁,防衛産業,自動車

産業,研究開発機関,宇宙関連技術産業などが狙われ,マルウェ

ア感染によって APT を受け,各組織が保持する機密情報が漏

洩している.また,国家の関与を疑うマルウェアなども存在し
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ている.攻撃を行うために感染経路も多岐にわたる.マルウェ

アの殆どのサイバー攻撃は,シェアの割合を見ても分かる通

り,Windows及び,マイクロソフト Office の脆弱性を狙った攻

撃である.それだけ,ほとんどのマルウェアは,Windows の脆弱

性を狙った物である.Windows や Windows 上で動作するソフ

トウェアにおける既知の問題に対して攻撃を行っているため,

適時適切な update を行うことは重要である.

 3.1.標的型攻撃

 3.1.1.標的型諜報攻撃(APT)

目的の組織の PC やシステム,対象の人物から,情報を窃取す

る攻撃が大きく報じられるようになってきた.APT を行うた

めには,RAT(Remote Access Tool）などのマルウェアを目的の

組織の PC,システムに対して感染させる必要がある.

感染させる手段は多岐に渡る.たとえば,マルウェアを沢山入

れた USB を目的の組織に忍び込んで落とし,その組織の誰か

が拾い,PC に差し込んだときに感染するように狙った攻撃.ま

た,目的の人物に感染させるために,目的の人物をソーシャル

ネットワークなどから調査して,目的の人物に対して,繋がり

のある人物の情報を入手,その人物に成り済ますことで目的

の人物の PC にマルウェアを送り込み感染を狙った攻撃もあ

る.後者の例では,まず,目的の人物につながる人物に対して攻

撃を行う.そして,ゆっくりと時間をかけて感染を重ね,最終的

に目的人物に感染を狙う.このように,多種多様に渡った攻撃

が実際に行われている.さらに,問題は,感染していることが分

からないことが多いことである.これらのマルウェアは,ウィ

ルス対策ソフトで検知しないことを確認して開発,使用されて

いることに注意が必要である.ある事例では,マイクロソフト

社の Word,Excel のファイル,Adobe 社の pdf ファイルなどの脆

弱性を使って,悪意のあるコードを持ったファイルをメールで

送りつけるという攻撃が行われる.メールを送られた人物は,

ファイルを開いてしまう.すると開いたファイルに仕掛けられ

たスクリプトが裏で実行され感染する.ファイルを開いた人

は,イベントの案内や会議の議事録などのファイルで送付され

ているので攻撃に気がつかない.感染に成功しても,マルウェ

アは感染した事が分からないように,すぐには動作せずに数

ヶ月ほど経ってから動き出す.動作を開始すると,C＆C サーバ

（Command and Control Server）に連絡を取り,攻撃者に感染

したことを知らせる.サーバからコマンドを受け付け,自分の

バージョンアップを行うこともある.その後,ゆっくりと情報

を集める.また,デスクトップからの情報入手に加え,ネットワ

ークを調査し,他の PC やサーバにも拡散して感染,諜報活動を

重ねる.目的を遂げると C＆C サーバからのコマンドを受け付

けて自己消滅をして痕跡を消してしまう.痕跡を消すことによ

って,マルウェアが感染したこと,諜報活動を行い情報を取得

したこと自体を分からないようにしてしまう.マルウェアが動

作しているときには,攻撃者から遠隔で PC の作業している画

面を遠隔から見ることができ,盗聴されたり,盗撮されたりと

いったことなども行われている事例がある.

感染させる方法としては,USB などのメディア,Web サイト,メ

ールなどからの感染があるが,PC に対しての攻撃手段はメー

ルが多い.メールに Word,Excel,PDF ファイルを添付して,攻撃

相手に添付ファイルを相手に開かせるといった手法,リンクを

開かせて感染させる手法などでは,攻撃者が遠隔で攻撃する

ことで,攻撃者の身の安全が保障されている.そして,メールを

開かせるために,多くの手段を使ってくる.APT であれば,ソー

シャルネットワークを使用して調査し,知人のメールアドレス

でメールを送信する.その際に,文章の癖を真似て知人になり

すました文章を記述し送信することで,信用させて目的の人

物に添付ファイルを開かせるといった独自のアプローチを目

的の人物にあわせて行ってくる.RAT を仕込むためも様々な

手段で攻撃してくる.

 3.2.不特定目標攻撃

不特定目標攻撃は,金銭目的の攻撃が多い .PC に対してマル

ウェアを使ったフィッシングは ,感染させて,個人情報を窃取

図 5:2012 年 IPAへのウイルス届けで件数
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する.さらに,DNS 情報を改ざんしてフィッシングサイトに誘

導を行うフィッシング行為などのマルウェアの感染から ,お金

の搾取を行う事例がある .その他のよくある迷惑メールなど

も,不特定多数に対して,金銭目的で詐欺行為のためのもので

ある.不特定にメールを行い,送付された人が,間違って開くよ

うにするために,ついつい開きたくなるような文言を並べた

り,男性に対して女性の振りをしてメールを送ったりと ,犯罪

者にとっては受信者が開けば儲けものという類の迷惑メール

も存在する.いずれも,攻撃者は遠隔地で安全な場所から,攻撃

してくる.オレオレ詐欺の組織が,フィッシングのほうが儲か

るから始めたといった感覚で,詐欺行為をおこなった事件も

ある.

 3.3.情報管理

情報流出の８割が内部からの情報流出といわれている.情報

流出には,人間による情報搾取と誤操作といった,故意的なも

の,故意的でないものがある.前者では,はっきりと流出する意

図を持って情報を外部に持ち出す例がある.故意的でないも

のでは,USB や PC の紛失,メールの誤送信などがある.いずれ

も,人的な意識,無意識,操作ミスといった人間の問題である.

 4.PC のセキュリティ対応策

 4.1.マルウェア対策

APT の目的のマルウェアと,犯罪者の金銭目的のマルウェア

とでは,目的が違う.しかし,どちらもウィルス対策ソフトウェ

アを回避するために,ウィルス対策ソフトウェアに検知しない

ことを確認して,攻撃に使用している.マルウェアは,一日,10 万

種が生まれているといわれている.その殆どが,Windows の脆

弱性を狙っているマルウェアである.未知のマルウェアに対し

ては,検知できないが,既知のマルウェアに対しては,対策を行

うためにもウイルス対策ソフトウェアは必要である.Linux や

Mac が対象とされることは稀であるが,中継として拡散しない

ようにするためにも,導入して対策をとる必要がある.

特定の人物を狙い込んだ攻撃には,その人物が利用している

OS,システムに対応した攻撃が行われるため,一般的な方法で

防ぐことは難しい.しかし,大半のマルウェアは,Windows 用に

作成されているため,OSS である Linux と

LibreOffice/OpenOffice を使用することで,大半の感染を防ぐこ

とができる.メールから送付される Word,Excel を

LibreOffice/OpenOffice で開くことによって,スクリプトが実行

されずに感染を防ぐことができる.さらに,サイバー攻撃対策

などの理由で,フランス,ロシア,ドイツ,アメリカなどの軍や政

府機関において,デスクトップ PC の OS として Linux を採用

している国も多い.Windows の脆弱性を狙った攻撃も存在する

が,サイバー攻撃対策として,Linux を採用して独自にカスタマ

イズしたり,OSS である利点として,迅速な対応ができること

にも OSS を採択した理由がある.ただし,マルウェアもマルチ

プラットフォーム化を狙った Java の脆弱性を使った場合など

には,OS に依存した攻撃ではなく,update されていない PC は

感染してしまう.

 4.2.内部流出対策

機密情報の内部流出は,一般的な方法で防御を行うのは難し

い.未知のマルウェアや,知らぬ間にマルウェアに感染し,情報

を流出してしまったというケースは非常に多いはずである.事

後に,情報の流出を疑ったり,インシデントが発生してから,ロ

グの監視をしても間に合わない.インシデントが発生したとき

には,原因の特定が急務である.また,トリアージができるよう

にするためには,常日頃からの監視,暗号化,パーミッションの

コントロールを行うことが大切になる.

仮に,ファイルが流出しても,ファイルの暗号を行うことで,復

号しなければファイルを見ることができない形にしておくこ

とは有効な方法である.ファイルの暗号化は,メールなどの誤

送信,内部情報の持ち出しによる情報の流出などにも有効で

ある.パーミッションについては,権限のない人物からのアク

セスを塞ぐことで,アクセスできる人物の管理を行い,流出の

際には,流出した人物を特定できるようにする.監視は,ネット

ワーク,PC,アクセスなどのログの取得,アラームを出すことで

迅速な原因の特定を行えるようにする.情報の窃盗に対して,

監視を行うことはログから調査,解析をできるようにする.監

視されていることで,不正の３要素である動機,機会,正当化の

うちの機会を挫くことができる.また,ネットワークフォレン

ジックを行うことで,情報流出を防ぐことが大切である.

 4.3.ネットワークフォレンジック

PC などのネットワークで接続されているコンピュータシス

テムにおいては,ネットワークの監視,ログの解析,マルウェア

の解析,PC などのフォレンジック調査,関係する人の聞き取り

調査などを実行して,インシデントの発生時にすぐに対応がで

きることが重要である.攻撃されて,感染しないシステムは存
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在しない.その際にどういう対応ができるのか,被害を最小に

押さえること,対応を打って防衛して行くことは必要である.

また,多くの情報を常に収集しておくべきである.攻撃手法だ

けではなく,社会情勢なども PC に対する攻撃の要因となる場

合がある.

 5.今後の PC のセキュリティ問題の対応策として

Windows XP,Office2003 のサポートの終了があと 1 年と迫っ

ている.そうなるとシステムの見直しの時期として,いくつか

の決断が必要になる.Windows XP の導入企業は,今後も社内シ

ステムを Windows にロックインしたエコシステムで行くの

か？マルチプラットフォームを考えたクラウドサービスや,ス

マートフォン,タブレット PC といった Windows以外の端末で

も利用できる環境に移行して行くのか？といった検討が求め

られる.Linux PC や Mac を利用できるマルチプラットフォー

ム化を進めることで,イニシャルコストの削減や,柔軟なシス

テム構築を可能とする.また,Web ベースのシステムを W3C の

標準に則ったシステムとして作ることができる.さらに,他の

情報機器も利用することができる.今後,新たなシステムの拡

張などが発生した場合にも,柔軟に対応ができるようにしてお

くことによって,簡単にシステムの切り分け,切り離しができ

る.より進んだシステムとして,インシデント発生時に原因の

特定を行い,トリアージを迅速に行うことができるようなシス

テムであることが望ましい.PC が,マルウェアに知らぬ間に感

染し,情報が流出したとしても,暗号化を行なっておけば情報

漏洩を防御することができる.ODF などのファイルでも,暗号

化できるソフトウェアを活用することで最低限の防御を行う

ことができる.ウイルス対策ソフトウェアは,できる限り市販

で販売されていない物も検討する方がよい.例えば,犯罪者が

作った仕様の通りにプログラムを作り,市販のソフトウェアそ

の場で購入して,依頼人である犯罪者の前で,検品のための検

証するといったことも考えられる.これらを考慮して,検討す

ることも必要と考える.OSSだから安全とはいえず,偏ってし

まうと危険な問題は発生する.しかし,現時点でのロックイン

したシステムを利用するための Windows以外の選択肢がない

というのは,セキュリティ上問題がある.マルチプラットフォ

ーム化することで,PC の利用含めたシステムの対応力を上げ

るのは必要である.最後に,攻撃され,被害があった場合には,こ

れらを含めたネットワークフォレンジックを行うことが重要

になってくる.常日頃,監視ができるシステムを導入すること

は,いざという時の対応策になる.その意味でも,OSS の OS や

ソフトウェアは,ソースなどを確認することができることで原

因の特定に有効である.

 6.おわりに

本稿では,OS シェア、サイバー攻撃に WindowsPC が対象であ

ることについて報告を行った.今後,OSS を活用したマルチプ

ラットフォーム化したシステム,LinuxPC が,どれだけ導入され

て行くか調査し ,今後セキュリティに貢献できるように

LinuxPC の活用を検討して問題点の抽出,対応方法を探ってい

きたい.本稿が少しでもセキュリティの備えとなる為の参考と

なれれば幸いである.
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