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概要 

 ITシステム向け脅威分析手法のご紹介 

情報セキュリティ/安全性、それぞれの問題点 

制御向けセキュリティ分析手法の検討 

（事例ベース） 
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Stuxnet 

2010年(24 シーズンVIIは2009年！） 

イランの核施設を標的とした攻撃 

ソフトウェアの脆弱性をついて 

トロイの木馬型ウィルスに感染 

遠心分離機が稼働不能に 
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脅威分析手法の紹介 

5 



脅威モデリング 

設計したシステムにおける脅威分析(脅威の
抽出、評価)を行う手法 

Data Flow Diagram(DFD)を用いた脅威
抽出 

STRIDEによる脅威分類 

脅威ツリー、DREADによる脅威評価 

アーキテクチャが明確なとき、脅威抽出の手
法としては有効 

対策抽出は行わない 
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分析手順 

1. DFD記述 

2. DFDを用いたアタックサーフェスの抽出 

3. STRIDEを用いたルートの脅威の抽出 

4. 脅威木を用いた脅威の詳細化 

5. DREADを用いた脅威の評価 
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DFD 
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出典：Swiderski et.al. writing secure code(上） 

人/他のシステム 

信頼境界 

コ ン ポ ー
ネント 

データストア 



DFDによる分析手順 

1. DFDを書く 

2. 信頼境界を書く 

3. 信頼境界を超えてデータをやりとりしている
点＝アタックサーフェスを見つける 

4. アタックサーフェスで起きうる脅威を考える 

(STRIDEを用いる） 
＝ルートの脅威 
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DFD 
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出典：Swiderski et.al. writing secure code(上） 

アタックサーフェス 

の抽出 



STRIDE：脅威分類 

Spoofing(なりすまし) 

Tampering(改竄) 

Repudiation(否認) 

 Information disclosure(情報の漏洩) 

Denial of service (DoS攻撃) 

Elevation of privilege(権限昇格) 
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脅威木 
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出典：Swiderski et.al. writing secure code(上） 

ルートの脅威 

AND/ORの関係 



脅威木による分析 

1. ルートの脅威を抽出 

2. 脅威を実現するのに必要な条件、手順を抽
出 

上記を繰り返し、詳細化する 
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脅威評価 

脅威により起きうるリスクを評価する 

（DREAD指標を用いる） 
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DREAD 

Damage potential(潜在的な損害) 

Reproductivity(再現可能性) 

Exploitability(攻撃利用可能性) 

Affected users(影響ユーザ) 

Discoverability(発見可能性) 
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情報セキュリティと制御システム 
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「情報セキュリティ」に足
りないもの 
物理的安全（特に人命）を資産として考える 

人命に対する脅威を最優先 
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「セーフティ」に足りない
もの 
情報資産に対する脅威がもたらすもの 

安全性優先の結果、それ以外の脅威が軽視
される可能性 

最終的にエンジン停止すれば安全確保できる 

⇒でも、攻撃により頻繁に停止してしまったら？ 

安全性の基盤であるソフトウェアの置きかえ 

⇒前提が崩れないか？ 
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制御系でも有効な脅威分析 

データフローを見る 

信頼境界を考える 

アタックサーフェスを見つける 
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制御システムの脅威分析の例 
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※事情により事例は講演にて提示 
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まとめ 

脅威の詳細化や手段は共通化可能なものも 

情報セキュリティと制御系では重要視する資
産が異なる 

安全性とセキュリティは共通する部分もある
が、それぞれのゴールが一致しない場合もあ
るため、双方の観点での分析が必要 
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