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ときに初めて顕在化し，技術が社会基盤となった後に発
生すれば，社会への影響は大きい．特に急速に技術が社
会基盤化するようになった近年では，問題が顕在化した
後の制御が難しくなる傾向にある． 

本稿では， ウェブにおける PKI（Public Key Infrastructure）
応用の事例を題材として，技術の社会基盤化において暗
黙知問題が社会に与える影響について考察し，我々技術
者が今後どのように取り組んでいくべきかについて議論
を深めるきっかけとしたい．
以下，2.でまず，背景として，ウェブにおいて PKIが
必要とされた理由と，その誤用によって生じた問題につ
いて概説し，3.でその具体的な技術であるサーバ認証の
仕組みを解説する．その後，4.で，誤用によって生じた
証明書検証不可問題について三つのケースに分類して考
察し，5.で，デザイナーの暗黙知問題とはいかなるもの
か考察する．

2 背　景

ウェブの世界で既に広く普及している暗号化通信の方
式として TLS（Transport Layer Security）がある（2）．ウェ
ブにおける TLS利用ではサーバ認証を必要とするが，
サーバ認証が必要とされる仕組みを正しく理解しなけれ
ば，誤った使い方をしてしまい，結果として，TLSで本
来期待される通信の秘匿が実現されない事態となる．

2.では，サーバ認証が必要とされる仕組みについて概
説し，誤った使い方の典型例を紹介する．

2.1　サーバ認証の本来の目的と要件

TLSでは最終的に共通鍵暗号を用いて通信内容の暗号
化を行う．そのためには共通鍵をサーバとクライアント
が第三者に知られることなく共有する必要があるが，こ
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1 はじめに

インターネットや携帯電話に見られるように，情報通信
技術（以下，単に技術）の進歩とその社会基盤化が著しい．
これに伴い，通信の秘匿や認証を実現する暗号等の要素技
術が社会基盤に深く組み入れられるようになった（1）．
ここで，技術の誕生から普及の過程でそれに関与する
技術者を，その役割に応じて次の 3種類に分けて考えて
みたい．技術を考案し，基本的な仕組みを設計する技術
者をデザイナー，技術を社会に普及させていくフレーム
ワークやミドルウェアの類を設計・実装する技術者を実
装者エンジニア，それらの実装を利用する技術者を利用
者エンジニアと呼ぶことにする．
デザイナーは技術を考案し，アルゴリズムやプロトコ
ル，アーキテクチャといった基本仕様を策定する．しか
し，多くの場合において，この過程で基本仕様に記述さ
れない，あるいは記述され損ねた暗黙の前提や要件と
いった情報が何かしら存在する．これら基本仕様から
取りこぼされた情報を，本稿ではデザイナーの暗黙知と
呼ぶ．実装者エンジニアが基本仕様に基づいてフレーム
ワークなどを設計・実装する際には，そうしたデザイ
ナーの暗黙知をくみ取りつつ設計・実装することが求
められる．そして，利用者エンジニアは実装者エンジニ
アが提供する実装に基づいて技術を利用することにな
るが，利用者エンジニアは基本的に実装者エンジニアに
よって提供された実装が関心の対象であり，基本仕様や
デザイナーの暗黙知には必ずしも関心を払わない．
こうした技術者の階層構造と，階層を超えた情報共有
が難しいというデザイナーの暗黙知の問題により，技術
はしばしば，普及の過程でデザイナーの意図しない方向
へと流されていくことがある．この問題は，利用者エン
ジニアがデザイナーの暗黙知から逸脱した使い方をした
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れをどのようにして実現するかが問題となる．特にウェ
ブにおける暗号化通信では，初めて訪れるショッピング
サイトでクレジットカード番号を暗号化して送信したい
というニーズがあり，そのような状況では，事前に利用
者とショッピングサイトが共通鍵の共有を準備するわけ
にはいかない．
そこで鍵交換プロトコルが必要となるわけであるが， 

Diffie-Hellman鍵交換（3）を採用したとしても，中間者攻
撃耐性がないことが知られている（4）．例えば，サーバと
クライアントの通信の間に攻撃者が割り込み，サーバと
攻撃者，攻撃者とクライアントの間のそれぞれで Diffie-

Hellman鍵交換を用いた暗号化通信を行い，攻撃者がそ
れぞれの通信を互いに中継した場合，全体として通信が
成り立っていても，通信内容は攻撃者に秘匿されない．
この攻撃を防止するため，クライアントの通信相手が
偽サーバ S′ではなく真サーバ Sであることを検証する
鍵交換プロトコルが TLSに組み込まれている．具体的
には，Sは認証局 Cからあらかじめ公開鍵証明書（以下，
証明書）の発行を受けておく．クライアントは，Sと通
信する際に Sに対して証明書の提示を要求し，その証明
書が認証局 Cから発行された証明書であること，及び
Cがクライアントの信頼する認証局であることを検証す
る．S′が認証局 Cと結託するか，Sの私有鍵を入手しな
い限り，中間者攻撃は防止される． 

ここで認証局 Cは，Sと暗号化通信を行う可能性があ
るエンティティ全てにおいて信頼されている（3.3参照）
ことが望ましく，また Sに証明書を発行する際には，発
行相手が S以外の何人でもなく S自身であることを確認
することが求められる．
このようにして，ウェブにおける暗号化通信は，サー
バ認証の存在を前提として成り立っているのである．

2.2　サーバ認証の誤った使い方

2005年 1月，ある自治体のウェブサイトで公開され
ていた子供向けコンテンツにおいて，図 1のようにセ
キュリティ警告を無視させる指示をしている事例が存在
していた＊ 1．図 1はクイズコーナーの回答入力画面であ
り，「答えは暗号化されて送られます」「セキュリティの
警告メッセージが表示されることがありますが，問題あり

＊ 1　 高木浩光@自宅の日記 http://takagi-hiromitsu.jp/diary/20050114.
html （2012年 3月アクセス）　　　

ません」と書かれていた．「次へ」ボタンをクリックすると，
図 2のセキュリティ警告が表示される状態であった．
ここで問題は 2点ある．1点目はセキュリティ警告が
表示されることであり，2点目はセキュリティ警告を無
視させていることである．このセキュリティ警告は，2.1

で述べた中間者攻撃が起きている可能性があることを
意味するものである．この警告を無視して通信を続けれ
ば，不正な第三者に通信内容を盗聴・改ざんされる可能
性がある．このセキュリティ警告を無視させる指示をし
て「問題ありません」と説明することは，利用者に誤っ
たセキュリティリテラシーを植え付けることになり，こ
れが広まればセキュリティ警告が形骸化し，社会全体の
セキュリティリテラシーを低下させかねない． 

こうしたセキュリティ警告を無視させるサイトの事例
は，2005年当時，筆者が一部の行政機関を調査しただ
けでも国の機関で 3件，地方公共団体で 4件あり，更に
2007年に一部の大学を対象に調査した際には，新たに
22件が確認された．
本稿では，このようなサーバ認証に関するセキュリ
ティ警告が現れるサイトを （証明書）検証不可サイト，
そのようなサイトがセキュリティ警告を無視させたり
回避させることを証明書検証不可問題と呼ぶことにし，
4.でこの問題について論じる．

図 1　ある自治体サイトの子供向けコンテンツ（2005 年 1 月時点）

図 2　セキュリティ警告



140 通信ソサイエティマガジン  No.22［秋号］2012

3 サーバ認証に関する基礎知識

サーバ認証のより詳しい仕組みについては，文献（1），
（5）などで述べられているが，3.では証明書検証不可問
題を理解する上で必要な基礎知識について説明する．

3.1　サーバ認証の仕組み

ウェブにおける TLS利用では， ウェブブラウザなど
のクライアントがウェブサーバにアクセスする際に，
1）ウェブサーバの認証（真正性の確認）を行った後，
2）クライアント・サーバ間で暗号化された通信経路を
確立する （5）．後者の説明は割愛し，本稿の論点に関係す
る前者について以下に概説する．
サーバ認証を行うには，ウェブサーバは PKIにおける
認証局からあらかじめドメイン名が記載されたサーバ証
明書の発行を受けておく必要がある．認証局は階層構造
を持つことができ，最上位の認証局はルート認証局と呼
ばれ自己署名証明書を持つ．本稿では，ルート認証局の
自己署名証明書のことをルート証明書と呼ぶ．
図 3に示すルート証明書からサーバ証明書までの証明書
のシーケンスは，証明パス（Certification Path）と呼ばれ
る．このようにルート証明書から証明パスがつながったサー
バ証明書のことをルート証明書から検証可能なサーバ証明
書という．一般にサーバ認証の証明書検証を行うクライアン
トは，幾つかのルート認証局を信頼しており，この信頼する
ルート認証局の証明書の集合はトラストリストと呼ばれる．
サーバ認証は，1）クライアントがサーバにアクセス
する，2）サーバがクライアントにサーバ証明書を含む
証明パスを送信する，3a）クライアントはアクセス先ド
メイン名が証明書記載のドメイン名と一致することを確

認する，3b）クライアントは証明パスが有効であること
を確認する，3c）クライアントは証明パスの起点となる
ルート証明書が自身のトラストリストに含まれているこ
とを確認する，という一連の処理によって行われる．

 

3.2　パブリック認証局と証明書ストア

トラストリストは， ウェブブラウザや OS（Operating 

System）に付属する証明書ストアと呼ばれるリポジトリで
管理されることが多い．Windowsであればトラストリスト
は，証明書ストアの中の「信頼されたルート証明機関」と呼
ばれる場所で管理されており，Internet Explorerや Google 

Chromeなどがこれを参照している．一方，Mozilla Firefox

や OperaなどはWindowsの証明書ストアとは別に，ウェブ
ブラウザで独自の証明書ストアを用いて管理している．
これらの証明書ストアには，あらかじめ幾つかのルー
ト証明書が登録されており，これらのルート証明書に対
応する認証局はそれぞれパブリック認証局と呼ばれる．
証明書ストアを管理するウェブブラウザや OSのベンダの
大半は，文献（6），（7）のようにパブリック認証局を登録す
るための登録ポリシを規定している．これらの登録ポリシ
では，認証局に対する技術要件だけでなく，WebTrust for 

CA（8）などの認証局運用認定基準に基づく認定を取得するこ
とを運用要件として求めていることが多い．
また，ほとんどの証明書ストアでは，利用者が後からルー
ト証明書を登録することも可能である．パブリック認証局で
なく，特定少数が利用することを想定するルート認証局はプ
ライベート認証局とも呼ばれ，これら後から利用者が登録す
る認証局を，本稿では信頼するプライベート認証局と呼ぶ．
プライベート認証局もパブリック認証局もトラストリ
ストに登録されれば，サーバ認証において両者は区別さ
れることなく扱われる．

3.3　ルート証明書の信頼

一般に，利用者がルート認証局を信頼してトラストリ
ストに登録する際には，以下の要件を満たす認証局に限
定して行うべきである．
・ ルート証明書を安全な方法で入手できること．
・ 入手したルート証明書の真正性を安全に確認できる
方法が提供されていること．

・ 利用者が負うリスクなどがルート認証局の文書で明示
されており，かつ利用者が合意できる内容であること．

証明パス

CA1

CA2

サーバ利用者

利用者が
信頼する認証局

CAn

…

ルート証明書
（自己署名証明書）
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サーバ証明書
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…
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サーバ証明書の
発行
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図 3　証明パス



解説：技術が社会基盤となるとき，我々は何をすべきか～ウェブにおける PKI応用の例に学ぶ～ 141

解説
Technology Reviews and Reports

パブリック認証局の場合，2点目まではあらかじめウェ
ブブラウザ等に登録されているので省略可能である．3点
目については 3.2で述べたように認証局運用認定基準な
どに準拠することで簡略化，すなわちウェブブラウザを利
用する時点でウェブブラウザにあらかじめ登録されたルー
ト証明書を信頼することに合意したものとみなしている．
一方，プライベート認証局の場合は利用者による作業
が必要となる．前記 1点目の安全な入手方法としては，
ルート証明書を偽物に差し替えられたり不正な内容に改
ざんされない方法が必要であり，理想的には手渡しで授
受する．2点目は，例えばルート認証局がルート証明書
の拇印（SHA-1などのハッシュ値）を利用者に安全な方
法で周知し，利用者は受け取ったルート証明書の拇印を
それと照合する．3点目については，商用認証局の多く
は証明書ポリシ（CP: Certificate Policy）及び認証局運用
規程（CPS: Certification Practice Statement）と呼ばれる
文書（9）を規定しており，証明書発行基準や認証局の鍵管
理，安全基準などに加えて，認証局や利用者の義務と責
任などについて明記しており，これらを利用者が読んで
同意できる内容かを確認する＊ 2． 

しかし，検証不可サイトの多くは，そのルート証明書
がこれらの要件を満たしておらず，利用者にリスクを負
わせるものとなっている．

4 証明書検証不可問題

4.では，2.2で触れた証明書検証不可問題につい
て，まず一般的なケースについて述べる．次に，特徴
的なケーススタディとして行政機関や大学のケースに
ついて述べる．前者が政府認証（GPKI：Government 

Public Key Infrastructure）と地方公共団体組織認証基盤
（LGPKI：Local Government Public Key Infrastructure）
でそれぞれ 1件のルート認証局を登録させようというの
に対して，後者は各大学でそれぞれルート認証局を登録
させようとしていたという特徴がある．

4.1　一般的なケース

4.1では，一般的な証明書検証不可問題について解説
する．

＊ 2　 CP/CPSにおける記述項目は，RFC 3647（9）で規定されている．

（1）なぜセキュリティ警告は無視されるのか
サーバ認証において 3.1で述べた検証処理が失敗する
検証不可サイトでは，ブラウザは図 2のセキュリティ警
告を表示する．このセキュリティ警告は，ブラウザの種
類によって表示方法が多少異なるが，おおむね表 1に分
類したように警告理由を表示する．

このセキュリティ警告を無視させようとするサイト
は，しばしば問題視された（10）．セキュリティ警告とい
う重大なダイアログが表示されるにもかかわらず，なぜ
それを無視させようとするのか，またなぜそれを受け入
れる利用者がいるのか．その原因は過去のセキュリティ
警告の分かりにくさにあったものと考えられる．
a）Internet Explorer 6.0の例　例えば図 2に示した
Internet Explorer 6.0のセキュリティ警告では，「このサ
イトと取り交わす情報は，ほかの人から読み取られたり変
更されることはありません．しかし，このサイトのセキュリ
ティ証明書には問題があります．」とある．「ほかの人から
読み取られたり変更されることはありません」との記述は，
盗聴・改ざんリスクに影響を与えないとの誤解を与えるも
ので，「問題があります」と書かれていても，サイト管理者
や利用者の目には軽微な問題と映ってしまうであろう．
実際には，「ほかの人から読み取られたり変更される
ことはありません」との記述は誤りであり，2.1で説明
した中間者攻撃を想定すれば，通信している相手が誰だ
か分からない状況であり，間に割り込んだ者によって
盗聴も改ざんも可能な状況を示す警告である．間に割り
込んだ者を含めた通信相手についてそれ以外の第三者に
は「読み取られたり変更されることはありません」とい
う意味では間違いではないが，そのような区別をしても
利用者にとっては意義のないことである．
ウェブでの TLS利用において暗号化とサーバ認証と
が不可分なものであることを理解していない限り，この

表 1　サーバ認証におけるセキュリティ警告の分類

サーバ証明書の
ルート認証局 警告理由

パブリック
認証局

以下のいずれかあるいはその組合せ
①証明書が失効している
②証明書が有効期限切れ
③証明書が別サイトのアドレス用
④中間証明書の設定不備

プライベート
認証局

以下のいずれかあるいはその組合せ
①～④及び
⑤発行元認証局が信頼されていない
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警告の真意を理解することは難しく，利用者向けの警告
文としては不適切なものといえる．
b）Firefox 2.0の例　次に Firefox 2.0のセキュリティ警告
の例を図 4に示す．こちらは，明らかに証明書が信頼で
きる状態にないと分かる文言になっているものの，ダイ
アログの初期値が「このセッションの間だけ一時的に証明
書を受け入れる」，またボタンのフォーカスも「キャンセ
ル」ではなく「OK」ボタンになっているため，そのままク
リックすればサイトにアクセスできてしまう．つまり警
告を無視できる選択がデフォルトになってしまっており，
安全設計の観点からは利用者に不親切である．
一般に，利用者には必ずしも十分なセキュリティリテ
ラシーを期待できないことを前提に設計は行われるべ
きであり，また，例え十分なセキュリティリテラシーが
あっても，何かの拍子にこのダイアログが表示された瞬
間にマウスをクリックしてしまったり Enterキーを押し
てしまえば，肝心の警告メッセージを読むことなくサイ
トにアクセスしてしまうことになる．
（2）セキュリティ警告の改善

2006年にリリースされた Internet Explorer 7.0及び 2008

年にリリースされた Firefox 3.0において，セキュリティ
警告はそれぞれ図 5， 図 6に示すように改善された．どち
らもポップアップ表示が廃止され，ブラウザの画面全体に
大々的に表示されることで，他の警告とは明らかに異質
なものと認識しやすくなり，文言に注意を払わない利用者
にも直感的に危険性が理解されるようになった．
文言も「問題があります」「安全性を確認できません」
と大きな表記に修正された．これらの改善によってセ
キュリティ警告は，ブラウザが表示する他のダイアログ
などとは明らかに異なる表示になり，サイト側も警告の
無視を推奨しにくくなったといえる．
更に，デフォルトではサイトへのアクセスを続行でき
ないようになり，気付かずに，あるいは誤って接続して

しまうことはなくなった．
具体的な数は調査していないが，こうしたブラウザの
改善に伴い，後述の行政機関など一部を除き，全体とし
て検証不可サイトは減少傾向にあると見られる．

4.2　行政機関のケース

4.2では GPKI及び LGPKIにおける証明書検証不可
問題について解説する．この問題については文献（11）
が詳しいが，ここでは本稿の論点に関係する部分につい
て解説する．
（1）経　緯

GPKI及び LGPKIは，2000年に施行された電子署名
法に基づく府省官職及び地方公共団体職責による電子署
名のための証明書発行を目的としてそれぞれ整備され
た．しかし，GPKI及び LGPKIのアプリケーションに
は少なからずウェブサイトを通じた電子申請等を行うも
のがあり，通信路における盗聴・漏えい対策のために
サーバ認証を必要とするものがあった．

GPKI及び LGPKIでは，このサーバ認証のためのサー
バ証明書をアプリケーション認証局と呼ばれるそれぞれ
独自のプライベート認証局から発行していた．セキュリ
ティ警告を表示しないようにサーバ認証を行うには，こ
れら GPKI及び LGPKIのアプリケーション認証局を利
用者のトラストリストに登録する必要があった．
最終的に，これらアプリケーション認証局は，2006年に

Windowsのトラストリストに登録されパブリック認証局とな
り，2008年にはWebTrust for CAの認定も取得した．こ
れにより，利用者によるルート証明書の登録作業は不要に
なり，セキュリティ警告も表示されないようになった．
（2）本ケースの問題点

2006年にパブリック認証局となるまでの間，GPKI

及び LGPKIのアプリケーション認証局では，利用者に
ルート証明書を配布しトラストリストへ登録することを

図 4　Firefox 2.0 のセキュリティ警告 図 5　Internet Explorer 7.0 のセキュリティ警告 図 6　Firefox 3.0 のセキュリティ警告
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推奨していた．
しかし，配布方法及び推奨する登録手順に不備があり，
その問題点について文献（11）によって指摘された．
問題点は以下の 2点に集約できる．

a）信頼できない通信路によるルート証明書の配布　一般
に，公開鍵証明書は証明書の発行者が署名しているので
改ざん耐性があるとされるが，改ざん耐性は証明書の発
行者の署名によって保証されるものなので，ルート証明
書のように発行者と主体者が同一の自己署名証明書には
成立しない．自己署名証明書の場合は，改ざんした内容
に対して自身で署名することが可能である．
このため，自己署名証明書を配布する場合には改
ざん・なりすまし対策が不可欠となる．しかしながら，
GPKI及び LGPKIでは，サーバ認証を行わない，通信
路が平文のウェブサイトを通じてルート証明書を配布し
ていたため，改ざん・なりすましの恐れがあった．
プライベート認証局をトラストリストに登録すること
を目的としたルート証明書の配布において，改ざん・な
りすましが行われると，結果的に意図したルート認証局
Xのそれとは異なるルート証明書 Yをトラストリストに
登録してしまう可能性がある．そして，トラストリスト
に登録されたルート認証局から発行された証明書を用い
れば，基本的にセキュリティ警告なしにサーバ認証する
ことが可能となる．例えば以下のようなケースである．
・ ある組織において，組織内のサーバへのサーバ証明
書発行に限定したルート認証局 Xを構築し，利用
者である構成員のトラストリストに登録してもらう
ためにルート証明書 Xを配布したとする．

・ このときに，ルート証明書の配布を安全な経路で配
布しなければ，悪意あるものがルート認証局 Yを
構築し，ルート認証局 Xになりすましまたは改ざん
する形で構成員のトラストリストに登録させること
が可能となる．

・ この場合，構成員は，意図しないルート証明書をト
ラストリストに登録してしまうことで，不正な証明
書を見抜けないことになる．

・ つまり，ルート認証局 Yが組織外サーバに証明書を
発行し，当該サーバに構成員がアクセスした場合，本
来であればセキュリティ警告が出るはずだが，ルー
ト証明書 Yを誤って登録したことによってセキュリ
ティ警告が表示されなくなってしまう．

こうした問題を防ぐために，ルート証明書を配布する
際には改ざん・なりすましが起きないよう安全に配布す
ることが求められる．
b）ルート証明書の拇印照合　信頼できない通信路によ
るルート証明書の配布がやむを得ないとするならば，配
布した証明書が改ざん・なりすましのされていないもの
であることを確認する方法を提供する必要がある．そこ
で，GPKI及び LGPKIでは，ルート証明書を利用者が
入手した後，改ざん・なりすまし対策としてルート証明
書の拇印照合を利用者に対して求めていた．
拇印照合を適切に行うことができれば，ルート証明書
は安全に利用者に配布できたことになるのだが，拇印照
合の方法にも 2点の問題があった．拇印照合が必ずしも
容易な操作ではないことと，照合に必要な情報の入手が
やはり容易ではないことである．
前者は，証明書のプロパティを表示させるという能動
的な操作が必要な上に，そこに拇印として表示される
20 Byteの 16進数という無意味で長い文字列を照合しな
ければならない．後者は，照合すべき拇印が特定号の新
聞広告や官報に掲載されたため，過去の新聞や官報から
該当号を探し出す必要がある．こうした作業が，拇印照
合を行う全ての利用者に求められる．
特定少数を対象としたプライベート認証局であれば，
こうした作業も利用者に手厚いサポートを行うことで対
処することも可能かもしれないが，全国の不特定多数が
利用者となり得る GPKI及び LGPKIで，こうした作業
を利用者に期待することは無理がある．
（3）社会的影響
これらの問題は，最終的にパブリック認証局となるこ
とで解決されたものの，強いコンプライアンシーが求め
られるはずの行政機関が率先して検証不可サイトを立て
たことは，次の 2点で社会的な影響が大きかったといえ
る．一つは，これに追従する検証不可サイトが乱立する
ことへの懸念，もう一つは，利用者である国民がセキュ
リティ警告への警戒心を弱めてしまい，社会全体のセ
キュリティリテラシー低下を招く懸念である．
前者については，実際に，2.2で述べたある自治体の例
や，4.3で後述する大学の例など，幾つもの事例が確認さ
れている．後者については，4.1で述べたように，セキュ
リティ警告の改善と，アプリケーション認証局のパブリッ
ク認証局化が図られたことによって回避された．
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4.3　大学のケース

2.2で述べたように，2007年において 22の大学でセ
キュリティ警告を無視させていたことが確認されていた．大
学における検証不可サイトは，ルート証明書を利用者に配
布・登録させようとしている点で 4.2の行政機関に共通す
るが，行政機関の検証不可サイトは，2006年にブラウザ
のセキュリティ警告が改善されて以降収束していったのに対
し，大学のそれは，その後も多数確認されている．
つまり，大学の検証不可サイトは，図 5や図 6のよう
なセキュリティ警告すら無視させようとしている点で，
利用者のセキュリティリテラシーに与える悪影響がより
強く懸念される．
本来大学は，技術を利活用した社会生活を送ることに
なる学生に対して，正しい情報セキュリティリテラシー
を身につけさせる役割を担うべき立場にあるはずであり，
その点からしても，セキュリティ警告を無視させること
による学生への影響の責任は重大といえよう．
（1）対　策
ルート証明書を利用者に登録・配布するにあたって
は，大学は 3.3で述べた要件に対応すべきである．
大学が運用する認証局において，対象となる利用者の
範囲は，教職員，学生，その他の 3種類に大別できるが，
ルート認証局の信頼に関しては，大学と従属関係を持つ
教職員と，従属関係を持たない学生及びその他という 2

種類に分けて，次のように考えるべきである．
教職員だけに使用させるルート認証局であれば，プライ
ベート認証局として設置すればよいが，従属関係を持たな
い者を含めた対象に信頼してもらおうとするルート認証局
は，パブリック認証局と何ら変わりはないことになり，パブ
リック認証局と同レベルの運用が求められる．これを各大
学が個 に々実現することはおよそ現実的ではないだろう．
この課題に対応するため，国立情報学研究所が全国の
大学を対象にパブリック証明書を発行するサーバ証明書
プロジェクトを 2007年から開始している（12），（13）．現在
ではこのプロジェクトには 279機関が参加しており，問
題が指摘された 22件についても，その後，うち 13機関
がプロジェクトに参加するなど，大学における検証不可
サイトの削減が進められている（14）．
（2）プライベート認証局と利用者の関係
大学のケースを行政機関のケースと比較して，最も異
なる重要な点は，利用者ごとにトラストリストに登録す

るべきルート認証局の数の多さである．行政機関のケー
スでは，GPKI及び LGPKIそれぞれのアプリケーション
認証局 1件ずつが登録されれば，行政機関に関するサー
バ証明書は一通り検証可能となる．一方，大学のケース
では，教職員以外の一般の者にもルート証明書の登録を
要求あるいは推奨しているケースが多く見られた．これ
はすなわち，様々な大学のサイトにアクセスする利用者
は，それらの大学のルート認証局をことごとくトラスト
リストに登録する必要が生じる．

3.3で述べたように，ルート証明書をトラストリスト
に登録することは，それだけ利用者のリスクが高くなる
ことを意味する．安易にルート証明書の登録を推奨する
ことは，利用者のリスクを不必要に高めることになるの
で慎むべきである．トラストリストへの登録を求める利
用者の範囲は，例えばルート認証局を運営する組織の構
成員に限定しておくことが望ましく，プライベート認証
局という名称もそこに由来している．
すなわち，不特定多数の利用者を対象とするのであればプ
ライベート認証局ではなくパブリック認証局を用いるべきであ
り，行政機関のケースは例外的なものとして捉えるしかない．
また，特定の利用者を対象とするプライベート認証局で
あっても，3.3で述べたように，利用者が負うリスクを正しく
利用者に説明し，そのリスクを最小化すべく認証局が負う義
務と，その義務を認証局が継続的に遵守することについて，
利用者の理解を得る必要があることを忘れてはならない．

5 考　察

5.では，4.で解説した証明書検証不可問題について，
問題が生じた背景や原因を考察し，その上で，証明書検
証不可問題を通じて浮かび上がる，ウェブと PKIの関係
におけるデザイナーの暗黙知問題について考察する．

5.1　証明書検証不可問題

4.で述べたように，証明書検証不可問題はセキュリ
ティ警告の無視とルート証明書の登録にある．
（1）セキュリティ警告の無視

4.1（1）で述べたように，かつてのバージョンのブラウザ
は，セキュリティ警告の危険性を示す力が弱く，その結果，
4.2や 4.3に示したようにセキュリティ警告を軽視する検証
不可サイトの続発をもたらした．セキュリティ警告の無視
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が常態化すれば，サーバ認証は役に立たないものとなる．
通信相手であるサーバが本物かどうか，つまり中間者が
介在していないかどうかを確認できなくなれば，例え利用者
から見て通信路が暗号化されていても，それが本来の通信
相手との間のエンドツーエンドでの暗号化なのか，利用者
から中間者までの暗号化なのか，区別がつかなくなる．
（2）ルート証明書の登録

4.2（2）（a）で述べたように，ルート証明書を登録させる
場合にそのルート証明書の配布方法は極めて重要である．
基本的に，ウェブサイトが利用者に対して何かを手渡しな
どのオフラインの手段で配布できる関係にない限り，ルー
ト証明書をオンラインで配布することは簡単ではない．手
渡しなどオフラインで配布するのは基本的にはコスト高
となる．オンライン配布の場合には，改ざん・なりすま
し対策として利用者がルート証明書の拇印を確認する必
要があるため，利用者に高いセキュリティリテラシーと確
認作業が求められ，これもまた余り現実的でない．
その一方で，配布されたルート証明書を利用者のトラ
ストリストへ登録する作業そのものは非常に容易であ
り，例えば，ルート証明書のファイルをダブルクリック
して高々 6,7クリック程度で登録ができてしまうため，
ルート証明書の登録における安全な配布手段の重要性を
理解していないと，登録作業の容易さに囚われて，安易
な配布をしてしまうことになる．
（3）暗号化通信への誤解
ルート証明書の安易な配布が広まる原因の根本は，TLS

で実現される暗号化通信がどのような脅威から防御するも
のであるかが，理解されていないことによるものと考える．

2.1で述べたように，中間者攻撃を防ぐには通信相手
を認証する必要がある．Diffie-Hellman鍵交換は，事前
に秘密鍵を共有する準備を必要とすることなく暗号化通
信を可能とする技術だが，中間者攻撃耐性がない．TLS

では，認証局というあらかじめ利用者に信頼された第三
者を用いることでこれを解決した．
しかし，それによって事前の準備が一切不要となるわ
けではない．利用者とウェブサイトの間で認証局という
事前共有情報を持つ準備が必要である．その準備をオン
ラインの手段で実現しようとしても，その準備が完了す
るまで，安全な通信路を確立できないのだから，そもそ
も安全にオンラインで準備することは不可能である．パ
ブリック認証局があらかじめトラストリストに組み込ま

れているのは，こうした理由によっている．
それにもかかわらず，ルート証明書の安易な配布が広
まるのは，事前共有する情報が秘密情報ではなく公開情
報（ルート証明書は公開情報）であることから，暗号化
して渡す必要がないとの誤解が生じているのではないか．
適切に暗号化しなければ，通信路上で偽の証明書に差し
替えられる脅威があるのであって，TLSはそれを防ぐた
めにあることが理解されていないのではないだろうか．

5.2　実装者エンジニアと利用者エンジニアの責務

5.2では，証明書検証不可問題における，技術者三者
のうち実装者エンジニアと利用者エンジニアが負うべき
責務について考察する．残るデザイナーに関しては暗黙
知問題として 5.3で述べる．
a）実装者エンジニア　証明書検証不可問題における実
装者エンジニアの代表例はブラウザベンダである．ブラウ
ザベンダは，3.2で述べたトラストリストへのパブリック認
証局の登録や，4.1（2）で示したような利用者に対して直感
的で分かりやすいセキュリティ警告の表示を提供するよう
努めるべきだろう．後者は単にユーザリテラシーの向上だ
けでなく利用者の責任を明確にする上でも重要である．
プライベート認証局をトラストリストへ登録する行
為は利用者が責任を負うものであり，そのためにもブラ
ウザベンダは，利用者に責任が発生することをセキュリ
ティ警告によって確実に理解させる工夫が求められる．
こうした問題について，ブラウザベンダは必ずしも理
解が不足していたわけではないのであろうが，セキュリ
ティ警告の表示方法が不十分であったことが，検証不可
サイトの乱立を招き，誰にでも容易に分かるよう表示す
る工夫がより一層求められてきたことは 4.1で述べたと
おりである．現在では 4.1（2）で述べたとおり既に改善
されているものの，社会基盤化した後になってこうした
課題が生じたことは反省すべき点だろう．
b）利用者エンジニア　証明書検証不可問題における利
用者エンジニアの代表例は，ウェブサーバ管理者やサイ
ト運営者と呼ばれる人たちである．ここでは両者をまと
めて管理者とする．
管理者は，サーバ認証に用いるサーバ証明書をどの認
証局から発行してもらうか選択の余地があるが，その証
明書は利用者に使用させることになるのであるから，こ
の選択は利用者に対する責任を負う．ウェブサーバにア
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クセスする利用者が不特定多数であれば，パブリック認
証局から検証可能な証明書を用いるべきである．
利用者が特定可能であるならば，利用者に信頼された
プライベート認証局から検証可能な証明書を用いること
も許される場合があるだろう．しかし，当該ウェブサー
バにアクセスするために利用者が新たにプライベート認
証局を信頼しなければならないような場合には，3.3で
述べたように，ウェブサーバ管理者は利用者に対してプ
ライベート認証局のルート証明書を安全に配布する，あ
るいは安全な配布方法を説明する義務がある．
なお，プライベート認証局を信頼することによって生
じ得るリスクは一義的には利用者の自己責任の下で負う
ものではあるが，証明書検証不可問題の原因となるよう
な，説明不十分なまま利用者にセキュリティ警告を無視
させる指示をウェブサーバ管理者が行っている場合には，
それに従った利用者が通信を盗聴されて損害を被った際
に，警告を無視させたことが間接的にそのような被害を
もたらしたとして，ウェブサーバ管理者の責任が追求され
ることとなりかねないことを認識しておくべきである． 

5.3　デザイナーの暗黙知問題

証明書検証不可問題におけるデザイナーの暗黙知は，
1）サーバ認証における中間者攻撃耐性の重要性，2）ルー
ト証明書の配布・登録の難しさ，3）セキュリティ警告
が伝えるべき説明の重要性の 3点にあると考えられる．
こうした暗黙知がなぜ存在するのか，そしてこうした暗
黙知を明文化していく上での課題について考察する．
近年の多くの技術は，様々な要素技術の組合せによっ
て成り立っている．デザイナーの暗黙知問題は個々の要
素技術に応じて存在し得るので，これら要素技術の組合
せによって成り立つ複合技術においては，デザイナー
の暗黙知問題を正確にひもとくことがますます難しく
なっていると考えられる．例えば，前述の 1）は認証と
暗号が不可分な TLSという複合技術による問題とみな
すことができるのではないだろうか．また，技術の発展
が加速することで，要素技術が生まれてから複合技術が
実装されるまでが短縮化し，実装者エンジニアが各要素
技術における暗黙知を習熟する十分な時間の確保ができ
なかったり，あるいはデザイナーが明文化する前に複合
技術の実装が進み，結果的に暗黙知化してしまうものも
あるのではないか．もし仮にネットワークにおける信頼

の確立というものが十分に理解され成熟した概念として
広まっていたら，2）や 3）は暗黙知ではなかったかもし
れない．しかし，ウェブの社会基盤化とそれに伴う TLS

の急速な普及によって，ゆがんだ形，すなわちルート証
明書の配布・登録は安易に可能なものと誤解され，セ
キュリティ警告も軽視されてしまうという状況につな
がったものと考えることができる．
こうしたデザイナーと実装者エンジニアの間のひずみ
は，利用者エンジニアやエンドユーザにも影響を与える
ことになる．そして，それがセキュリティに関する問題で
ある場合，その影響は「よく分からないまま責任やリスク
だけ負わされている」という一方的な形で表れかねない．
デザイナーの暗黙知問題を解決していくには，究極的に
は実装者エンジニアだけでなく利用者エンジニアや更には
エンドユーザまでがデザイナーの暗黙知を正しく理解する
ことかもしれない．しかし，技術の社会基盤化が進む中
で，そこに組み込まれた個々の要素技術についてまで暗
黙知を正しく理解することは容易なことではない上に，増
して社会基盤化することで利用者エンジニアやエンドユー
ザの範囲も広範となることから，より現実的な解決方法を
検討していく必要があるだろう．かといって，実装者エン
ジニアやデザイナーに掛かる責任が大きくなれば，技術革
新へのブレーキにもなりかねないため，技術者全体でこう
した課題を円滑に解決していけるようなフレームワークを
整備していく必要があるのではないだろうか．
例えば，実装者エンジニアは，これまで以上にデザイ
ナーの暗黙知を正確に読み取り，また複雑化する暗黙知
をひもとくことが求められるだろう．更には，利用者
エンジニアによる誤用などを最小化するためにも，それ
らを正確に実装に反映させる必要がある．社会基盤化し
ていく技術に関わる実装者エンジニアは，こうした責務
を改めて自覚していくべきと考えるが，これらを実装者
エンジニアだけで負担していくのは荷が重いかもしれな
い．一方でデザイナーは，基本的な仕組みを設計した後
も，暗黙知を最小化するよう非機能要件や設計の背景・
動機付けなどを明文化して実装者エンジニアへ伝えてい
くことが求められるだろう．デザイナー自身による活
動が困難であれば，代わりに暗黙知を明文化していくエ
バンジェリスト的な役割を果たす技術者がそれを補完す
るということも考えられる．エバンジェリストはデザイ
ナーを補完する形で，暗黙知を最小化するよう非機能要
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件や設計の背景・動機付けなどを明文化していくこと
が期待される．こうした啓発活動は，直接インセンティ
ブが期待できるものではなくボランティア的な位置付け
になるかもしれないが，当該技術で生計を立て，当該技
術の普及を推進するインセンティブを持つ技術者や組織
は，こうしたエバンジェリストとしての役割もまた重要
であることを認識しておくべきではなかろうか．

6 む　す　び

本稿ではウェブにおける PKI応用の事例を題材とし
て，技術の社会基盤化において暗黙知問題が社会に与え
る影響について検討した．ウェブにおける PKI応用の他
にも，例えば，近年社会基盤化が著しい携帯電話向けの
ウェブやスマートフォン向けアプリにおいても，いわゆ
る携帯電話 ID問題（15）や Androidのパーミッション問
題が見られるように，暗黙知の問題が潜在し得る分野が
考えられる．技術者は，デザイナー，実装者エンジニア，
利用者エンジニアという位置付けの中で自らの果たすべ
き役割を意識していく必要があるのではないだろうか．
これは個々人の意識に頼るのみでなく，社会システムと
して自然に解決されていくような何らかのフレームワー
クを整備することが望ましいかもしれない．これは業界
全体で議論していくべき課題と筆者らは考える．
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