
本講演専用の資料となりますので、
第三者への開示、転用はお控えください。

IFIPTM2017 参加報告
島岡政基† ，真野健†  ，⻄垣正勝†

†1  セコム株式会社IS研究所
†  日本電信電話株式会社NTTコミュニケーション科学基礎研究所

†  静岡大学創造科学技術大学院
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第39回インターネットと運用技術・
第25回セキュリティ心理学とトラスト
合同研究発表会
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Excuse
• 暫定的にupしますがもしかすると大人の事情で週明けに削

除するかも知れません。何卒ご了承ください。
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11th IFIP WG 11.11 International 
Conference on Trust Management
• 会期： June 12-16, 2017
• 場所： Lindholmen campus of Chalmers | 

University of Gothenburg, Sweden
• 論文数：8/29 full papers (AR 0.28)
• 6 Short Papers
• 95 Reviews , 4 Shepherded

• 参加者：30名弱
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IFIP： 情報処理国際連合
(International Federation for Information Processing)
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Trust Management (TM)
IFIP WG11.11主催の国際会議

• IFIP： 情報処理国際連合
• WG11.11：Trust 

Management
• 村山優子先生(津田塾大)、

西垣正勝先生(静岡大)、
Anirban Basu(KDDI研)も委員

• 2010年には盛岡でも開催

トピック

• Trust-based Reputation Systems,
• Trust in Identity and Access 

Management,
• Trust in Social Networks,
• Trust, Risk & Compliance,
• Formal and mathematical models 

of Trust,
• Legal Aspects of Trust,
• Economic models for Trust 
• Trust enhancing architectures in 

Web and Cloud Computing
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TMの原典と重鎮たち
• Stephen Marsh (University of Ontario Institute of Technology)

• “Formalising trust as a computational concept.” (1994). 
• トラストを計算可能な概念として定式化、Computational Trustを提唱

• Audun Jøsang (University of Oslo)
• “The right type of trust for distributed systems.” (1996).
• Subjective Logicの第一人者

• Matt Blaze (University of Pennsylvania)
• “Decentralized trust management.” (1996).
• Access Controlを分散環境のTrust Managementと位置付けた
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プログラム
Graduate Symposium Main Conference

Jun 12(Mo) Jun 13(Tu) Jun 14(We) Jun 15(Th) Jun 16(Fri)

09:00
～

10:30

• Introduction
• 1st Round

• Interactivity (2)
• Trust as a Social 

Construct, its uses 
in the online world

Keynote 1:
Trust for Security –
Security for Trust

Keynote 2:
Extended vehicle 
trust and security

Keynote 3:
Strong 
Accountability and 
the New IT

11:00
～

12:30

Introducing 
Computational Trusts, 
its uses, and Systems

Trust in Application
Security: Can’t live 
with it, can’t live 
without it

Novel Sources of Trust 
and Trust Information 

Panel Discussion
Trust on the road: 
vehicular networks 
beyond security

Applications of Trust

13:30
～

15:00

Computational Trust 
and its relationships 
with IT Security

• Interactivity (3)
• 2nd Round

Trust Metrics Reputation Systems

15:30
～

17:00

Interactivity (1) • Homomorphic 
Encryption - an 
answer to privacy?

• Trust in Vehicular
Networks

Information Sharing 
and Personal Data

Poster and demo

Dinner and group 
Interactivity work

Wrap up and head out 
to grab beer

Dinner cruise through 
the archipelago
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Graduate Symposium
• チュートリアル5件
• Committee有志による特別講義

• Interactivity work(全3回)
• チームに分かれてテーマを決めてディスカッション

• 学生発表のサポート
• 1st Round：発表してダメ出しをもらう
• 2nd Round：リベンジ。よかったものは本会議で発表の機会が与えら

れる
• 今回は3名エントリだったが…
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• Introducing Computational Trusts, its uses, and Systems
• Prof Stephen Marsh, UOIT, Canada

• Computational Trust and its relationships with IT Security
• Prof Christian Jensen, DTU, Denmark

• Trust as a Social Construct, its uses in the online world
• Dr Natasha Dwyer, Victoria University, Australia

• Trust in Application Security: Can’t live with it, can’t live without it
• Dr Musard Balliu, Chalmers | University of Gothenburg, Sweden

• Homomorphic Encryption - an answer to privacy?
• Dr Anirban Basu, KDDI Research

• Trust in Vehicular Networks
• Dr Jan-Philipp Steghöfer
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Introducing Computational Trusts, its uses, and Systems
Prof Stephen Marsh, UOIT, Canada

• トラストを様々な観点からじっくりと議論
• Not: 自信、確率、評判、安全(Safety)、合理性、制御、セキュリティ
• Related to: リスク

• トラストには3つのモードがある
• 構築(establishment)、推論(reasoning)、行動(action)

• Computational Trust
• 人間・社会の信頼規範や推論を、計算システムに適用したもの
• 縮減性、使いやすさ、理解力、文脈を扱う
• 【意訳】 信頼の判断に用いる各種パラメータを

文脈毎にモデル化・定量化し、計算可能と
することで、信頼を支援する。
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Computational Trust and its relationships with IT Security
Prof Christian Jensen, DTU, Denmark

• コンピュータセキュリティにおけるトラスト
• Trusted Computing, Trusted Third Parties, Trusted Computing Base, etc.

• ハードセキュリティとソフトセキュリティ
• 前者は数学とformal methodsにもとづく議論
• 後者は他の科学分野(心理学、社会学など)にもとづく議論
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Trust as a Social Construct, its uses in the online world
Dr Natasha Dwyer, Victoria University, Australia

• 様々な角度からTrustを議論
• 社会科学の観点、数多くのトラストの定義、立ち位置、ユーザが望

むものなど…
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Trust is a relationship within which a trustor is confident that another party (the trustee), to whom a trustor is in a position of vulnerability, will respond in the trustor’s interests. Cofta (2007, p. 14)
Trust evidence that users value fall into three dimensions:continuity, competence and motivation.(Cofta 2006)
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Trust in Vehicular Networks
Dr Jan-Philipp Steghöfer
• 信頼値は、確立された規範に相手が準拠するという確信度を示す
• 信頼は、不確実性、特に危険な状況下での決定を簡素化する
• 信頼値は、不確実性を明示的にする
• 信頼は、システムの動作を説明するのに役立つ
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Main Conference
• 3件のKeynotes
• 5件の一般セッション、14件の発表
• パネルディスカッション：Trust on the Road
• ポスター・デモセッション
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Keynotes
• Trust for Security – Security for Trust
• Max Mühlhäuser (TU Darmstadt)

• Extended vehicle trust and security
— how hard can it be?
• Mathias Widman (Volvo Group)

• Strong Accountability and the New IT
• Siani Pearson (HP Labs)
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Trust for Security – Security for Trust
•セキュリティはhardでbinaryな安全性の核
•トラストはsoftかつdegreeの問題
•セキュリティとトラストの相補性
• トラストはセキュリティの周辺を取り囲む概念

• Trust for Security
• サービスの信頼を評価できる必要がある
• 評判システムや確率的アプローチなどによってCTの研究応用が進んでいる

• STAR(CSA), CA-TMS(TU Darmstadt)など
• Security for Trust

• プライバシー保護技術
• ただしプライバシーと{トラスト|セキュリティ}は必ずしも両立しない
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security

trust

malicious

STAR: Security, Trust & Assurance Registry
CSA: Cloud Security Alliance
CA-TMS: Certification Authority Trust Management System
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Extended vehicle trust and security
— how hard can it be?

• Extended Vehicle: ネットワークを介して様々なサービスと
接続する車両
• 膨大な車載器・制御機器(およそ100万個/台)
• 長期保守⇒異なる品質の機器への換装可能性

• 課題
• 膨大な車載器・制御機器の(個体識別などの)信頼性
• 鍵生成を含む安全な鍵管理
• 車載器・制御機器の交換(特に非正規)
• 路上修理、廃棄手続きなど
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EVは典型的な複雑系であり、
Computational Trustが不可欠
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Strong Accountability and the New IT

• 急激なIT発展⇒プライバシー、セキュリティのリスク増
• アカウンタビリティ
• 法的責任(Liability)より広い概念
• 法律や契約、倫理にもとづく規範への準拠
• トラストを高める概念だが、必要条件でも十分条件でもない

• 強いアカウンタビリティ(D. Butin)
• 信頼性を向上させる強力な根拠となり得るもの(ログの生成・検証など)
• プライバシーとGDPRの関係を例に説明
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William Windsborough賞
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一般セッション
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Information Sharing and Personal Data
• Partial commitment – “Try before you buy” and “Buyer’s remorse” 

for personal data in Big Data & Machine learning
• 同意画面に”Maybe”ボタンがあったらどうなるか、という問題提起。

信頼の増加効果やステークホルダーの利点について分析している。
• VIGraph — a framework for verifiable information
• 機微情報を選択的に公開したデータの検証に利用可能なフレーム

ワークの提案。Known Your Customerなどに有用。
• A Flexible Privacy-preserving Framework for Singular Value 

Decomposition under Internet of Things Environment
• フォグコンピューティング環境における中間ノードに対する

プライバシー保護フレームワークの提案。
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Novel Sources of Trust and Trust Information
• The Game of Trust: Using Behavioural Experiment as a Tool to 

Assess and Collect Trust-Related Data
• 信頼行動のデータセットを産業界から収集することが困難⇒シリアスゲーム

でSupply Chain Mgmt.をユースケースに信頼データセットを構築・分析した
• Social Network Analysis for Trust Prediction
• SNSユーザプロファイルから各ユーザの信頼性を推定するフレームワークの

提案。5つのネットワーク中心性を用いた。
• Investigating Security Capabilities in Service Level Agreements 

as Trust-Enhancing Instruments
• インドネシア政府のIT調達におけるSLAを調査し、可用性や性能要件が重視

され、セキュリティ要件が不足していることを明らかにした
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Applications of Trust
• Managing software uninstall with negative trust
• アンインストール作業にもとづき、信頼できないアプリケーションを

識別するロジックの提案。Coq形式検証を与える(検証中)。
• Towards Trust-aware Collaborative Intrusion Detection: 

challenges and solutions
• CIDSにおける信頼管理の要件の提案と考察。

• Self-trust, Self-Efficacy and Digital Learning
• 自己効力感を自己信頼と捉えることで、デジタル学習環境の設計改

善が期待できる。ユーザに適切なコントロールを提供することが自己
信頼につながる。
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Trust Metrics
• Trust Trust Me (The Additivity)
• トラストメトリックの数理的な定式化
• Subjective logicでは確率論的独立性を必要とするが、トラストが加法性を

持つならば、合成演算の妥当性や健全性を与えることが可能。
• Towards Statistical Trust Computation for Medical Smartphone 

Networks Based on Behavioral Profiling
• 医療用スマートフォンネットワークにおいてノードの信頼性評価によって悪意

あるノードを検知するメカニズムの提案
• Advanced Flow Models for Computing the Reputation of Internet 

Domains
• DNSネットワークトポロジから悪意あるドメインを検知するための、

クラスタリングベースのフローモデルの提案
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Reputation Systems
• Reputation-Enhanced Recommender Systems
• 評判システムを組み合わせた推薦システムについてサーベイ

するための評価軸と分類法の提案
• Self-reported verifiable reputation with rater privacy
• 水増し票やSybil攻撃耐性を持つ、匿名性を確保した

分散型評判システムの提案。
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• 分野
• IT、特にセキュリティ中心だが社会学やソフトウェア工学、教育など
• 多分野から研究者が集まっているものの、トラストに関する認識はほぼ共有

• トレンド
• Computational Trustという概念
• 評判システム – 社会的な測定法として有用
• プライバシー、セキュリティは依然注目されている

• (個人的に興味を持った)キーパーソン

まとめ
Sep. 29, 2017 (C) 2017 SECOM CO., LTD. 24

必ずしも信頼そのものを測る研究ではない。
様々な信頼研究がCTの概念で捉えることができる。

ただし、技術のみにフォーカスした研究は
トラストとの交点が不明確になりやすい。

Stephen Marsh
(UIOT, CA)

Natasha Dwyer
(Victoria U, AU)

Jan-Philipp Steghöfer
(Chalmers UoT , SE)


