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昨今の米中対立を背景として、サイバー攻撃に対する防衛策が安全保障上の最

重要課題となりつつある。欧州随一の経済大国であるドイツでは、連邦情報セキ

ュリティ庁（BSI）を中心に、政府を挙げて対応に取り組んでいる。 

2020 年 8 月 21 日、ドイツ連邦憲法擁護庁（BfV）および連邦刑事警察庁（BKA）

による共同警告書『有害ソフトウェア「ゴールデン・スパイ」によるサイバー攻

撃』が発表された。「ゴールデン・スパイ」は、中国で活動する外国企業が導入

を義務づけられる税務ソフトを介して仕掛けられたスパイウェアであり、米国の

IT セキュリティー会社であるトラストウェーブ社によって検知されたものであ

る。警告書では、ドイツ企業に対しての注意喚起と、スパイウェアの検知に必要

な技術情報の提供がなされている。 

さらに、2021 年 6 月にドイツ内務省（BMI）が公開した『憲法擁護報告書』に

おいても、中国をはじめとする諸外国によるサイバー攻撃の現状が描かれている。

報告書によれば、中国によるサイバー攻撃においては、中国政府の政治的・経済

的目標設定に合致する形で、特に、化学・海運・装備部門の大企業やイノヴェー

ションの担い手が標的となっているとされる。また、ドイツ国内に所在する反体

制派や政敵を監視するためか、世界的な通信ネットワークをも諜報対象としてい

ることがうかがわれるという。 

このようなドイツの状況がわが国に対して示唆していることとしては、①企業

とサイバーセキュリティ会社との連携の重要性、②所轄官庁による迅速な注意喚

起・情報提供の必要性、および、③諸外国によるサイバー攻撃をどこまで許容す

るかという「線引き」の難しさ、という 3 つの点が挙げられる。わが国において

も、官民の垣根を超えた議論がなされ、効果的な対策が講じられることが期待さ

れる。 
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１．はじめに 

昨今の米中対立を背景として、各国によるサイバー攻撃がよりいっそう激しさを増

している。わが国においても、2019 年 6 月、三菱電機が大規模なサイバー攻撃を受

け、安全保障に影響を及ぼすおそれがあるファイルが多数流出した事件が記憶に新し

い*1。サイバー攻撃はいまや、安全保障上の最重要課題といっても過言ではない。 

欧州随一の経済大国であるドイツにおいても状況は同じである。ドイツでは、1999

年 に 設 置 さ れ た連邦情報セキュリティ庁（ Bundesamt für Sicherheit in der 

Informationstechnik: BSI）を中心に、政府を挙げて日々サイバー攻撃への対応に取

り組んでいる。また、2021 年 12 月 8 日、16 年続いたメルケル政権が幕を閉じ、中

道左派・社会民主党（SPD）のショルツ前財務相が新たな首相に選出された。ショル

ツ政権は SPD・緑の党・自由民主党（FDP）の 3 党による連立政権*2であるが、これ

ら 3 党の間で合意がなされた連立協定書（2021 年〜2025 年）においても、サイバー

安全保障戦略および IT セキュリティ法制の強化が謳われているほか、連邦情報セキ

ュリティ庁の独立性の向上、抑圧的な体制を敷く国々への監視技術の移転の阻止、連

邦軍（Bundeswehr）の役割強化などが政策課題として掲げられている*3。 

そこで、本稿では、ドイツ政府が講じているサイバー攻撃への対応の一端を垣間見

るべく、近年大きな問題となっている、中国によるサイバー攻撃への対策について紹

介する。具体的には、中国国内で活動する外国企業に対して仕掛けられたスパイウェ
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ア「ゴールデン・スパイ」（GoldenSpy）に関して連邦憲法擁護庁および連邦刑事警

察庁が公開した共同警告書*4の内容を明らかにしたうえで（2．）、内務省発行の『2020

年版 憲法擁護報告書』*5を手がかりとして、ドイツが外国から受けているサイバー攻

撃の全体像を素描する（３．）。そして、最後に、このようなドイツの現状からわが

国が教訓として得られる点を経済安全保障の観点から考えてみたい（４．）。  

 

２．ドイツ連邦憲法擁護庁・連邦刑事警察庁による共同警告書（2020 年 8 月） 

2020 年 8 月 21 日、ドイツ連邦憲法擁護庁（Bundesamt für 

Verfassungsschutz: BfV ） お よ び 連 邦 刑 事 警 察 庁

（Bundeskriminalamt: BKA）による共同警告書『有害ソフトウ

ェア「ゴールデン・スパイ」によるサイバー攻撃』（以下、「警

告書」）が発表された。警告書は、本文 4 ページのほか、マルウ

ェアの検知・解析に有用な YARA ルールや、IOC（Indicators of 

Compromise: 侵害の痕跡）、ドメイン情報・IP アドレスといっ

た資料 5 ページからなる。以下では、その内容や周辺事情を簡

潔に紹介する。 

 

（１）共同警告書発表に至るまでの経緯 

共同警告書の冒頭には、次のように記されている。「連邦憲法擁護庁（BfV）のサ

イバー防衛担当および連邦刑事警察庁（BKA）は、中国に拠点を置くドイツ企業が有

害ソフトウェアのゴールデン・スパイによって監視されているかもしれない、という

情報を得た。本共同警告書の目的は、ドイツ企業を〔サイバー攻撃に対して〕敏感に

させ、また、必要不可欠な技術情報を提供することで、〔マルウェアへの〕感染を検

知できるようにすることにある」*6。この一節からは、警告書が、各企業への注意喚

起と、スパイウェアの検知に必要な技術情報の提供の 2 点を目的としていることが

読み取れる。 

本警告書が公開されるきっかけとなったのは、米国の IT セキュリティ会社である

トラストウェーブ社による調査である。同社は、能動的なセキュリティ対策の 1 つで

あるスレット・ハンティングにより、中国で事業を行う外国企業に対して中国当局が

導入を義務づける税務ソフトにバックドア（侵入口）が仕込まれていることを発見し

た。同社のクライアント企業である世界的な IT ベンダーが、中国で事業を開始する

にあたり、取引先の中国系銀行から税務ソフトをインストールするよう求められたと

ころ、Google が提供する診断サービスである VirusTotal によりマルウェアが検出さ

れたことから、トラストウェーブ社がスレット・ハンティングを実施したのであった

*7。 
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トラストウェーブ社による発表がなされたのは、2020 年 6 月 25 日のことであっ

た*8。その後、ほぼ 1 ヶ月おきに、米国連邦捜査局（FBI）*9とドイツ当局が相次いで

警告書を公開したのであった*10。 

 

（２）「ゴールデン・スパイ」の概要 

ドイツ当局による共同警告書では、トラストウェーブ社の発表と FBI の警告書に

依拠しながら、「ゴールデン・スパイ」の概要が明らかにされている。それによれば、

中国で活動する外国企業は、付加価値税の納税や税務申告を行うために、政府公認の

税務ソフトであるインテリジェント・タックス（別名、ゴールデン・タックス）のイ

ンストールを義務づけられるところ、そのインストール後に、ゴールデン・スパイが

自動的にインストールされてしまうとのことである*11。その仕組みについて、連邦憲

法擁護庁および連邦刑事警察庁は、独自の情報をも交えて、次のように説明する。 

税務ソフトをインストールすると、「plugins.exe」というファイルが実行される。

すると、そのおよそ 2 時間後、ユーザーへの通知がなされることなく、自動でゴール

デン・スパイがインストールされる。ゴールデン・スパイは、外部のサーバーと交信

し、「svm.exe」と「svmm.exe」という同内容の２つのファイルを端末にインストー

ルさせる。これらは、片方が削除されると、もう片方が自動的に作動し、ゴールデン・

スパイの新しいバージョンがインストールされるようにプログラムされているため、

ゴールデン・スパイを削除することは困難である。また、本来の税務ソフトであるイ

ンテリジェント・タックスがアンインストールされても、ゴールデン・スパイはアン

インストールされない。ゴールデン・スパイは、いわゆるバックドアとして機能する

ものであり、同ソフトがインストールされた PC に対しては、第三者が、PC の管理

者権限を含む完全なアクセス権限を得られる*12。 

最終的に、ゴールデン・スパイは、トラストウェーブ社による発表の 3 日後、税務

ソフトが自動でダウンロードしたアンインストーラーによって削除された*13。 

問題の税務ソフトを製造したのは、 IT セキュリティ企業の航天信息股份有限公司

（Aisino Corporation）である。注目すべきは、同社が、米国防総省により「人民解

放軍と関連を持つ企業」として指定されている国営企業・中国航天科工集団公司

（CASIC）の子会社だということである*14。さらに、百望云（Baiwang Cloud）も同

様の税務ソフトを開発し、ゴールデン・ヘルパー（Goldenhelper）というマルウェア

を頒布したとされる*15。FBI によれば、米国企業が中国で事業を行うためには、これ

ら 2 社のうち、いずれかが製造した税務ソフトを必ずインストールしなければなら

ないという*16。 

トラストウェーブ社の報告書が発表された段階では、本事件の背後にどういった人

物・組織がいるのか、具体的に何が標的であったのか、といった点については、キル
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チェーン*17の早い段階でゴールデン・スパイを発見・阻止できたことから、明らかに

することができなかったとされているが*18、中国政府主導の産業（経済）スパイの一

環として行われたとする見方もある*19。 

 

（３）推奨される対応策 

共同警告書では、ドイツ企業が講じるべき対策として、連邦情報セキュリティ庁の

ガイドラインや米国 CIS の CIS コントロールなどの基準に従うことが推奨されてい

る。その上で、より具体的な方策として、以下の 3 点が挙げられている。 

第 1 に、外国が指定するソフトウェアやシステムを導入する際には、組織のドメイ

ン内に統合するのではなく、可能な限り、重要な社内ネットワークからは分離させて

運用することが推奨されている。つまり、ソフトウェアをインストールしたシステム

上では、それ以外の用途に用いられるデータ（たとえば、技術情報や顧客情報）は扱

わない、ということである*20。 

第 2 に、警告書付属の IOC および YARA ルールを用いて、システム上を検査する

ことが推奨されている。特に、外部システムへのアクセスや、上述のファイルがイン

ストールされていないかを探索するべきとされている*21。 

第 3 に、マルウェアに感染したことが疑われる場合にとるべき対策として、決めら

れたインシデントレスポンスを実施することが挙げられている*22。そのためには、日

頃からインシデントが発生することを想定した準備がなされていることが前提とな

る。 

なお、報告書の最後には、本件の相談窓口となる連邦憲法擁護庁および連邦刑事警

察庁の担当部署の電話番号とメールアドレスが記載されており、さらなる情報提供を

希望する企業が当局者に直接連絡をとるための体制が整えられている。  

 

３．『2020 年版 憲法擁護報告書』（2021 年 6 月）にみる中国のサイバー攻撃 

以下では、もう少し視野をひろげて、ドイツに対する中国の

サイバー攻撃の現状を俯瞰する。その際に手がかりとなるの

が、連邦憲法擁護庁を監督する連邦内務省（BMI）が毎年発表

する『憲法擁護報告書』（Verfassungsschutzbericht）の 2020

年版（以下、「報告書」と呼称）である。 

 

（１）報告書の全体構成 

2020 年版『憲法擁護報告書』の全体構成（章立て）は以下

のとおりである。 
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見出し 頁 

憲法擁護庁──闘う民主主義に必要不可欠な道具 15〜23 頁 

政治的に動機づけられた犯罪（Politisch motivierte Kriminalität: PMK） 24〜46 頁 

極右主義／極右主義によるテロ 47〜110 頁 

「帝国臣民」（Reichsbürger）および「自治市民」（Selbstverwalter） 111〜120 頁 

極左主義 121〜186 頁 

イスラム主義／イスラム主義者によるテロ 187〜254 頁 

外国人による安全を危殆化する運動および過激な運動（イスラム主

義以外） 

255〜304 頁 

スパイ活動、サイバー攻撃、および、その他外部の勢力のための安

全を危殆化する活動または諜報機関による活動 

305〜356 頁 

機密保護および妨害工作からの保護 357〜364 頁 

「サイエントロジー組織」（Scientology-Organisation: SO） 365〜372 頁 

付属資料等 373〜418 頁 

 

（２）外国によるスパイ活動とサイバー攻撃 

このように、報告書では、全 418 頁のうち、外国（特にその情報機関）によるスパ

イ活動・サイバー攻撃等に関する章に 52 頁（305〜356 頁）が割かれている。 

そこではまず、総説として、新型コロナウイルス感染症の蔓延に伴い、テレワーク

が推進されたことで、サイバー攻撃の裾野が拡大したことが指摘されている。その主

体として名指しで挙げられているのが、ロシア・中国・イランの情報機関である。そ

の攻撃目標は、それぞれの政府が何を達成しようとするのかに応じて決定されるとい

う。たとえば、自国の国内経済または外交政策を促進するといった攻撃側政府の目論

見に応じて、目標が選定される*23。ドイツでは、なかでも、経済および学術研究の分

野が重点的に APT（Advanced Persistent Threat）攻撃に晒されているとされる*24。 

こ の よ う な 状 況 に 対 応 す る べ く 、 ド イ ツ 政 府 は 、 サ イ バ ー 安 全 保 障 戦 略

（Cybersicherheitsstrategie für Deutschland: CSS）*25の一環として、2011 年に「国

家サイバー防衛センター」（Nationales Cyber-Abwehrzentrum: Cyber-AZ）*26を設

置した。省庁横断型の組織*27である同センターは、協力体制の最適化、および、サイ

バー攻撃発生時の保護・防衛措置の調整を担っており、これによって、サイバー攻撃

に対する防衛を所管する官庁間の活発な情報交換が可能となったと評価されている

*28。 

つづいて、報告書では、ロシア・中国・イラン・トルコによるスパイ活動・サイバ

ー攻撃等に関して、個別に解説が加えられている。なかでも、中国による脅威につい

ては、ロシア（11 頁）に次ぐ 9 頁*29にわたる記述がみられる。具体的には、情報入
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手の標的領域および重点、情報獲得の方法、政治的影響力行使、サイバー攻撃の 4 つ

のトピックに関して解説がなされている。以下では、そのうち、サイバー攻撃に関す

る問題を取り上げる。 

 

（３）中国によるサイバー攻撃 

中国によるサイバー攻撃について、警告書は、以下のように述べている。  

中国の情報機関は、長期間にわたり戦略的にサイバースパイを実行するキャパシテ

ィを有している。その際、標的に向けた高度に複雑な攻撃から、全世界に対して並行

して行われる複数の攻撃活動に至るまで、その能力を発揮している。過去数年の間に、

中国のサイバー主体（Cyberakteure）は、顕著な技術開発を重ねているが、その重点

は、攻撃の隠蔽に置かれていることが明白である。（ドイツの）経済界・政界の中か

ら選ばれた標的と中国政府の政治的・経済的目標設定との間には一致がみられる*30。 

これまでの中国のサイバー主体による攻撃は、特に、経済界における標的に集中し

ていた。とりわけ、化学・海運・装備部門における、巨大な DAX コンツェルン、な

らびに、高度に特化した企業およびイノヴェーションの担い手が、APT 10 や Winnti

といった集団の攻撃の標的となっている。このようなサイバー攻撃は、五カ年計画や

一帯一路といった、国家・党執行部の経済的目標設定に則って行われており、中国経

済にとって有利となるような違法な技術移転に資するものであることが推測される

*31。 

これに加えて、2019 年以降には、経済界に対する攻撃と並行して、かつ同様の烈

しさで、新たに政府や政党をターゲットとしたサイバー攻撃が（おそらく中国 APT 

31 および APT 15 によって）行われていることが観察されている。欧州各国におけ

る政府のネットワーク、財団および政府系・政党系の研究機関のほか、東南アジア各

国の政府・政党の機関が頻繁に攻撃にさらされている。このような政治的動機による

攻撃の目的は、おそらく、政治に関する行動戦略、交渉上の有利・不利および政治的

意思決定の内容・進捗であろうと推測されている*32。 

近時、中国の APT 集団は、その諜報対象として、世界的な通信ネットワークに関

心を寄せていることがうかがわれる。その主たる標的は、個人データ（Personally 

Identifiable Information: PII）および通話記録（Call Data Records: CDR）に重点が

置かれている。攻撃に使用される有害ソフトウェアの機能からは、高度に特化した攻

撃者がそのような通信データを大量に収集し、個人に的を絞ってフィルタリングを行

い、その個人に対する持続的な監視体制を構築する能力を有する、ということが推論

される。そのような通信監視の潜在的な標的たりうるものとしては、ドイツを含む国

内外に所在する反体制派や政敵が挙げられる。同時に、これらのデータは、（外国に

対する）スパイ活動の目的にも利用されうる*33。 
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なお、報告書では、前述のゴールデン・スパイに関する事案も取り上げられている

*34。 

 

４．おわりに 

本稿では、いわゆるゴールデン・スパイに関するドイツ当局の共同警告書および

『2020 年版 憲法擁護報告書』を手がかりとして、ドイツに対する中国のサイバー攻

撃の現状を概観した。中国によるサイバー攻撃は、伝統的に友好的な独中関係に暗い

影を落としている。もっとも、ドイツは、経済的な互恵関係を維持するべく、中国に

対してあえて強硬な態度をとらない選択をしているようにも見受けられる。このこと

は、4 期・16 年にも及んだメルケル政権から新政権へと移行した今も、大きな変化が

訪れる兆しはみられない。 

本稿で素描したサイバー攻撃をめぐるドイツの状況を経済安全保障の観点から捉

え直してみると、次の 3 つのことを示唆しているように思われる。 

第 1 に、企業とサイバーセキュリティ会社との連携の重要性である。ゴールデン・

スパイ事件では、税務ソフトのインストールを求められた企業がトラストウェーブ社

のクライアントであったことから、事件が発覚したのであった。つまり、ゴールデン・

スパイをめぐる一連の騒動は、サイバーセキュリティ企業との連携が功を奏した事案

であると評価することができる。 

第 2 に、所轄官庁による迅速な注意喚起および情報提供の必要性である。中国国内

でビジネスを展開する日本企業もまた、ドイツ企業と同様のリスクに晒されているこ

とが想像に難くないにもかかわらず、日本政府が米独両国のように情報を公開し、警

告を発した形跡はみられない*35。わが国においても、各国の捜査機関やインテリジェ

ンス機関との連携をより密にすること、および、そこで得られた情報を民間企業に共

有する体制を早急に構築することが望まれる*36。 

第 3 に、中国をはじめとする諸外国によるサイバー攻撃をどこまで許容するか、と

いう「線引き」の問題である。懸念国企業・市場とのデカップリングを進め、一切の

関係を断ってしまえば、「ゴールデン・スパイ」のような税務ソフトを利用した攻撃

は回避できるかもしれない。しかしながら、多くの日本企業、ひいては日本経済全体

にとって、そのような手段は現実的ではないと思われる。では、いったいどこまでの

リスクを許容可能なものとして甘受することになるのであろうか。ここでは、国家安

全保障上の危険をもたらしうる企業秘密の漏洩リスクと、そうでない企業秘密の漏洩

リスクとを峻別して考える必要があろう。前者と後者とでは、「許容量」が異なるは

ずであり、後者に関しては、本稿でみたドイツ企業のように、中国におけるビジネス

から得られる経済的利益と情報漏洩による損害とを天秤にかけ、経済的利益が（著し

く）優越する場合には、ビジネスに伴うサイバー攻撃には目を瞑る、という方針も経
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営戦略の 1 つたりうるのではないか。 

以上 3 つの点について、わが国においても官民の垣根を超えた議論がなされ、効果

的な対策が講じられることが期待される。 

 

 

*1 内閣官房関係者の談によれば、「国家安全保障上の脅威情報がサイバー攻撃で漏洩したこ
とを、当局が公に認めた初のケース」とされる。「安保影響恐れ、59 件認める 防衛情報、
三菱電機サイバー攻撃で流出」朝日新聞 2021 年 12 月 25 日朝刊 1 面参照。 

*2 新政権を担う 3 党のイメージカラーがそれぞれ赤（SPD）・緑（緑の党）・黄（FDP）で
あることから、「信号連立」（Ampelkoalition）とも呼ばれている。 

*3 Koalitionsvertrag 2021 – 2025 zwischen der Sozialdemokratischen Partei Deutschlands 
(SPD), BÜNDNIS 90 / DIE GRÜNEN und den Freien Demokraten (FDP), Mehr Fortschritt 
wagen. Bündnis für Freiheit, Gerechtigkeit und Nachhaltigkeit, 
‹https://www.bundesregierung.de/resource/blob/974430/1990812/04221173eef9a6720059cc3
53d759a2b/2021-12-10-koav2021-data.pdf›, S. 16, 144, 149. ショルツ政権の連立協定書の概
要については、中村容子「『信号機連立』の 3 党が合意、連立協定書を発表」JETRO ビジネ
ス短信（https://www.jetro.go.jp/biznews/2021/11/bd1059520eb90e2e.html）などを参照。本
稿で引用したウェブサイトは、いずれも 2022 年 2 月 2 日最終閲覧。 

*4 Bundesamt für Verfassungsschutz/Bundeskriminalamt, Gemeinsame Warnmeldung des 
Bundesamtes für Verfassungsschutz und des Bundeskriminalamtes zu möglicher Cyberspionage 
mittels der Schadsoftware GOLDENSPY v. 21.8.2020, 
‹https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Warnhinweise/200821_Cyberspionage.
html› (im Folgenden: Gemeinsame Warnmeldung). 

*5 Bundesministerium des Innern, für Bau und Heimat (Hrsg.), Verfassungsschutzbericht 
(2020), 
‹https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/verfassungsschutzberichte/
2021-06-verfassungsschutzbericht-2020-startseitenmodul.pdf?__blob=publicationFile&v=13› 
(im Folgenden: Verfassungsschutzbericht 2020). 

*6 Gemeinsame Warnmeldung, S. 1. 

*7 トラストウェーブ社報告書 4 頁および 11 頁参照。 

*8 トラストウェーブ社による報告書の日本語版『Golden Tax 部門と GoldenSpy マルウェア
の出現』（以下、「トラストウェーブ社報告書」）が同社ウェブサイト
（https://www.trustwave.com/ja-jp/resources/library/documents/the-golden-tax-department-
and-emergence-of-goldenspy-malware/?utm_source=sl-
blog&utm_medium=banner&utm_campaign=goldenspy）にてダウンロード可能である（要登
録）。なお、本件有害ソフトウェアを「ゴールデン・スパイ」（GoldenSpy）と名付けたのも
同社である。 

*9 Federal Bureau of Investigation (FBI), Cyber Division, Chinese Government-Mandated Tax 
Software Contains Malware, Enabling Backdoor Access, AC-000129-TT, 23 July 2020, 
‹https://www.ic3.gov/media/news/2020/200728.pdf›. FBI は同警告文において、「ヘルスケ
ア・化学・金融セクターの米国企業が標的とされている」と指摘する。 

*10 ドイツ当局による共同警告書公開に至るまでの経緯について詳しくは、熊谷徹「米独の捜
査当局が、中国の税務ソフトに仕組まれたスパイ・ソフトについて警告」CISTEC Journal 192
号（2021 年）71 頁以下を参照。 

*11 Gemeinsame Warnmeldung, S. 1. 

https://www.bundesregierung.de/resource/blob/974430/1990812/04221173eef9a6720059cc353d759a2b/2021-12-10-koav2021-data.pdf
https://www.bundesregierung.de/resource/blob/974430/1990812/04221173eef9a6720059cc353d759a2b/2021-12-10-koav2021-data.pdf
https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Warnhinweise/200821_Cyberspionage.html
https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Warnhinweise/200821_Cyberspionage.html
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/verfassungsschutzberichte/2021-06-verfassungsschutzbericht-2020-startseitenmodul.pdf?__blob=publicationFile&v=13
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/verfassungsschutzberichte/2021-06-verfassungsschutzbericht-2020-startseitenmodul.pdf?__blob=publicationFile&v=13
https://www.trustwave.com/ja-jp/resources/library/documents/the-golden-tax-department-and-emergence-of-goldenspy-malware/?utm_source=sl-blog&utm_medium=banner&utm_campaign=goldenspy
https://www.trustwave.com/ja-jp/resources/library/documents/the-golden-tax-department-and-emergence-of-goldenspy-malware/?utm_source=sl-blog&utm_medium=banner&utm_campaign=goldenspy
https://www.trustwave.com/ja-jp/resources/library/documents/the-golden-tax-department-and-emergence-of-goldenspy-malware/?utm_source=sl-blog&utm_medium=banner&utm_campaign=goldenspy
https://www.ic3.gov/media/news/2020/200728.pdf
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*12 Gemeinsame Warnmeldung, S. 2. ゴールデン・スパイの詳細についてより詳しくは、ト
ラストウェーブ社報告書 4-19 頁を参照。 

*13 Gemeinsame Warnmeldung, S. 2 f. 

*14 Yoichi Takita, Global finance falls victim to China’s spyware campaign. US and Germany 
warn companies about backdoors in Chinese tax software, Nikkei Asia (6.12.2020), 
‹https://asia.nikkei.com/Business/Technology/Global-finance-falls-victim-to-China-s-
spyware-campaign2›. 熊谷（前掲注 10）72 頁も参照。 

*15 Gemeinsame Warnmeldung, S. 1 Fn. 4. なお、Nikkei Asia が報じるところによれば、百望
云製の税務ソフトを開発したのは、航天信息の子会社であり、これらは同一のソフトウェアで
あるという（Takita, supra note 14）。 

*16 FBI, supra note 9. 

*17 （サイバー）キルチェーンとは、攻撃者が標的を決定し、実際に攻撃を実行して目的を達
成するまでの一連の行動を 7 段階に構造化したものをいう。詳しくは、NEC ソリューション
イノベータ社ウェブサイト掲載の「セキュリティ用語集」（https://www.nec-
solutioninnovators.co.jp/ss/insider/security-words/35.html）を参照。 

*18 トラストウェーブ社報告書 3 頁参照。 

*19 Takita, supra note 14. 

*20 Gemeinsame Warnmeldung, S. 3. 

*21 Gemeinsame Warnmeldung, S. 3. 

*22 Gemeinsame Warnmeldung, S. 3. 

*23 Verfassungsschutzbericht 2020, S. 307. 

*24 Verfassungsschutzbericht 2020, S. 307 f. 

*25 ドイツ内務省ウェブサイト（https://www.bmi.bund.de/DE/themen/it-und-
digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-
node.html）を参照。 

*26 連邦刑事警察庁ウェブサイト
（https://www.bka.de/DE/UnsereAufgaben/Kooperationen/NCAZ/ncaz_node.html）、およ
び、連邦情報セキュリティ庁ウェブサイト
（https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-
Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-
Abwehrzentrum/nationales-cyber-abwehrzentrum.html）を参照。 

*27 国家サイバー防衛センターには、主に、連邦軍事保安庁、連邦刑事警察庁、連邦情報セキ
ュリティ庁、連邦憲法擁護庁、連邦住民保護・防災支援庁、連邦軍サイバー・情報空間司令
部、連邦警察、連邦情報局の 8 つの連邦官庁が参画している。 

*28 Verfassungsschutzbericht 2020, S. 308. 

*29 Verfassungsschutzbericht 2020, S. 318–326. 

*30 Verfassungsschutzbericht 2020, S. 324. 

*31 Verfassungsschutzbericht 2020, S. 324. 

*32 Verfassungsschutzbericht 2020, S. 324 f. 

https://asia.nikkei.com/Business/Technology/Global-finance-falls-victim-to-China-s-spyware-campaign2
https://asia.nikkei.com/Business/Technology/Global-finance-falls-victim-to-China-s-spyware-campaign2
https://www.nec-solutioninnovators.co.jp/ss/insider/security-words/35.html
https://www.nec-solutioninnovators.co.jp/ss/insider/security-words/35.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html
https://www.bka.de/DE/UnsereAufgaben/Kooperationen/NCAZ/ncaz_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-abwehrzentrum.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-abwehrzentrum.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-abwehrzentrum.html
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*33 Verfassungsschutzbericht 2020, S. 325. 

*34 Verfassungsschutzbericht 2020, S. 325. 

*35 Takita, supra note 14. 

*36 Takita, supra note 14. さらに、防衛体制を高めるだけでなく、攻撃者に対する名指しの
非難や逮捕・起訴、経済制裁といった懲罰的抑止の必要性を説くものとして、松原美穂子「波
紋を広げる『アクティブ・ディフェンス』解釈論争とサイバー攻撃者の暗殺」Foresight（フ
ォーサイト）2021 年 10 月 8 日（https://www.fsight.jp/articles/-/48319）も参照。 

https://www.fsight.jp/articles/-/48319

